Ochrona przed deepfake’ami
staje sie coraz pilniejsza
potrzeba

8 stycznia 2024

Deepfake stanie sie w najblizszych 1latach jednym =z
podstawowych narzedzi w rekach cyberprzestepcéw. Technika
tgczenia zdjeé¢, filmow i gtosu — czesto wykorzystywana w
celach rozrywkowych — moze by¢ takze grozZnym instrumentem
stuzgcym dezinformacji, ale i atakom wytudzajgcym dane czy
pienigdze. Walka z takimi zagrozeniami staje sie przedmiotem
prac wielu naukowcdéw. Badacze z Uniwersytetu Waszyngtona w St.
Louis opracowali mechanizm obronny AntiFake, ktéry ma
zapobiega¢ nieautoryzowanej syntezie mowy, utrudniajac
sztucznej 1inteligencji odczytanie kluczowych cech g%tosu.
Zapotrzebowanie na takie narzedzia bedzie rosto wraz z
rozwojem rynku generatywnej SI.

,Pojecie ,deepfake” sktada sie z dwdéch cztondow. Pierwszy z
nich, deep, odnosi sie do gtebokich sieci neuronowych, ktoére
stanowig najbardziej rozwiniety aspekt uczenia maszynowego, a
fake oznacza tworzenie fatszywego obrazu twarzy lub gtosu. W
naszym kontek$Scie stowo to oznacza, ze cyberprzestepca moze
wykorzystac¢ gtebokie sieci neuronowe, aby podrobi¢ mowe danej
osoby” — méwi w wywiadzie dla agencji Newseria Zhiyuan Yu,
doktorant na Wydziale Informatyki Uniwersytetu Waszyngtona w
St. Louis. ,Zastosowanie deepfake’é6w do celéw ztosSliwych
atakow moze przybra¢ wiele form. Jedng z nich jest
wykorzystanie ich do rozpowszechniania fatszywych informacji i
mowy nienawis$ci, rdowniez na podstawie gtosu osdéb powszechnie
znanych. Przyktadowo przestepca uzyt gtosu prezydenta Bidena,
aby wypowiedzieé¢ Rosji wojne. Mielismy réwniez do czynienia z
sytuacjami, kiedy cyberprzestepca wykorzystat gtos
uzytkownika, aby przejs¢ weryfikacje tozsamosci w banku. Takie
sytuacje staty sie czesScig naszego zycia”.
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Eksperci WithSecure przewidujg, ze w 2024 roku dojdzie do
nasilenia problemu dezinformacji z wuzyciem technologii
deepfake. Bedzie sie tak dziato gtdéwnie z uwagi na to, ze to
rok wyboréw prezydenckich w USA oraz do Parlamentu
Europejskiego. ,W obliczu zagrozen zwigzanych z deepfake’ami
proponujemy aktywne przeciwdziatanie im za pomocg technologii
AntiFake. Powstate dotychczas rozwigzania systemowe opieraja
sie na wykrywaniu zagrozen. Wykorzystujg techniki analizy
sygnatu mowy Llub metody wykrywania oparte o fizyke, aby
rozrézni¢, czy dana probka jest autentyczng wypowiedzg danej
osoby, czy zostata wygenerowana przez sztuczng inteligencje.
Nasza technologia AntiFake opiera sie jednak na zupeinie innej
metodzie proaktywnej” — méwi Zhiyuan Yu.

Wykorzystana przez twércdéw metoda bazuje na dodaniu
niewielkich zakt*écen do proébek mowy. Oznacza to, ze gdy
cyberprzestepca uzyje ich do syntezy mowy, wygenerowana proébka
bedzie brzmiata zupetnie inaczej niz uzytkownik. Nie uda sie
wiec za jej pomocag oszuka¢ rodziny ani obejs¢ gtosowej
weryfikacji tozsamosci. ,Niewiele oséb ma dostep do wykrywaczy
deepfake’déw. Wyobrazmy sobie, ze dostajemy e-mail, ktory
zawiera prébke gtosu, lub otrzymujemy takg prébke na portalu
spotecznosciowym. Niewiele o0s6b poszuka wtedy wykrywacza w
sieci, aby przekonac¢ sie, czy préobka jest autentyczna. Wedtug
nas wazne jest przede wszystkim zapobieganie takim atakom.
Jesli przestepcy nie uda sie wygenerowal proébki gtosu, ktéry
brzmi jak gtos danej osoby, do ataku wcale nie dojdzie” -
podkres$la badacz.

0d strony technologicznej rozwigzanie bazuje na dodaniu
zaktdécen do proébek dZzwieku. Projektujgc system, twércy musieli
sie zmierzy¢ z kilkoma problemami projektowymi. Pierwszym by%to
to, jakiego rodzaju zaktdécenia powinny zosta¢ natozone na
dZzwiek tak, by byty nieuchwytne dla ucha, a jednak skuteczne.
,T0 prawda, ze im wiecej zaktdcen, tym lepsza ochrona, jednak
gdy oryginalna probka bedzie sie sktada¢ z samych zaktécen,
uzytkownik nie moze z niej w ogdle korzystac¢” — moéwi Zhiyuan



Yu.

Wazne byto tez to, by stworzy¢ rozwigzanie uniwersalne, ktoére
sprawdzi sie w roznego rodzaju syntezatorach mowy.
,Zastosowalismy model uczenia zespotowego, na potrzeby ktdrego
zebralismy rdézne modele i stwierdzilismy, ze enkoder mowy jest
bardzo waznym elementem syntezatora. Przeksztatca on prébki
mowy na wektory, ktdre odzwierciedlajg cechy mowy danej osoby.
Jest on najwazniejszym elementem syntezatora stanowigcym o
tozsamosci osoby mowigcej w wygenerowanej mowie. Chcielismy
zmodyfikowaé¢ osadzone fragmenty z zastosowaniem enkodera.
Uzylismy czterech rdéznych enkoderdéw, aby zapewnié¢ uniwersalne
zastosowanie do réznych prdébek gtosu” — wyjasnia naukowiec z
Uniwersytetu Waszyngtona w St. Louis.

Kod Zrdédtowy technologii opracowanej na Wydziale Informatyki
Uniwersytetu Waszyngtona w St. Louis jest ogdélnodostepny. W
testach prowadzonych na najpopularniejszych syntezatorach
AntiFake wykazat* 95-proc. skutecznos¢. Poza tym narzedzie to
byto testowane na 24 uczestnikach, aby potwierdzié¢, ze jest
dostepne dla réznych populacji. Jak wyjasnia ekspert, gtownym
ograniczeniem tego rozwigzania jest to, ze cyberprzestepcy
mogg probowad obejs¢ zabezpieczenie, usuwajac zaktdcenia z
probki. Istnieje tez ryzyko, ze pojawia sie nieco inaczej
skonstruowane syntezatory, co do ktérych tak pomyslana
technologia nie bedzie juz skuteczna. Zdaniem ekspertdéw beda
jednak w dalszym ciggu toczy¢ sie prace nad wyeliminowaniem
ryzyka atakéw za pomocg deepfake’dw. Obecnie AntiFake potrafi
chroni¢ krétkie nagrania, ale nic nie stoi na przeszkodzie,
aby rozwija¢ go do ochrony dtuzszych nagran, a nawet muzyki.

,Jestesmy przekonani, ze niedtugo pojawi sie wiele innych
opracowan, ktdére bedg miaty na celu zapobieganie takim
problemom. Nasza grupa pracuje wtasnie nad ochronag przed
nieuprawnionym generowaniem piosenek i utworédw muzycznych,
poniewaz dostajemy wiadomosci od producentéw i ludzi
pracujacych w branzy muzycznej z zapytaniami, czy nasz
mechanizm AntiFake mozna wykorzysta¢ na ich potrzeby. Ciagle



wiec pracujemy nad rozszerzeniem ochrony na inne dziedziny” —
podkresla Zhiyuan Yu.

Future Market Insights szacowat, Zze wartos$¢ rynku generatywnej
sztucznej inteligencji zamknie sie w 2023 roku w kwocie 10,9
mld dol. W ciggu najblizszych 10 lat jego wzrost bedzie
spektakularny, bo utrzyma sie na poziomie Srednio 31,3 proc.
rocznie. Oznacza to, ze w 2033 roku przychody rynku przekrocza
167,4 mld dol. Autorzy raportu zwracajg jednak uwage na to, ze
tresci generowane przez sztuczng inteligencje mogg by¢
wykorzystywane w ztos$liwy sposdéb, na przyktad w fatszywych
filmach, dezinformacji lub naruszeniach wtasnos$ci
intelektualnej.
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