Obywatele skarza sie na
blokowanie stron
internetowych

25 sierpnia 2022

OD ADMINISTRATORA: Ponizsze pismo ze strony Rzecznika Praw
Obywatelskich jest odpowiedzig na mojg skarge ws. blokowania
portalu WolneMedia.net przez Agencje Bezpieczenstwa
Wewnetrznego. Blokada portalu trwata ok. 90-100 dni.
Zakonczyta sie albo z powodu wygasniecia terminu czasu
blokady, albo z powodu pozytywnego rozpatrzenia mojego wniosku
o odblokowanie portalu wystanego na poczatku lipca w
kontek$Scie skargi do WSA. W tym samym czasie Prokuratura
Rejonowa umorzyta postepowanie ws. naduzycia uprawnien przez
ABW do blokady wskazujgc, ze skarge nalezy ztozy¢ do WSA.
Aktualnie czekam na rozpatrzenie skargi w Wojewddzkim Sadzie
Administracyjnym w Warszawie.

Pismo RPO do premilera -
VII.564.25.2022

Mechanizm blokowania stron internetowych stwarza ryzyko dla
wolnosci s*owa oraz dostepu do informacji. Przepisy nie
przewidujg informowania administratora strony o przyczynie
blokady i czasie jej trwania. Takie dziatania powinny by¢
scisle okreslone i podlega¢ skutecznej kontroli — wskazuje
RPO. Zarazem nie kwestionuje potrzeby ochrony oséb, ktorych
prawa mogq by¢ naruszane, a takze wzgleddéw bezpieczenstwa.

Skala wnioskdw zgtoszonych Rzecznikowi Praw Obywatelskich
dotyczacych blokowania stron internetowych wymaga generalnego
podejscia. Marcin Wigcek prosi zatem premiera Mateusza
Morawieckiego o rozwazenie stosownych dziatan legislacyjnych.
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Kiedy mozna blokowaé¢ strony
internetowe

W ostatnich miesigcach obywatele wiele razy zgtaszali RPO
problemy zwigzane z blokowaniem stron internetowych.

Jest to mozliwe na podstawie:

— ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu,

— ustawy z 19 listopada 2009 r. o grach hazardowych.

Zgodnie z ustawg o ABW w celu zapobiegania, przeciwdziatania 1
wykrywania przestepstw o charakterze terrorystycznym oraz
§cigania ich sprawcéw sad, na pisemny wniosek Szefa ABW,
ztozony po uzyskaniu pisemnej zgody Prokuratora Generalnego, w
drodze postanowienia, moze zarzgdzi¢ zablokowanie przez
ustugodawce Swiadczgcego ustugi drogg elektroniczng
dostepnosci w systemie teleinformatycznym okreslonych danych
informatycznych majgcych zwigzek ze zdarzeniem o charakterze
terrorystycznym 1lub okreslonych ustug teleinformatycznych
stuzacych lub wykorzystywanych do spowodowania zdarzenia o
charakterze terrorystycznym. Jest to tzw. ,blokada
dostepnosci”.

Na podstawie zas$ ustawy o grach hazardowych przedsiebiorca
telekomunikacyjny Swiadczgcy ustugi dostepu do sieci Internet
jest obowigzany do:

— nieodptatnego uniemozliwienia dostepu do stron internetowych
wykorzystujgcych nazwy domen internetowych wpisanych do
Rejestru domen stuzgcych do oferowania gier hazardowych
niezgodnie z ustawg o grach hazardowych, poprzez ich usuniecie
z systemow teleinformatycznych przedsiebiorcéw
telekomunikacyjnych, stuzgcych do zamiany nazw domen
internetowych na adresy IP, nie pdzZzniej niz w ciggu 48 godzin
od dokonania wpisu do Rejestru;



— nieodptatnego przekierowania potaczen odwotujgcych sie do
nazw domen internetowych wpisanych do Rejestru do strony
internetowej prowadzonej przez ministra wtasciwego do spraw
finansOw publicznych, zawierajgcej komunikat, skierowany do
odbiorcéw ustugi dostepu do Internetu obejmujacy w
szczegdlnosci informacje o lokalizacji Rejestru, wpisaniu
szukanej nazwy domeny internetowej do tego Rejestru, liste
podmiotéw legalnie oferujgcych gry hazardowe na terytorium RP,
a takze powiadomienie o grozacej odpowiedzialnosci karno-
skarbowej uczestnika gier urzadzanych wbrew przepisom ustawy o
grach hazardowych;

— nieodptatnego umozliwienia dostepu do stron internetowych
wykorzystujacych nazwy domen wykreslonych z Rejestru, nie
p6Zzniej niz w ciggu 48 godzin od wykreslenia nazwy domeny
internetowej z Rejestru.

Kwestia blokowania stron internetowych poruszana juz byta
przez RPO przy okazji dodania do ustawy o grach hazardowych
art. 15f na podstawie noweli ustawy o grach hazardowych
(wystgpienie do Ministra Rozwoju i Finanséw z 5 lipca 2017 r.,
nr VII.564.16.2017).

Orzecznictwo ETPCz

Europejski Trybunat Praw Cztowieka wskazywat ze ingerencja
panstwa w postaci blokowania 1lub ograniczania dostepu do
Internetu musi by¢ przedmiotem szczegdlnego badania jej
dopuszczalnoSci, a zastosowane ograniczenia muszg by¢ scisle
niezbedne dla osiggniecia uzasadnionego celu.

Poza orzecznictwem ETPCz, szeroko oméwionym w pismie Rzecznika
z 2017 r., ktdére pozostaje aktualne, wskazac¢ nalezy kolejne
orzeczenia dotyczgce wolnosci stowa, a takze wolnosci dostepu
do informacji.

Problem blokowania tresci w sieci pojawit sie m.in. w wyroku
ETPCz oceniajgcym dziat*ania wtadz rosyjskich wobec trzech



stron internetowych. To wyrok z 23 czerwca 2020 r. — Vladimir
Kharitanov p. Rosji, skarga nr 10795/14, Bulgakov p. Rosji,
skarga nr 12468/15, Engels p. Rosji, skarga nr 61919/16.
Chodzito tam o

— blokowanie zabezpieczajgce — gdy adres IP byt wspdélny dla
kilku stron;

— blokowanie nadmierne — gdy blokowana byta cata witryna z
powodu jednej strony bgdZz jednego pliku umieszczonego na
stronie;

— blokowanie hurtowe — strony internetowe zablokowano w
reakcji na sposéb przedstawiania niektdrych wiadomosSci.

W wyroku ETPCz potwierdzit* znaczenie Internetu dla korzystania
z wolnosci wypowiedzi i dostepu do informacji. Wobec faktu, ze
rosyjskie ustawodawstwo dopuszczato blokowanie catej strony
internetowej bez rozréznienia na tre$ci zgodne z prawem i
nielegalne, ETPCz uznat, ze to uprawnienie jest zbyt szeroko
sformutowane.

W ocenie ETPCz zablokowanie cat*ej strony internetowej Llub
adresu IP jest $rodkiem skrajnym i moze by¢ w sposébb
arbitralny wykorzystywane przez wtadze. ETPCz zauwazyt, ze
badane w tej sprawie prawo krajowe nie zawiera zabezpieczen
przez mozliwymi naduzyciami. Wskazat takze, ze decyzja o
blokadzie byta nie tylko nieprzejrzysta, ale takze nie
zapewniata odpowiedniego wywazenia intereséw i praw.

ETPCz uznat hurtowe blokowanie dostepu do stron internetowych
za Srodek skrajny, pordéwnywalny do zakazu dostepu do gazety,
czy stacji telewizyjnej. Weditug ETOCz blokowanie stron
internetowych musi by¢ zatem proporcjonalne i nie moze
narusza¢ wolno$ci stowa.



Standardy prawa

W polskim porzadku prawnym przyjeto taki mechanizm blokowania
stron internetowych, ktéry stwarza ryzyko zardéwno dla wolnosci
stowa, jak tez dla dostepu do informacji.

Wolnos¢ stowa, o ktéorej mowa w art. 54 Konstytucji RP, oznacza
nie tylko mozliwo$¢ swobodnego otrzymywania i przekazywania
informacji, ale rowniez jej aktywne poszukiwanie i zdobywanie.
54 ust. 2 Konstytucji RP wprowadza zakaz cenzury prewencyjnej.
Dlatego kazde ograniczenie wolnosci s*owa musi by¢ uzasadnione
w sposéb szczegolny.

Wolnos$¢ stowa to jedno z podstawowych praw cztowieka,
przystugujgace w naturalny sposdb kazdej jednostce ludzkiej.
Podobnie jak wszelkie inne prawa i wolnosci jednostki, nie ma
ona charakteru absolutnego i moze by¢ poddawana koniecznym
ograniczeniom, co dopuszcza Europejska Konwencja Praw
Cztowieka.

Trybunat Konstytucyjny wskazywat, ze jednym z elementdéw istoty
wolnos$ci stowa jest wolnos¢ od cenzury prewencyjnej,
rozumianej jako przyznanie organom panAstwowym kompetencji do
kontrolowania tresci wypowiedzi przed ich przekazaniem
odbiorcy, a takze do uzaleznienia przekazania wypowiedzi
odbiorcom od uprzedniej zgody organu panstwowego. Panstwo moze
ustanawia¢ mechanizmy nastepczej odpowiedzialnos$ci za
naduzycie wolno$ci stowa, natomiast ingerencja uprzednia moze
by¢ dopuszczona tylko wyjatkowo, jako uboczny efekt innych,
legitymowanych konstytucyjnie dziatan panstwa (np. Scigania
przestepstw czy zapewnienia prawidtowego dziatania wymiaru
sprawiedliwos$ci).

Internet, z uwagi na %*atwo$¢ rozpowszechniania w nim tresci,
stat sie miejscem, w ktorym zagrozona jest takze wtasnosd
intelektualna. Réwniez i w tym zakresie sg przepisy majgce na
celu ograniczenie tych zagrozen. Dopuszczalnos¢ blokady strony
internetowej w celu ochrony praw nie jest kwestionowana i nie



budzi watpliwo$ci, takze na gruncie prawa europejskiego.
Wielokrotnie juz w tym zakresie wypowiadat sie takze Trybunat
Sprawiedliwo$ci. Panstwa cztonkowskie maja obowigzek
implementowa¢ do porzadkdéw krajowych przepisy dyrektywy
2001/29/WE oraz dyrektywy 2004/48/WE.

Réwniez ochrona prywatnosci i dobrego imienia uzasadnia, w
ocenie TS, zablokowanie mozliwo$ci dostepu nie tylko do
konkretnej strony, ale tez do Zrédta bezprawnych publikacji
(odciecie dostepu do informacji poprzez usuniecie jej z
wyszukiwarek) .

Nie kwestionujac zatem potrzeby zachowania 1 utrzymywania
narzedzi, ktore beda zapewniaty respektowanie prawa, ochrone
osobom, ktérych prawa mogg by¢ naruszane, a takze
bezpieczenstwo, RPO podkresla, ze dziat*ania majgce na celu
blokowanie stron internetowych winny by¢ $Scisle okreslone oraz
podlegal skutecznej kontroli przed ewentualnymi naduzyciami.

Brak informacji o blokadzie

Istotnym problemem jest takze brak informacji i uzasadnienia
ze strony stuzb blokujgcych konkretng strone dla podmiotdéw je
prowadzacych. 0soby czy podmiot, ktérych strony zablokowano,
majg ograniczone narzedzia proceduralne, dajgce im mozliwosc
weryfikacji zasadno$ci blokady.

Ustawa o grach hazardowych zaktada, ze podmiot urzagdzajgcy gry
hazardowe na stronie internetowej, wykorzystujgcej nazwe
domeny wpisanej do Rejestru Llub bedgacy przedsiebiorca
telekomunikacyjnym, lub posiadajgcy tytut prawny do domeny
wpisanej do Rejestru, lub podmiot bedacy dostawca ustug
ptatniczych moze wniesS¢ sprzeciw do ministra wtasciwego do
spraw finanséw publicznych od wpisu do Rejestru, w terminie 2
miesiecy od dnia umieszczenia tej nazwy domeny w Rejestrze.
Minister wtasciwy do spraw finanséw publicznych wydaje za$
decyzje o pozostawieniu nazwy domeny w Rejestrze albo o jej
wykresleniu z Rejestru w terminie 14 dni od dnia otrzymania



sprzeciwu.

Jesli ustawa o grach hazardowych daje mozliwo$¢ sprzeciwu
zainteresowanemu podmiotowi, to juz ustawa o ABW mozliwo$¢
ztozenia zazalenia na postanowienie Sadu Okregowego w
Warszawie obejmujgce:

— mozliwo$¢ zarzadzenia blokady dostepnosci (art. 32c ust. 1
ustawy o ABW),

— zarzadzong blokade dostepnosci po uzyskaniu pisemnej zgody
Prokuratora Generalnego w przypadku niecierpigcym zwtoki (art.
32c ust. 4 ustawy o ABW),

— jednorazowe przedtuzenie blokady dostepnos$ci na okres nie
dtuzszy niz 3 miesigce (art. 32c ust. 7 ustawy o ABW),

— daje wytacznie Szefowi ABW 1 Prokuratorowi Generalnemu,
ktorym na podstawie art. 32c ust. 10 ustawy o ABW przystuguje
zazalenie na postanowienia sadu.

W ocenie RPO brakuje zatem narzedzi prawnych, chocby
nastepczych (jak w przypadku inwigilacji), ktore mogtyby
przystugiwa¢ zainteresowanym podmiotom.

Obywatele, ktorzy zwrdcili sie do Rzecznika, po skierowaniu
pisma do przedsiebiorcy telekomunikacyjnego, =zostali
poinformowani, ze strony internetowe zablokowano w trybie art.
180 wust. 1 wustawy =z 16 1lipca 2004 r. - Prawo
telekomunikacyjne. Zgodnie z nim przedsiebiorca
telekomunikacyjny jest obowigzany do niezwtocznego blokowania
potgczen telekomunikacyjnych lub przekazéw informacji, na
zgdanie uprawnionych podmiotéw, jezeli potagczenia te moga
zagraza¢ obronnosci, bezpieczenstwu panstwa oraz
bezpieczenstwu i porzgdkowi publicznemu, albo do umozliwienia
dokonania takiej blokady przez te podmioty.

W niektdérych sytuacjach, takze zgtaszanych RPO, prowadzenie
strony internetowej jest jedynym Zroédtem utrzymania.



Zablokowanie strony bez jakiejkolwiek informacji o przyczynie
blokady, a takze okresie, na ktéry zostanie zablokowana, moze
naruszac¢ prawa i wolno$ci obywatelskie.

Zapewnienie informacji jest przestankg skorzystania przez
jednostki z wynikajgcego z art. 51 ust. 3 Konstytucji RP prawa
dostepu do urzedowych dokumentéw i zbiordéw danych. Co do
zasady, wszystkie zgromadzone i przetwarzane przez wtadze
publiczne dane o jednostce — chociazby nawet nie tworzyty
jednego zorganizowanego zbioru — powinny by¢ udostepniane tej
osobie, jezeli wystgpi ona z takim zgdaniem.

Warunkiem podstawowym skorzystania z art. 51 ust. 3
Konstytucji RP jest wiedza o zgromadzeniu okreslonych danych i
istnieniu ich zbioru. Zaniechanie poinformowania o zebraniu o
jednostkach informacji przez wtadze publiczne samo w sobie
stanowl naruszenie art. 51 ust. 3 1 4 Konstytucji RP. Skoro
jednostka nie wie o zebraniu na jej temat okreslonych
informacji (a do takich takze mozna zaliczy¢ fakt prowadzenia
konkretnej strony internetowej, czy tez jej zablokowanie w
zwigzku z rzekomym zagrozeniem) — poniewaz dokonato sie to w
spos6b niejawny, bez jej wiedzy i zgody — nie dysponuje w
praktyce mozliwo$cig uzyskania dostepu do nich i nie moze
zgda¢ ich sprostowania lub usuniecia na warunkach okreslonych
w art. 51 ust. 4 Konstytucji RP.

Obowigzek informacyjny w tym zakresie ma eliminowal ryzyko
niekontrolowanego tworzenia oraz utrzymywania zbiordéw danych
nieprzydatnych dla prowadzonych postepowan, lecz potencjalnie
wartosciowych z punktu widzenia przysztych, blizej
nieokreslonych czynnos$ci.

Szef ABW podlega bezposSrednio Prezesowi Rady Ministrow.
Dlatego Marcin Wigcek zwraca sie do premiera o wyjasnienia w
sprawie.

Ponadto RPO przestat swe pismo takze odpowiednim komisjom
parlamentarnym.
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