Obrazy z setek kamer w
prywatnych domach w sieci
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System do monitorowania domu przez internet moze by¢
reklamowany jako bezpieczny, ale firma TRENDNet nie zapobiegta
ujawnieniu obrazu z kamer w internecie. Zobowigzata sie do
zmiany swoich praktyk, ale problemy internetowego monitoringu
nie koncza sie na tej firmie.

Pomyst monitorowania swojego domu za pomocg kamer podtaczonych
do internetu nie jest niczym nowym. Mozna dzieki temu
obserwowa¢ dzieci siedzgc u sasiaddéw, albo obserwowa¢ dom w
czasie pobytu na wakacjach.

Firma TRENDNet od dawna oferowata kamery do takiego
monitoringu pod marka SecurView, reklamujgc je jako produkt
bezpieczny. Dostep do tych kamer przez internet wymagat
podania loginu i hasta. Byta tez mozliwo$¢ pominiecia
logowania, by udostepni¢ w internecie ,publiczny” widok z
kamery.

Niestety kamery firmy TRENDNet miaty luke bezpieczenstwa,
ktora powodowata upublicznienie obrazéw z kamer, mimo iz
uzytkownik wybrat* opcje z logowaniem. W styczniu 2012 roku
luka zostata wykorzystana i w sieci pojawity sie linki do
obrazow z blisko 700 kamer. Wielu ludzi miato wtedy okazje
obejrzeé cudze domy, $pigce dzieci itd.

Sprawa zostata zgtoszona do amerykanskiej Federalnej Komisji
Handlu (FTC). Ta ustalita, ze firma TRENDnet nie monitorowata
zbyt uwaznie bezpieczenAstwa swoich produktéw. Firma dokonywata
tez innych zaniedban np. przesytata dane uwierzytelniajace
uzytkownikéw w formie zwyktego, czytelnego tekstu.

Nie ma zadnych informacji o tym, aby upublicznienie obrazéw z
kamer SecurView sprowadzito na kogo$ zagrozenie. Niemniej
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wielu z nas nie czutoby sie dobrze wiedzgc, ze w tym momencie
moze obserwowal kilkaset nawet ludzi. Ponizej obrazy z kamer
TRENDnet, ktdére byty opublikowane m.in. na Reddit.

FTC poinformowata o zawarciu porozumienia z TRENDNet. W jego
ramach firma zobowigzata sie do przeprowadzania audytdéw swoich
rozwigzan w zakresie bezpieczenstwa. Poza tym firma ma
zaprzesta¢ wprowadzania swoich klientéw w btad co do
bezpieczenstwa swoich produktéw i ma oferowa¢ im darmowe
wsparcie. FTC nie moze natozy¢ kary na TRENDNet, ale
porozumienie wtasSciwie otwiera do tego furtke.

Warto mie¢ te sprawe na uwadze, bo pokazuje ona rozdzwiek
pomiedzy marketingiem a rozsadkiem. Producenci rozwigzan do
prywatnego monitoringu bardzo lubig stowa ,bezpieczny” 1
»zaufany”, ale tak naprawde te rozwigzania zawsze narazajg nas
na utrate odrobiny prywatnosci. Nie znaczy to, ze nie mogg by¢
przydatne. Po prostu ich producentom nie mozna catkowicie
ufac.
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