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Europejscy politycy dokonali swoistego powrotu do przesztos$ci
— debata publiczna przypomina te z poczatku XXI w. Polityczne
reakcje na zamachy terrorystyczne we Francji, przypominaja
doktadnie to, co w 2001 r. méwit George W. Bush, proponujac
ustawodawstwo ograniczajgce prawa cztowieka. Przewodniczacy
Rady Europejskiej Donald Tusk juz zapowiedziat przyspieszenie
prac nad system gromadzenia danych PNR, czyli informacji o
pasazerach 1linii lotniczych. Czy jednak masowy nadzér jest
dobrg odpowiedzig na tak skomplikowany problem jak terroryzm?

W lipcu zesztego roku Navi Pillay, Wysoka Komisarz ONZ ds.
Praw Cztowieka, pordéwnata masowg inwigilacje do ,szukania igty
w stogu siana”. Przedstawicielka ONZ uznata woéwczas, ze
nieselektywna inwigilacja (takze ta stosowana w oparciu o
nakazy tajnych sgdéw) bez watpienia narusza prawo do
prywatnosci. Wynika to nie tylko =z %amania zasad
proporcjonalnosci i niezbedno$ci, ale réwniez z watpliwej
efektywnosci takich programéw.

W reakcji na opublikowanie rewelacji Snowdena amerykanskie
stuzby wielokrotnie podawaty do wiadomo$ci, ze programy
masowej inwigilacji pozwolity zapobiec ponad 50 potencjalnym
atakom terrorystycznym. Byty dyrektor NSA, gen. Keith
Alexander, bronigc dziat*an swoich stuzb, podkreslat, ze nie
widzi alternatywny dla masowego gromadzenia danych
billingowych i innych metadanych w celu przeciwdziatania
terroryzmowi. Jednak, jak okazato sie pézniej, faktyczna
liczba atakéw, ktérym udato sie zapobiec dzieki dziataniom
NSA, byta znacznie mniejsza — byt to jeden na dwa przypadki.

Efektywno$¢ programéw masowego nadzoru prébowata réwniez
oceni¢ New America Foundation (NAF). Amerykanska organizacja
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zgromadzita kompleksowe informacje o 225 przypadkach osob
podejrzanych o terroryzm przez wtadze USA. Eksperci NAF doszli
do wniosku, ze w zadnym z badanych przypadkéw analiza
metadanych przez stuzby nie pomogta w wykryciu Llub
zapobiezeniu atakowi terrorystycznemu. Raport NAF wskazuje, ze
tradycyjne metody Sledcze sg skuteczniejsze, a gromadzenie np.
danych billingowych nie ma wiekszego wptywu na bezpieczenistwo
USA.

Podobne problemy wigzag sie z wykorzystywaniem danych PNR do
walki z terroryzmem. Obecnie Unia Europejska — na mocy
specjalnych porozumien — przekazuje informacje o podrézujgcych
samolotami stuzbom amerykanskim, kanadyjskim i australijskim.
Europejscy politycy od kilku lat chcg stworzenia jednolitego
europejskiego systemu dla przetwarzania danych PNR. Istnieja
jednak powazne watpliwosci, czy korzystanie z tego typu
informacji w ogéle moze poméc w przeciwdziataniu terroryzmowi.
Amerykanskie stuzby moéwig, ze dane PNR umozliwiajg dim
wykrywanie ok. 1750 podejrzanych przypadkdéw rocznie. Niestety
nie wskazuja, ile z nich byto fatszywym alarmem.

Kilka lat temu ujawniono z kolei dane o wykorzystywaniu danych
PNR w Wielkiej Brytanii. Jak sie okazato, brytyjska policja w
samym 2009 r. miat*a swobodny dostep do danych ponad 47 tys.
niestusznie inwigilowanych pasazerdéw. Na ich podstawie
opracowano 14 tys. raportéw na temat potencjalnie podejrzanych
oséb. By zastuzy¢ na taki ,raport” wystarczyto zaméwid
wegetarianski positek na poktadzie, poprosi¢ o miejsce nad
skrzydtem, kupic¢ bilet w jedng strone czy zaméwil rezerwacje
last minute. Naturalnie: podejrzani byli takze pasazerowie
lecacy na Bliski Wschdéd, do Pakistanu, Afganistanu czy Iraku.
Policyjna akcja doprowadzita do aresztowania 2 tys. osdb,
gtéwnie pitkarskich chuliganéw i drobnych przestepcéw. Udato
sie zatrzyma¢ takze kilka oséb poszukiwanych za powazne
przestepstwa (morderstwa, gwatty). Nie namierzono zadnego
terrorysty.

Profilowanie w oparciu o ,ryzykowne” pochodzenie czy nazwisko



moze prowadzi¢ do sytuacji tak samo absurdalnych, jak i razgco
niesprawiedliwych. Zdarza sie, ze na amerykanskie ,no-fly
lists” trafiajg kilkuletnie dzieci, tylko dlatego, ze nazywaja
sie tak samo lub podobnie jak doroste osoby podejrzane o
popetnienie przestepstwa. A problem nie kohAczy sie na samym
umieszczeniu na czarnej liscie pasazerdw — Michael Hicks juz w
wieku 2 lat miat za sobg pierwsze przeszukanie na lotnisku.

Jak powazne moga by¢ konsekwencje umieszczenia na liscie
,hiepozagdanych” o0s6b, dowodzi przyktad Youssefa Nady,
obywatela Wtoch 1 Egiptu mieszkajgacego w alpejskiej gminie
Campione d’Italia. Nada przez 7 lat nie mégt opuscié¢ wtoskiej
enklawy, poniewaz — mylnie — umieszczono go na liscie oséb
powigzanych z Al-Kaidg. Wtocha pozbawiono przez to dostepu do
specjalistycznej opieki medycznej oraz normalnych kontaktow z
rodzing.

Tworzenie profili w oparciu o pozyskiwane przez stuzby 1
policje dane moze prowadzi¢ tez wprost do dyskryminacji. Trzy
lata temu na jaw wyszty dziatania nowojorskiej policji, ktdra
przez szes¢ lat na szerokg skale inwigilowata lokalng
spotecznos¢ muzuimanskg. Operacja, ktérej celem miato by¢
przeciwdziatanie terroryzmowi, obejmowata instalowanie
podstuchdw, nadzorowanie meczetdéw i miejsc spotkan. Mimo tak
wzmozonej kontroli, dziatania policji nie doprowadzity do
wszczecia jakiegokolwiek Sledztwa. A informacje zbierano nawet
wtedy, gdy nie istniato podejrzenie popetnienia przestepstwa —
wystarczyto, ze osoby nalezaty do danej grupy etnicznej lub
postugiwaty sie okreslonym jezykiem. Z kolei badania
przeprowadzone przez Open Society Foundation wskazuja, ze samo
pochodzenie etniczne znaczgco zwieksza ryzyko bycia
zatrzymanym przez policje. Z badan wynika, ze osoby
czarnoskére oraz Arabowie sg zatrzymywani do 14 razy czesSciej
niz biali.

Znamiona dyskryminacji miata gtosna pare lat temu sprawa
Ramiego Faresa — Polaka palestynskiego pochodzenia, ktoremu
odméwiono przyznania akredytacji na Euro 2012. Fares chciat



zosta¢ wolontariuszem podczas imprezy, warunkiem byto jednak
otrzymanie opinii, w ktdérej policja (na wniosek UEFA)
stwierdza, ze kandydat nie ,stwarza zagrozenia dla
bezpieczenstwa turnieju”. W przypadku Faresa opinia by%a
negatywna, co okazato sie rdéwnoznaczne z odmowg akredytacji
UEFA, niezbednej do wejs$cia na stadion. Wszystko wskazywato na
to, ze jedynym powodem tej decyzji byto pochodzenie kandydata
na wolontariusza. Ani samemu zainteresowanemu, ani nam nie
udato sie jednak poznaé¢ motywdédw dziatan policji -
dowiedzielidmy sie jedynie, ze ,opinia policji nie wymaga
uzasadnienia i jest niezaskarzalna, tym samym opinia policji
nie wymaga podania powodu”.

Powyzsze przypadki sg oczywiscie tylko przyktadami. Chetnie
poznalibysmy rzetelne, statystyczne dane pokazujgce
skutecznos¢ systemu PNR czy wykorzystywania danych
billingowych w walce z przestepczo$cig. Niestety, z roéznych
wzgleddéw nikt nie jest w stanie ich przedstawi¢. Czy tak
powinna wyglada¢ powazna debata publiczna o sensownos$ci
ograniczenia praw obywatelskich? Skoro w dyskusjach o polityce
ekonomicznej domagamy sie wiarygodnych danych, tego samego
oczekujemy od debaty dotyczacej stosowania Srodkow
bezpieczenstwa!

Opracowanie: Jedrzej Niklas
Zrédto: Fundacja Panoptykon
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