NSA ztamata popularne
narzedzia szyfrowania
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NSA moze ztama¢ lub obejs¢ popularne narzedzia szyfrowania
wykorzystywane w bankowo$ci, ustugach komunikacji oraz innych
e-ustugach — donoszg media, powotujgc sie na dokumenty od
Edwarda Snowdena.

Czotowe gazety nie przestajg publikowal przeciekéw opartych na
dokumentéw od Edwarda Snowdena. Wczoraj pojawity sie
informacje o tym, ze NSA posiada narzedzia pozwalajgce jej
ztama¢ lub obej$¢ metody szyfrowania powszechnie uzywane w
réznego rodzaju ustugach internetowych, m.in. bankowych,
zdrowotnych, e-handlu itd. Piszg o tym ,New York Times” 1
»,Guardian”.

Juz wczesniej, gdy ujawniono czarny budzet amerykanskiego
wywiadu, niektdérzy komentatorzy zwrdcili uwage, ze miliardy
dolarow poch*ongt program kryptologiczny, przy ktorym
pracowaty dziesigtki tysiecy osdb. Jesli tak wielkie $rodki
inwestuje sie w %amanie szyfréw, to osiggniecie jakichs
sukcesOw jest wysoce prawdopodobne. Najnowsze wycieki pokazuja
jednak, ze amerykanskie stuzby, dziatajgc w tym obszarze,
korzystaty z pomocy innych wywiadéw i firm.

Agencja Bezpieczenstwa Narodowego (NSA) wspdétpracowata m.in. z
brytyjskag Centralg tacznos$ci Rzgdowej (GCHQ), ktéra
opracowywata metody przechwytywania szyfrowanych informacji
popularnych e-ustugodawcow — Google, Yahoo, Facebooka i
Microsoftu. Do roku 2012 Brytyjczycy mieli opracowac ,nowe
mozliwosSci dostepu” do danych Google, czemu Google z pewnos$cig
bedzie oficjalnie zaprzeczacd.

NSA i GCHQ pracowaty nad przetamaniem zabezpieczen przy pomocy
specjalistéw i superkomputeréw. Program byt prowadzony od
poczatku tego wieku, pompowano w niego setki milionow dolardw
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rocznie, a w roku 2010 najwyrazniej dokonano istotnych
przetoméw. Dokumenty z tego roku wspominaja, ze ,duze ilosci
zaszyfrowanych danych z internetu, ktdére do tej pory byty
odrzucane, sg teraz do wykorzystania”.

Jednak nie tylko superkomputery mogty zapewnié¢ wywiadowi
sukces. New York Times i Guardian twierdzg, ze istotnym
elementem programu byta wspoéipraca z firmami, ktdére pod
naciskiem NSA mogty umieszcza¢ w swoich produktach ,tylne
furtki” dla wywiadu. Co wiecej, agencja uzywata swoich
wptywow, by wspéttworzy¢ standardy w zakresie szyfrowania,
dbajac oczywiscie o ich stabe, a nie mocne strony.

Jeden z niejawnych dokumentéw wspomina, ze pewien standard
przyjety w roku 2006 przez Narodowy Instytut Standaryzacji i
Technologii (NIST), a potem przez ISO zostat opracowany pod
dyktando NSA. Juz w roku 2007 niektérzy specjalisci
sugerowali, ze w tym standardzie mogty sie znalez¢ tylne
furtki, o ktére zadbata NSA. Wéwczas brzmiato to jak teoria
spiskowa, a najnowsze wycieki po prostu to potwierdzajgq.

Najnowsze wycieki nie potwierdzajg, ze NSA lub GCHQ *amig
prawo. Mogg one prowadzi¢ wtasne prace badawcze i w pewnym
zakresie wspoOipracowa¢ z firmami, ale zndéw pojawia sie problem
z przejrzystosciag tych dziatan.

Jesli NSA wspéitpracuje przy tworzeniu standardéw
bezpieczenAstwa jako ,ekspert”, a dziat*a na rzecz ostabienia
tych standardow, to w gruncie rzeczy jest to ogromne ktamstwo.
Efektem tego ktamstwa jest ostabienie ogélnego bezpieczenstwa
w internecie. W ogdle pozostawianie ,tylnych furtek” jest
nierozsadne, bo nie wiadomo, kto z nich skorzysta.

+New York Times” zauwaza, ze w przesztosci NSA chciata
oficjalnie wdrazac¢ ,tylne furtki” do rozwigzan szyfrowania,
ale opinia publiczna wyrazita sprzeciw. Agencja najwyrazniej
nie porzucita tego pomystu, ale zaczeta go realizowad¢ w
tajemnicy. Oczywiscie wszystko dla bezpieczenstwa obywateli,



dla walki z terroryzmem..

NSA zdaje sie nie dostrzega¢ jednej rzeczy. Jesli potezna i
tajna organizacja robi co$, czego spoteczenstwo nie chce,
wielu ludzi poczuje zagrozenie. W kraju demokratycznym stuzby
specjalne powinny robi¢ tylko to, do czego spoteczenstwo je
upowaznito. Utajnianie ich dziatan ma stuzy¢ skutecznosci, a
nie samowolnemu poszerzaniu swoich wptywow.
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