NSA zainfekowato ponad 50 000
komputerow na swiecie

7 maja 2018

Specjalisci zajmujacy sie bezpieczeAstwem cybernetycznym
Wegier odkryli a nastepnie ujawnili kilka brudnych sekretéw
Agencji BezpieczenAstwa Narodowego (NSA). Zespdét utrzymuje, ze
NSA ma mozliwo$¢ skanowania i wykrywania grup hakerskich na
poziomie krajowym i moze tatwo wtamywaé sie do sieci innych
narodéw, informuje ,Wired”. Odkrycie dokonano w Laboratorium
Kryptografii i Bezpieczenstwa Systemu CrySys.

oW momencie, gdy NSA wtamuje sie do maszyn w Iranie, Rosji,
Chinach czy jeszcze innych krajach, operatorzy Agencji
BezpieczeAstwa Narodowego chcg przede wszystkim dotrzeé, do
list aktywnych zagranicznych szpiegdéw z danego kraju. Jest to
przedtuzenie zimnej wojny, ale na nowym, bardziej
zaawansowanym poziomie. NSA zdobywa informacje a nastepnie
przekazuje zdobyte informacje CIA, ktéra przystepuje do
werbowania zagranicznych szpiegbéw, namawia ich do wspdtpracy.
W przypadku odmowy niektdérzy zostajg usunieci” — informuje
»Hacker News”.

Co wiecej, CrySys dotarto do informacji méwigcych ich NSA w
ciggu zaledwie kilku tygodni byt*o w stanie zidentyfikowad
ponad czterdziesci réznych operacji miedzynarodowych, do
ktérych dostep byt ograniczony i stanowit element
bezpieczenstwa narodowego poszczegdlnych krajéw. Specjalisci
od cyber bezpieczenstwa uwazaja, ze za nielegalne dziatania
NSA jest odpowiedzialna specjalistyczna jednostka wewnagtrz
agencji zwana ,Sporem terytorialnym” lub ,TeDi”.

Poczgtkowo gtéwnym zadaniem jednostki byta identyfikacja i
zwalczanie nadchodzgcych cybernetycznych zagrozen prowadzonych
przeciwko USA 1lub systemom Agencji Bezpieczenstwa Narodowego.
Jednak z czasem programy zostaty réwniez wykorzystane do
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przeprowadzania atakéw na inne panstwa. TeDi rozpoczeta
dziatalnos¢, przed ktdérg miata chroni¢ USA.

»Skrypty jednostki NSA uzywaja podpisdéw cyfrowych do
wykrywania APT. Takie sygnatury dziatajg jak odciski palcéw
dla grup hakerskich, moga zawiera¢ nazwy plikéw lub fragmenty
kodu ze znanego szkodliwego oprogramowania, ktdére zaawansowani
hakerzy uzywajg wielokrotnie 1lub Kkonkretne zmiany, w
podstawowych ustawieniach systemu operacyjnego komputera. NSA
przejmuje informacje, skrypty 1 oprogramowanie a nastepnie
uzywa go przeciwko spoteczenstwu. 0 tym sie nie méwi jednak
inwigilacja trwa i ma sie coraz lepiej” — pisze ,Intercept”.

To jednak nie wszystko. 6 czerwca 2013 roku, brytyjski ,The
Guardian” oraz amerykanski ,The Washington Post” opublikowaty
obszerne materiaty, w ktorych ujawnity dowody potwierdzajgce
szokujgcg postawe najwiekszych przedsiebiorstw branzy
internetowej. Microsoft, Yahoo INC, Google, Facebook, You
Tube, Skype, czy AOL przystgpity do tajnego programu
szpiegowskiego NSA noszacego nazwe PRISM. Innymi stowy
Centralna Agencja Wywiadowcza Standéw Zjednoczonych bez zadnego
problemu mogta gromadzi¢ informacje o zwyktych obywatelach.
WymieAmy rdéwniez program o kryptonimie Xkeyscore, ktérego
zadaniem byta petna inwigilacja wszystkich internatow.

»The Guardian” donosi, ze pod lupe byli brani takze
uzytkownicy z po za Stanéw Zjednoczonych. Z resztg w mediach
zrobito sie o tym gtosno, kiedy na jaw wyszty informacje, ze
NSA podstuchiwata takze czotowych politykéw UE w tym Kanclerz
Niemiec Angele Merkel. Nie dajmy sie zwies¢ ten, kto polecit
stworzenie tych projektéw i objecie nimi czotowych politykoéw
nie dziatat dla dobra USA, lecz dla dobra interesdéw pewnych
elit, poniewaz informacja jest czym$ bezcennym.

Dodatkowo ujawnione zostaty takie projekty jak ,Tempora” czy
proceder oznaczania nowo wyprodukowanych smartfondéw. Ujawnione
zostaty réwniez informacje na temat tak zwanych implantéw,
czyli programow, ktérymi NSA zainfekowato ponad 50 000



komputerdéw na catym Swiecie. Oprogramowanie to jest nieaktywne
i uspione, lecz moze by¢ w konkretnym momencie uaktywnione,
jezeli zaistnieje taka potrzeba.

Autorstwo: Zespét ,Globalnego Archiwum”
Zrédto: Globalne-Archiwum.pl



http://globalne-archiwum.pl/nsa-zainfekowalo-implantami-szpiegowskimi-ponad-50-000-komputerow-na-swiecie/

