NSA zainfekowata 50 tys.
siecl na Swlecile
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Amerykanski wywiad nie waha sie uzywaé¢ metod kojarzonych z

cyberprzestepcami. Kolejny wyciek méwi, ze NSA zainfekowata 50
tys. sieci, dzieki czemu moze tanio zbiera¢ wrazliwe
informacje z catego Swiata.

Holenderski serwis NRC ujawnit kolejne informacje pochodzace z
dokumentéw od Edwarda Snowdena. Wydaja sie one tym ciekawsze,
ze uzupeiniajg wydarzenia i wycieki, o ktdrych duzo pisano
wczesniej.

Zdaniem NRC dokumenty dowodzg, ze NSA zainfekowata ponad 50
tys. sieci komputerowych na catym $wiecie, za pomoca
ztosliwego oprogramowania stuzgcego do zbierania wrazliwych
informacji. Ta metoda ataku okreslana jest jako Computer
Network Exploitation (CNE).

Wedtug NRC na zainfekowanych komputerach umieszczane jest
ztosliwe oprogramowanie (okreslane jako ,implant”), ktdore moze
by¢ w kazdej chwili wtgczone 1lub wytgczone. Moze ono
pozostawa¢ na komputerze w trybie ,uspienia”, co utrudnia
wykrycie. Ponadto mozna sie obawiaé¢, Zze szkodniki instalowane
w takich krajach, jak Brazylia czy Wenezuela, moga by¢
niewykrywane przez lata pomimo swojej aktywnosci.

NRC opublikowat tez mape, ktdéra znajdowata sie w dokumentach
NSA. Wynika z niej, ze do polskich sieci tez udato sie
podrzucié¢ ,implanty” NSA.

Prawdopodobnie za atakami stoi wydziat o nazwie TAO (ang.
Tailored Access Operations), zatrudniajgcy setki hackeréw i
zajmujacy sie szczegd6lnie trudnymi misjami.

NRC pordéwnuje instalowanie ,implantéw” przez NSA z opisywanymi
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wczesnie atakami na Belgacom. Operator ten poinformowat we
wrzesniu o znalezieniu w swojej wewnetrznej sieci nieznanego
wirusa. Sprawa trafita do prokuratury, a ta poinformowata, ze
wirusa moégt stworzy¢ ktos dysponujgcy duzymi Srodkami
finansowymi i logistycznymi. Pojawita sie sugestia, ze za
atakiem mogto stac¢ jakies panstwo i od razu wskazano NSA jako
potencjalnego winnego.

P6zniej niemiecki ,Spiegel” informowat, ze dokumenty od
Snowdena zawieratly informacje o tym ataku. Miata go dokona¢
brytyjska agencja GCHQ, ktéra chetnie wspdtpracuje z NSA.
Instalowanie ztosliwego oprogramowania miato sie odbywad
poprzez zwabianie pracownikow firmy na sfatszowang strone
,LinkedIn”.

Trudno powiedziel¢, czy brytyjski atak na Belgacom jest
elementem wiekszych dziatan amerykanskich. NRC podaje go jako
przyktad hackowania firmy przez panstwo. Trzeba tez miec na
uwadze, ze nie tylko Amerykanie interesujg sie szkodnikami do
zadan szpiegowskich oraz do cyberwalki. Stuzby krajéw UE tez
nad tym pracujg i nawet Polska najwyrazniej pracuje nad
wtasnym szkodnikiem. Moze to by¢ bardzo tania metoda zbierania
bardzo wrazliwych informacji na duzg skale.

Autor: Marcin Maj
Zrédto: Dziennik Internautéw



http://di.com.pl/

