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Z opublikowanego wczoraj raportu dowiadujemy sie, ze NSA
szpiegowata setki firm i organizacji. Pracownicy tej agencji
sg bowiem w stanie wtamad sie do sieci komdérkowych na catym
Swiecie. Dzieki znajomo$ci szczegb6towych danych na temat
obecnych sieci oraz planéw ich rozbudowy moga penetrowad
infrastrukture oraz wprowadza¢ do niej stabe punkty. Eksperci

ostrzegaja, ze tego typu dziatania - polegajagce na
wprowadzaniu luk lub dezaktywacji *at zastosowanych przez
operatora sieci — to obosieczny miecz. Dziury takie moga

wykorzysta¢ inne rzady oraz grupy cyberprzestepcéw. ,Nawet
jesli popierasz dziatania NSA i twierdzisz, ze nie masz nic do
ukrycia, powiniene$ bycC przeciwko dziataniom, ktérych celem
jest wprowadzanie dziur. Bo gdy NSA spowoduje, ze gdzies
pojawi sie luka, to nie tylko NSA bedzie mogta z niej
skorzystac¢” — méwi Karsten Nohl, ekspert ds. bezpieczenstwa.

Nie po raz pierwszy NSA wprowadza luki do powszechnie
uzywanego oprogramowania. Wiadomo, ze agencja ostabita
oprogramowanie BSAFE firmy RSA, w zwigzku z czym ta ostatnia
wydata rekomendacje, by zaprzestal uzywania programu w jego
domys$lnej konfiguracji.

Teraz dowiadujemy sie, ze w ramach programu AURORAGOLD NSA
monitorowata ponad 1200 kont pocztowych nalezgcych do
operatoréw telefonii komérkowej. Jednym ze Sledzonych celéw
jest GSM Association (GSMA). To brytyjska organizacja, ktdra
wspOtpracuje z Microsoftem, Facebookiem, AT&T, Cisco i wieloma
innymi firmami, a jej celem jest zapewnienie kompatybilnosSci
pomiedzy sprzetem 1 oprogramowaniem sieci komdrkowych, a
produktami wspomnianych firm. GSMA koordynuje m.in. prace
operatoréw sieci komérkowych, dzieki czemu mozliwe jest
przesytanie sygnatéw pomiedzy réznymi sieciami. Wiadomo, ze
NSA przechwytywata dokumentacje oznaczong jako IR.21s.
Korzysta z niej wiekszo$¢ operatordow telefonii komdrkowej, a
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zawiera ona ustalenia dotyczgce technicznych szczegdtow
wspbétpracy. Ich przeanalizowanie przez specjalistow z NSA
pozwala na odkrycie luk czy opracowanie szkodliwego kodu. W
IR.21s znajdujg sie tez szczegdty dotyczace zabezpieczen
kryptograficznych. Tego typu informacje sa szczegdlnie
poszukiwane przez NSA.
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