NSA uzywa clasteczek Google 1
aplikacji mobilnych do
inwigilacji

13 grudnia 2013

Ciasteczka s*uzgce do Sledzenie internautéw w celach
reklamowych sa uzywane takze do inwigilacji przez amerykanska

NSA. Agencje interesujg tez aplikacje mobilne zbierajgce dane
o lokalizacji w celach marketingowych.

Ciasteczka, polityki prywatnosci, $ledzenie internautéw — o
tych tematach dos¢ czesto sie dyskutuje, ale wiekszos¢
internautéw nie traktuje tych dyskusji bardzo powaznie.
Zazwyczaj zaktadamy, ze to cate Sledzenie jest elementem
internetu, ze jest normalng praktyka, ze przetwarzane dane nie
sg wrazliwe..

Tymczasem amerykanska Agencja BezpieczenAstwa Narodowego (NSA)
dobrze wie, ze dane zbierane na potrzeby reklamy internetowej
mogg znacznie utatwi¢ inwigilacje. Kolejne dokumenty od
Edwarda Snowdena potwierdzajg, ze agencja korzysta m.in. z
ciasteczek Google. Tym razem donidst o tym ,Washington Post” w
tekscie pt. ,NSA uses Google cookies to pinpoint targets for
hacking”.

Z dokumentow wynika, ze NSA oraz GCHQ (jej brytyjski
odpowiednik) wykorzystujg m.in. specyficzne ciasteczko Google
znane jako PREF. Zachowuje ono informacje o preferencjach
uzytkownika podczas przeglgdania stron internetowych. W tym
ciasteczku nie ma zadnych danych, ktdére uznalibysmy za dane
osobowe czy szczegdélnie wrazliwe. Zawiera ono jednak
informacje numeryczne, ktére pozwalajg =zidentyfikowad
konkretng przegladarke.

Jed$li szpiedzy dostang to ciasteczko w swoje rece, jest im
tatwiej wytowic¢ informacje na temat danego uzytkownika z morza
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informacji w internecie. Slajdy z ujawnionych dokumentdéw NSA
sugerujg tez, ze dane z ciasteczek mogg utatwiac¢ dokonanie
zdalnego ataku na komputer sledzonej osoby. Niestety dokumenty
nie wspominajg o przyktadach takich atakow.

Oznacza to oczywiscie, ze ciasteczka nie mogg stuzy¢ do
inwigilacji masowej. Jesli jednak NSA wezmie kogo$ na
celownik, ciasteczka mogg utatwic¢ sprawdzenie tej osoby.

Nie jest pewne, w jaki sposdb agencja moze pozyskiwad
ciasteczka, ale ,Washington Post” sugeruje, ze moze sie to
odbywa¢ poprzez zagdanie danych od samej firmy Google na
podstawie nakazu, ktory moze by¢ wydany w oparciu o ustawe
Foreign Intelligence Surveillance Act. Takie nakazy sg czesto
tajne 1 firma Google nie moze ujawnial, ze zadano od niej
takich danych.

Informacje ujawnione przez ,Washington Post” sugerujg tez, ze
NSA korzysta z danych 1lokalizacyjnych wysyt*anych przez
aplikacje mobilne w celach marketingowych. Zbieranie tych
danych moze sie odbywal takze bez wiedzy uzytkownika, w
aplikacjach zazwyczaj niekojarzonych z ustugga lokalizacji.
Nawet gdy GPS jest wytgczony, zbieranie danych o potozeniu
jest mozliwe dzieki informacjom z sieci komérkowych i
pobliskich sieci Wi-Fi.

Wielu naszych Czytelnikdéw zapewne powie, ze to nie jest
zaskakujgce. Jesli firmy zbierajg jakie$s dane do celodw
reklamowych, to jest dos¢ oczywiste, ze rzady moga od nich
wyciggal te dane na podstawie nakazow.

Wycieki Snowdena majg jednak o tyle duze znaczenie, ze
potwierdzajg korzystanie 2z tych mozliwosci. Ponadto
wczesniejsze wycieki pokazaty, jak szeroki moze by¢ zakres
wydawanych nakazéw. Amerykanski sad FISC mégt nakazac masowe
zbieranie informacji na temat rozmdéw wszystkich klientdw
danego operatora. To sugeruje, ze wydanie nakazu dotyczacego
masowego zbierania innych informacji (np. =z aplikacji



mobilnych) nie by*oby dla niego wielkim problemem.

Warto w tym miejscu przypomnied, ze w pazdzierniku szef NSA
sam przyznat, ze w USA prowadzono testy zwigzane ze Sledzeniem
lokalizacji komérek na wiekszg skale. Wiecej na ten temat w
tekscie pt. NSA nie S$ledzi 1lokalizacji komérek, ale..
przyznaje, ze proébowata i moze tego zazadal.

Tymczasem Kelli Ward, republikanska deputowana w senacie stanu
Arizona, chce w bardzo nietypowy sposob uchroni¢ mieszkancow
stanu przed szpiegowaniem ich przez NSA. Pani senator
przygotowata ustawe, ktdéra de facto uniemozliwia NSA prace na
terenie Arizony.

W przysztym miesigcu stanowy senat ma gtosowad nad
przygotowanymi przez Ward przepisami, ktére =zabraniaja
stanowym 1 federalnym organom Scigania wudzielania
jakiejkolwiek pomocy NSA. Ponadto zakazuje ona nalezgcym do
stanu firmom sprzedazy wody i elektrycznosci NSA. Nowa ustawa
zabrania prokuratorom wykorzystywania informacji zebranych
przez NSA bez zgody lokalnych i stanowych sadow, zakazuje
stanowym wuczelniom wudziatu w badaniach zwigzanych w
jakikolwiek sposéb z NSA, wuniemozliwia im prowadzenie
rekrutacji do NSA i przewiduje Kkaranie prywatnych
przedsiebiorstw za udzielanie NSA jakiejkolwiek pomocy.
Senator Ward wierzy, ze nowe przepisy spowodujg, ze NSA nie
bedzie mogta podstuchiwaé¢ mieszkancéw Arizony bez nakazu
sgdowego.

To nie pierwsza radykalna propozycja senator Ward. Podczas
poprzedniej sesji legislacyjnej prébowata wnies¢ pod obrady
ustawe, ktdédra nakazywataby stanowym organom Scigania
ignorowanie federalnych ograniczen dotyczacych prawa do
posiadania broni palnej. Ustawa byta oparta na zaleceniach
organizacji Tenth Amendment Center, grupy, ktdéra powaznie
traktujgc Dziesigtg Poprawke, walczy o jak najwieksza
niezalezno$¢ poszczegdlnych standéw i osdéb indywidualnych.
Dziesigta Poprawka przewiduje bowiem, ze ,uprawnienia, ktdérych



Konstytucja nie deleguje na Stany Zjednoczone badz nie
zabrania ich poszczegdélnym stanom, przystugujg stanom Llub
ludowi”.

Tenth Amendment Center probuje naméwi¢ inne stany, by poszty w
§lady Arizony. Dziatacze organizacji skupiajg sie obecnie na
Utah, gdzie NSA planuje budowe duzego centrum bazodanowego w
poblizu Salt Like City. Centrum bedzie przechowywato 1
analizowato informacje wywiadowcze z catego Swiata, a do
chtodzenia jego superkomputerdw potrzebne beda olbrzymie
ilosci wody. Wody, ktdéra ma dostarcza¢ nalezgca do stanu
firma. ,Arizona to pierwszy stan, ktéry oficjalnie ogtosit, ze
bedzie procedowat nad tego typu ustawa. Podobne deklaracje
ztozyli tez legislatorzy stanéw Utah i Washington, ale nie
jest to oficjalne stanowisko, zatem nie mozemy go potwierdzic”
— méwi Michael Maharrey, jeden z dyrektoréw Tenth Amendment
Center.
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