NSA stoli za backdoorami w
urzadzeniach sieciowych?

29 grudnia 2015
Ledwie w internecie rozniosta sie informacja o znalezieniu

dwéch tylnych drzwi w urzadzeniach sieciowych firmy Juniper
Networks, a juz wskazano prawdopodobnego winnego ich
istnienia. Ralf-Philipp Weinmann, niemiecki ekspert ds.
bezpieczenstwa komputerowego, twierdzi, ze za backdoorami stoi
NSA.

Jeden z dwoch backdooréw pozwala na odszyfrowanie ruchu
przechodzgcego przez urzgdzenia Junipera. Znajduje sie on w
Screen0S 6.2.0rl1l2 1 innych wersjach firmware’u. Zdaniem
Weinmanna to sposdb, w jaki dziata backdoor zdradza, ze stoi
za nim NAS. Screen0S wykorzystuje, zatwierdzony przez
instytucje rzadowe, algorytm Dual EC do generowania liczb
losowych uzywanych do szyfrowania. Podejrzenia co do
dziatalnos$ci tego algorytmu pojawity sie juz w 2007 roku, a w
roku 2013 Edward Snowden ujawnit projekt BULLRUN, w ramach
ktérego NSA dgzyta do celowego ostabienia narzedzi i
standardéw przemystowych. Skupiata sie przy tym szczegdlnie na
Dual EC. Nastepnie w latach 2014 i 2015 eksperci dowodzili, ze
celowe ostabienie Dual EC przez NSA moze zosta¢ wykorzystane
do umieszczenia tylnych drzwi i odszyfrowania danych.

W 2013 roku Juniper zapewnit, ze Dual EC nie jest podstawowym
generatorem liczb losowych w jego urzadzeniach. Ponadto firma
dodata, ze uzywa takiej wersji Dual EC, ktora zostata
zmieniona wzgledem standardowej. To powinno zabezpieczy¢ przed
backdoorem.

Teraz okazato sie, ze od 2012 roku uzywana jest standardowa
edycja Dual EC. Zdaniem Weinmanna, kto$ bez zgody Junipera
dokonat w oprogramowaniu takich zmian, by NSA mogta
wykorzystaé¢ tylne drzwi. Niewykluczone, ze dato to agencji
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dostep do wszelkich danych przesytanych za posSrednictwem
urzgdzen Junipera.
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