Nawet kabel twojego komputera
moze cle szplegowac!

31 grudnia 2013

Agencja NSA ma caty zestaw narzedzi przeznaczonych do *amania
zabezpieczen routerdéw, firewalli i innych produktédw znanych
firm. Agenci potrafig tez podrzuci¢ pluskwe na zaméwiony
komputer, zanim trafi on w przesytce do odbiorcy — donosi
niemiecki ,Spiegel”.

Osoby S$Sledzgce doniesienia o dokumentach od Edwarda Snowdena
powinny juz zna¢ nazwe TAO albo Tailored Access Operations.
Jest to specjalny wydziat NSA zatrudniajgcy setki hackerdw i
angazowany do szczegdlnie trudnych cybermisji. Poprzednie
wycieki méwity, ze TAO mogta stad¢ za zainfekowaniem tysiecy
sieci, takze w Polsce. Ten sam wydziat* prawdopodobnie
szpiegowat zagranicznych politykow.

Niemiecki ,Spiegel” opublikowat dos¢ duzo materiatdéw na temat
TAO, oczywisScie bazujgcych na wyciekach Snowdena. Pierwszy
dtugi artykut dotyczy charakteru wydziatu TAO oraz jego
mozliwo$ci zwigzanych m.in. ze szpiegowaniem uzytkownikoéw e-
ustug i dostepem do podmorskich kabli. Drugi, krdtszy tekst
dotyczy narzedzi stosowanych do %*amania zabezpieczen w
stosowanych czesto produktach.

W doniesieniach ,Spiegela” nie ma nic, co mogtoby bardzo nas
zaskoczy¢ po wczesniejszych wyciekach. Mozemy jednak poznad
pewne szczegdty dziatan cyberszpiegéw. Przyktadowo Spiegel
twierdzi, ze agenci mogg zbiera¢ informacje o kazdej awarii
systemu Windows na obserwowanym przez nich komputerze 1 maja
dostep do raportéw o btedach, ktéore uzytkownik wysyta do
Microsoftu.

Informacje z raportow o btedach sa zbierane w systemie
XKeyscore. Majg pozwala¢ na uzyskanie ,pasywnego dostepu” do
danej maszyny, czyli na $ledzenie informacji wysytanych z
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komputera, ale bez manipulowania samg maszyng.

Nowe artykuty ,Spiegela” wspominajg tez o narzedziach
uzywanych do umieszczania szkodnikéw na komputerach. Kiedys$
NSA bazowat*a m.in. na Llukach w IE, podobnie jak
cyberprzestepcy. Z czasem zaszta potrzeba opracowania bardziej
zaawansowanych narzedzi, a jeden ich zestaw nosi nazwe
QUANTUMTHEORY. ,Spiegel” twierdzi, ze jedno z tych narzedzi -
Quantuminsert — by*o uzywane w czasie opisywanych we wrzesniu
atakéw na Belgacom.

Slajdy z prezentacji opisujgce narzedzia QUANTUM wskazujg jako
potencjalny cel Facebooka, Yahoo, Twittera 1 YouTube.
Najlepsze efekty osiggano przy proébach atakowania Facebooka i
Yahoo. Najwyrazniej ta metoda nie sprawdzit*a sie przy
inwigilowaniu uzytkownikdéw ustug Google.

Niemiecka gazeta pisze tez, ze uzyskata dostep do 50-
stronicowego katalogu, z ktdrego agenci moga zamodwid
rozwigzania do ztamania zabezpieczen w popularnych produktach.
,Spiegel” twierdzi, ze jesli jakas$ firma siega po nowe
zabezpieczenie (np. nowy firewall), wywiad juz prawdopodobnie
ma sposOb na obejscie go.

Katalog zawiera informacje o kosztach stosowania
poszczegdlnych narzedzi. Te koszty wahajg sie od 0 do 250 tys.
dolaréw. Przyktadowo spreparowany kabel, pozwalajacy widziecd,
co jest wyswietlane na monitorze, kosztuje 30 dolaréw. Aktywna
stacja przekazZznikowa, pozwalajgca na monitorowanie telefondw
komérkowych na okreslonym terenie, to juz koszt 40 tys.
dolardéw. Inne ciekawe rozwigzanie to wtyczka USB zdolna do
wysytania 1 odbierania informacji droga radiowgq.

Za opracowaniem tych technologii ma sta¢ specjalny wydziat o
nazwie ANT (od Access Network Technology). Jego narzedzia maja
by¢ stosowane tam, gdzie standardowe metody TAO zaczynaja
zawodzid.

ANT dostarcza nie tylko sprzet, ale takze oprogramowanie. Moga



to by¢ np. szkodniki atakujgce BIOS komputera, ktdérych nie da
sie usung¢ konwencjonalnymi metodami. ANT ma rowniez
dysponowaé¢ narzedziami do atakowania routeréw, firewalli,
oprogramowania w urzgdzeniach znanych producentéw itd. Spiegel
wymienia produkty Cisco, Huawei, Della, Samsunga, Maxtora i
in. Czes$¢ z narzedzi szpiegowskich moze by¢ instalowana
zdalnie, 1inne wymagajg dostepu do urzadzenia.

Tradycja i nowoczesnos¢

Niemiecka gazeta twierdzi, ze agenci NSA potrafig taczy¢ te
cyfrowe zdobycze z tradycyjnymi metodami szpiegowania. Moga
przechwyci¢ wystany do kogo$ komputer, ostroznie otworzy¢
paczke, zainstalowa¢ na urzadzeniu pluskwe (w postaci
oprogramowania lub sprzetu), by potem szpiegowal swdj cel w
wygodny, zdalny sposéb.

Trzeba mie¢ oczywisScie na uwadze, ze doniesienia Spiegela
dotyczg dziatan przeciwko konkretnym osobom. NSA raczej nie
instaluje pluskiew na przypadkowych komputerach. Poza tym
cze$¢ narzedzi opisana zostata tylko w slajdach i katalogach,
a wiec brakuje informacji o tym, jak czesto i w jaki sposédb
mogg by¢ one wykorzystywane.
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