NSA nawet rok przechowuje
dane o internautach

2 pazdziernika 2013

Amerykanski wywiad moze nawet przez rok przechowywa¢ metadane
dotyczgce internautéw, nawet jesli nie sg one zwigzane z
dochodzeniem. Tak uwaza Guardian, ktdéry zndéw powotuje sie na
dokumenty od Edwarda Snowdena.

Nikogo juz nie zaskoczy wiadomos¢, ze amerykanski wywiad na
potege zbiera informacje o internautach. Nikt jednak nie wie
jak dtugo te dane mogg pozostawal w rekach stuzb. Przy okazji
wyciekédw dotyczgcych programu XKeyscore gazety podawaty, ze
tresci rozméw zostajg w tym systemie na okres 3-5 dni,
natomiast metadane na okres miesigca.

Teraz ,Guardian” wujawnit kolejng porcje informacji =z
dokumentéw Edwarda Snowdena. Dotyczy ona okresu przechowywania
danych i niestety méwi o zatrzymywaniu danych na okres
znacznie dtuzszy niz tydzien czy miesigc.

Wedtug gazety Agencja Bezpieczennistwa Narodowego (NSA) moze
przechowywa¢ metadane miliondw internautdéw nawet do roku
czasu. Stuzy do tego repozytorium o nazwie Marina. Z
dokumentédw analizowanych przez Guardiana wynika, ze Marina
przechowuje wytacznie informacje o internautach, natomiast
dane o potgczeniach telefonicznych trafiajg do innego systemu.

Marina umozliwia wyeksportowanie zebranych danych w rdéznych
formatach, co utatwia analize zachowanh internautéw. Dane w
repozytorium dotyczg oséb, ktdédre nie sa o nic podejrzane.
Gdyby jednak staty sie podejrzane, NSA ma mozliwos¢
przejrzenia historii stron odwiedzanych przez te osoby w ciggu
ostatniego roku.

Oczywiscie NSA nie bedzie komentowa¢ wyciekéw i powie, ze
prasa ma niepeine informacje. Problem jednak w tym, ze
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dotychczas NSA nie chciata ujawnié¢ jak wiele informacji zbiera
i jak dtugo je przechowuje.

Oficjalnie NSA stara sie przekonywac, ze.. ma tylko troszeczke
danych. W sierpniu agencja ujawnita, ze zbiera ok. 1,6%
informacji przesytanych w internecie, a tylko mata tego czes¢
jest uwaznie przegladana. Te statystyki sa jednak problemowe,
bo informacje przesytane w internecie obejmujg takze muzyke 1
filmy. Jesli NSA chce przejrzyscie informowaé¢ o skali
inwigilacji powinna ujawni¢ jaki odsetek przesytanych
wiadomosSci (np. e-maili) jest przez nig analizowany. Tego
agencja raczej nie zrobi.

Drugi problem to wtasnie czas przechowywania danych. Jesli
bedziemy zbieraé¢ tylko cze$¢ przesytanych informacji, ale
zachowamy je na wiele miesiecy, uzbiera sie dos¢ sporo
materiatu o kazdym internaucie.

Jesli zestawimy kolejne wycieki z rdéznymi deklaracjami NSA,
zrozumiemy czym wedtug tej agencji jest przejrzystosc¢. Jest to
przedstawianie pewnych faktdéw, ale tylko takich starannie
wybranych, ktére w odpowiedniej konfiguracji moga zarysowad
obraz bardzo tagodnej, zgodnej z prawem inwigilacji. Niestety
ten obraz jest niepetny, a jedynym jego uzupeinieniem ciggle
sie wycieki. Dlatego media i obywatele wcigz przywigzujg do
nich tak wielka wage.
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