NSA ma pozwolenie na
korzystanie z luk

15 kwietnia 2014
Amerykanscy szpiedzy majag przyzwolenie prezydenta Obamy na

wykorzystywanie niezatatanych luk dla swoich celdow. Wyszto to
na jaw przy okazji luki Heartbleed, ktdéra bytaby idealnym
narzedziem dla szpiegow.

Niezwykle grozna luka Heartbleed zostat*a ujawniona w ubiegtym
tygodniu, ale tak naprawde istniat*a od dwéch lat. Z tego
powodu wielu ekspertéw i komentatordow zaczeto sobie zadawad
jedno pytanie — czy stuzby specjalne wiedziaty o tej luce? Czy
mogto by¢ tak, Zze stuzby nie ujawniaty informacji o tak
groznej luce, zeby jak najdtuzej posiadac¢ ,tylng furtke” do
naszych danych?

Znamy czesciowg odpowiedz na to pytanie. Amerykanskie stuzby
nie musiaty zna¢ Heartbleed, ale generalnie mogg wykorzystywad
luki zero-day (znane, ale nieza*atane), jesli jest to
wyjatkowo konieczne w celu Scigania przestepstw lub dla
ochrony bezpieczenstwa narodowego.

Informacje na ten temat podat w ubiegtg sobote ,New York
Times”. Gazeta cytuje anonimowych ,wyzszych urzednikéw
administracji”, ktorzy twierdza, ze sam prezydent Obama
ustalit w jaki sposob stuzby maja traktowal luki. W wiekszos$ci
przypadkéw stuzby powinny dgzy¢ do naprawienia tych luk, ale w
wyjatkowych przypadkach moga z nich korzystac¢. Ta decyzja
podobno byta podjeta w styczniu i ma by¢ realizacja wytycznych
zawartych w raporcie rady, ktora wydawata swojg opinie o
dziataniach NSA.

Doniesienia ,New York Timesa” wiele ttumaczg, ale to nie
gazeta jako pierwsza poinformowata, ze stuzby moga korzystac z
luk zero-day. Dzien wczes$niej informacje na ten temat podato
biuro szefa amerykanskiego wywiadu (sic!). Dlaczego ta
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informacja byta niezauwazona? Znalazta sie ona w ostatnich
zdaniach wpisu na ,oficjalnym” blogu, ktory jest prowadzony
przez biuro w serwisie Tumblr. Ten blog zostat uruchomiony
rzekomo w celu zwiekszenia przejrzystosci, ale tak naprawde
utrudnia on Sledzenie doniesien z biura.

Wspomniany wpis na blogu byt odpowiedzig na doniesienia prasy
dotyczagce Heartbleed. Biuro szefa wywiadu stanowczo
zaprzeczyto, jakoby NSA wiedziata o tej luce przed jej
publicznym ujawnieniem. Na konAcu wpisu dodano jednak, ze Biaty
Dom podjat* decyzje o tym jak traktowaé¢ luki. Proces o nazwie
Vulnerabilities Equities Process jest generalnie zorientowany
na odpowiedzialne ujawnianie takich luk, ale moze by¢ inaczej
jesli distnieje szczegb6lna potrzeba uzasadniona
bezpieczenstwem.

Zaréwno Biaty Dom jak i biuro szefa wywiadu powotuja sie na
wczesniejszy raport doradcéw Obamy. Ten dokument rzeczywiscie
stwierdza, ze ,w rzadkich przypadkach” uzycie luk zero-day
przez stuzby moze by¢ dozwolone.

Zapewne znajda sie ludzie, ktérzy w tym miejscu przypomng, iz
wczesniejsze wycieki Snowdena wskazywaty na wykorzystywanie
przez NSA luk zero-day. Jest to prawda i w tym miejscu
dochodzimy do gorzkiej prawdy. Obama rzekomo wydat w styczniu
decyzje ,ograniczajgcqa” korzystanie z luk do wyjgtkowych
sytuacji, ale tak naprawde nic sie nie zmienito. Nowa decyzja
bazuje na raporcie doradcéw, ktéry to raport rzekomo miat
ograniczy¢ inwigilacje.

Mimo wszystko btedem bytoby twierdzié¢, ze nie zmienito sie
absolutnie nic. Stato sie to, ze o podejsciu stuzb specjalnych
do luk zaczyna sie publicznie dyskutowac¢. Pétgebkiem zaczyna
sie przyznaé¢, ze stuzby nie potrafiag sobie odpuscid
korzystania z luk. To juz coS.
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