NSA 1 sztuczna inteligencja
do wykrywania przed-zbrodni
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OSwiadczenia Edwarda Snowdena na temat szpiegowania obywateli
przez NSA zostaty zweryfikowane. Reporter Glenn Greenwald
obiecat wiele dodatkowych ujawnien od tego informatora.
Dlaczego jednak maja by¢ kolejne ujawnienia?

Pisalismy o tym w roku 2008: ,Nowy artykut* reportera
Christophera Ketchama ujawnia, rzgdowa jednostke dziatajgcg w
tajemnicy i bez nadzoru innych instytucji, ktéra gromadzi
ogromne ilo$ci danych odnoszacych sie do kazdego Amerykanina i
wykorzystuje programy sztucznej inteligencji do przewidywania
zachowan kazdego Amerykanina, w tym ,tego co zrobi, gdzie
péjdzie, do kogo zwrdci sie o pomoc”. Ta sama jednostka jest
odpowiedzialna za zawieszenie konstytucji i wdrazanie stanu
wojennego w przypadku gdy Biaty Dom samowolnie uzna, ze
cokolwiek stanowi zagrozenie dla Standéw Zjednoczonych. (jest
to formalnie znane jako realizacja plandow” ciggtosci wtadzy
panstwowej”) .

Jak artykut Ketchama daje jasno do zrozumienia, ci sami ludzie
i ich poprzednicy sa zajeci realizacja plandéw uwiezienia
niezliczonych ,robigcych problemy” Amerykandéw bez procesu w
przypadku jakiejkolwiek prawdziwego 1lub wyimaginowanego
kryzysu. Pytanie jakich Amerykanéw? Ketcham opisuje ich w ten
sposob:

,Dysydenci i dziatacze réznej masci, protestujgcy wobec
polityki i podatkoéow, prawnicy i profesorowie, wydawcy i
dziennikarze, posiadajacy bron, nielegalni imigranci,
cudzoziemcy, 1 wielu innych, nieszkodliwych, przecietnych
obywateli.”

Czy chcemy by ta sama, mata grupa ludzi, ktdéra ma uprawnienia
do zawieszenia konstytucji, wprowadzenia stanu wojennego i
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uwiezienia zwykt*ych obywateli, mogta roéwniez gromadzid
informacje na temat wszystkich Amerykandéw i wykorzystujac
programy sztucznej inteligencji do przewidywania tego do kogo
amerykanscy obywatele zwrdcg sie o pomoc i co bedg robi¢ w
nagtych przypadkach? Czy nie chcemy, aby rzad pomagat nam w
nagtych przypadkach?

Nalezy pamietac przy tym, ze Pentagon takze ma wdrozony
program Sztucznej Inteligencji, pozwalajacy na symulowanie
tego jak ludzie reaguja na propagande i kierowany przez rzad
terror. Program nazywa sie Sentient World Simulation SWS:
,0brona USA, wywiad oraz stuzby bezpieczehAstwa wewnetrznego
budujg komputerowy, réwnolegty Swiat, ktdéry agencje beda
wykorzystywaty do testowania wiadomosSci propagandowych i
wojskowych strategii. Program nazywa sie Sentient World
Simulation. Program wykorzystuje procedury sztucznej
inteligencji oparte o teorie psychologiczne m.in. Marty
Seligman. (Seligman wprowadzita teorie ,wyuczonej bezradnosci”
w 1960 roku). W wypadku etapu wojskowego zamachu stanu SWS
bedzie w stanie powiedzieé¢, co stanie sie dalej. Symulacja
bedzie wyposazona w wirtualnego awatara dla kazdej osoby w
Swiecie rzeczywistym, w oparciu o dane zgromadzone na nasz
temat z akt rzadowych i Internetu.”

Program ciggtosci rzgdu i program sztucznej inteligencji
Pentagonu mogg nie by¢ powigzane, ale obydwa pokazuja zakres
szpiegowania obywateli i wykorzystanie sztucznej inteligencji
dla celéw manipulowania amerykanska opinig publiczng, by
scentralizowa¢ wtadze, by odbiera¢ wolnosci i swobody zwyktym
amerykanom, i co najgorsze wywota¢ chaos w celu osiggniecia
tych celéw.

PBS Nova donosit w 2009 roku: ,Agencja BezpieczenAstwa
Narodowego (NSA) opracowuje narzedzia, ktéore mogty by by¢
przydatne policji mysli George'a Orwella: tj system sztucznej
inteligencji, majacy na celu uzyskanie wgladu w to, co ludzie
mysla. Z catym internetem do dyspozycji i tysigcami baz danych
jako mézg, urzadzenie bedzie w stanie odpowiedziel niemal



natychmiast na pytania stawiane przez analitykéw wywiadu. Wraz
z tym jak coraz wiecej danych zbieranych jest poprzez rozmowy
telefoniczne, kwity kart kredytowych, serwisy spotecznoS$ciowe
takie jak Facebook i MySpace, danych geolokalizacji GPS,
telefonow komérkowych, wyszukiwan w internecie, zakupéw
ksigzek na Amazon, nawet zapiséw optat za jazde po ptatnych
autostradach- kiedy$ moze by¢ mozliwe by wiedzie¢ nie tylko,
gdzie ludzie sg i co robig, ale rdéwniez to- co i jak mysla.
System jest wiec potencjalnie inwazyjny 1 co najmniej jeden
naukowiec zwolnit sie, zaniepokojony zagrozeniami oddania tak
poteznej broni w rece tajnej agencji posiadajgcej niewielki,
publiczny nadzér.”

System znany jako Aquaint, co oznacza ,0Odpowiadajgca na
pytania zaawansowana inteligencja” [ktéry to projekt jest
prowadzony przez Advanced Intelligence Research Projects
Activity (IARPA)], jest czeScig projektu badawczego w M Square
Research Park w Maryland. Ten potezny zbudowany na dwu
milionach metréw kwadratowych, 128-hektarowy kompleks jest
obstugiwany we wspétpracy z Uniwersytetem Maryland. ,Ich
budzet jest tajny, ale jak rozumiem, jest bardzo dobrze
finansowany,” powiedziat* Brian Darmody, asystent vice szefa
Uniwersytetu Maryland ds badan i rozwoju gospodarczego, w
odniesieniu do IARPA. ,Beda tutaj mieli swdj budynek, beda sie
rozwija¢. Ich misja bedzie poszerzana”.

W 2004 podczas pilotazowego projektu zostaty zebrane duze
ilosci danych z artykutéw New York Times, Associated Press i
angielskiej czesci chinskiej gazety Xinhua obejmujgce okres od
1998 do 2000 roku. Nastepnie, trzynastu amerykanskich,
wojskowych analitykéw wywiadu przeszukato dane i stworzyto
kilka scenariuszy opartych na materiale. Wreszcie, przy uzyciu
tych scenariuszy, analityk NSA opracowat 50 tematdéw, a w
kazdym z tych tematdéw, stworzyt serie pytan dla komputerowego
mézgu Aquaint. ,Czy japonia uzyje sity bronigc Senkakus?” byto
jednym z pytan. ,Jakie rodzaje spordéw lub konfliktéw miedzy
PLA [Ludowg Armig Wyzwolenia] i mieszkancami Hongkongu zostaty



zgtoszone?” byto kolejnym. ,Kim byli uczestnicy siatki
szpiegowskiej, i jak sg ze soba powigzani?” byto trzecim. 0Od
tego czasu, NSA prébowato rozbudowywaé¢ system zardéwno pod
wzgledem z*ozonosci odpowiedzi (podobnych do esejow), nie

ograniczajgc sie po prostu do odpowiedzi “tak”, ,nie” oraz na
atakowanie wiekszej ilo$ci danych.

,Ta technologia zachowuje sie jak robot, rozumie i odpowiada
na skomplikowane pytania,” powiedziat* byty naukowiec Aquaint.
»Pomysl o “2001: Odysei kosmicznej” i najbardziej zapamietanej
postaci, komputera HAL 9000, rozmawiajgcego z Davidem. W
zasadzie budujemy ten system. Budujemy HALa.” powiedzia%
naturalizowany obywatel USA, ktoéory otrzymat doktorat na
Uniwersytecie Kolumbii. Naukowiec pracowat nad programem przez
kilka lat, ale w koncu zrezygnowat z powodu moralnych
probleméw. ,System moze odpowiedzie¢ na pytanie: ,Co X mys$li o
Y? ” powiedziata.”Praca dla rzadu jest Swietna, ale nie podoba
mi sie przygladanie sie tajemnicom innych ludzi.”

Super inteligentna wyszukiwarka bedaca w stanie odpowiedzie¢
na skomplikowane pytania, takie jak: ,Jakie byty gtdwne
problemy poruszane w ostatnich 10 wyborach prezydenckich?”
bytaby bardzo przydatna dla publicznosci, ale te same
mozliwoSsci w rekach agencji takiej jak NSA- absolutnie tajnej,
czesto ponad prawem, odpornej na nadzOr, posiadajgcej dostep
do petabajtéw prywatnych informacji Amerykanow, moze by¢
koszmarem dla prywatnosci i swobdd obywatelskich.

,Nie wolno nam zapominaé, ze ostatecznym celem jest transfer
wynikéw badan do uzytku operacyjnego”, powiedziat kierownik
projektu Aquaint, John Prange dowodzacy wykorzystywaniem
informacji w IARPA.

Raz uruchomiona, baza starych gazet mogtaby szybko zosta¢
poszerzona o morze osobistych informacji zagarnietych z sieci
przez agencje bez jakiegokolwiek nakazu sadowego. Bedac
nieuregulowanymi, informacje te mozna bedzie wykorzystywac do
okreslenia, ktdérzy Amerykanie mogg prawdopodobnie stanowi¢



zagrozenie lub sympatyzujg z pewnymi celami, takimi jak np.
ruch antywojenny, jaki miat np. miejsce w latach 1960 i 1970.
Robotyczny system szpiegowski Aquaint moze oprzeé¢ swoje
decyzje na podstawie rodzaju ksigzek jakie zakupita osoba w
Internecie, lub rozmowach na czatach lub odwiedzanych stronach
internetowych- 1lub podobng kombinacje danych. Taki system
mogtby miec ogromny, terroryzujacy wptyw na codzienne
czynnosci obywateli- , co komputer Aquaint pomysli jesli kupie
te ksigzke, lub przejde na tg strone internetowa, lub dodam
taki komentarz? Czy bedzie podejrzewat mnie o bycie terrorysta
i szpiegiem lub wywrotowcem?”

Dziennikarz World Net Daily, Aaron Klein poinformowat
wczesniej w tym miesigcu iz: ,W lutym, gazeta Sydney Morning
Herald poinformowata, ze znajdujgca sie w Massachusetts
miedzynarodowa korporacja Raytheon — pigty co do wielkoSci na
Swiecie producent systeméw obrony — rozwingt ,Google dla
szpiegdw”. Reporter Morning Herald, Ryan Gallagher napisat, ze
firma Raytheon ,potajemnie stworzyta oprogramowanie zdolne do
$ledzenia przemieszczania sie ludzi i przewidywania przysztych
zachowan poprzez wyszukiwanie danych z serwisow
spotecznos$ciowych”, takich jak Facebook, Twitter i Foursquare.
Program ten nazywa sie RIOT (zamieszki), lub technologia
szybkiego przenikania informacji. Raytheon powiedziat gazecie,
ze nie sprzedat systemu RIOT jakimkolwiek klientom, ale
przyznat, ze w 2010 roku podzielit sie technologig zawartg w
programie z rzadem USA w ramach ,wspélnych badan i rozwoju ..
aby poméc w budowaniu systemu bezpieczenstwa narodowego
zdolnego do analizy ,trylionow podmiotdédw” z cyberprzestrzeni.
W kwietniu, RIOT zostat pono¢ zaprezentowany na rzadowej
konferencji branzy niejawnych zabezpieczeh i innowacji, bedac
wymienionym w kategorii ,,Duze dane — Analityka, algorytmy”

Jay Stanley, starszy analityk polityki Projektu ACLU Speech,
Privacy and Technology Project twierdzit, ze wsrdéd wielu
probleméw z rzadowa, na duzg skale, analizg informacji w
spotecznej sieci ,jest perspektywa, ze agencje rzgdowe beda



uzywa¢ tych technik do oflagowywania, obierania na cel i
obserwowania ludzi wskazanych przez programy takie jak RIOT,
lub ze beda oni ofiarg dalszych naruszen prywatnos$ci na
podstawie btednych wnioskowan.”

n

,Te mrozgce skutki takich dziatan,
stopniowo, bytoby ogromne.”

stwierdzit, ,a by¢ moze

Ginger McCall, prawnik 1 dyrektor Electronic Privacy
Information Center, powiedziat NBC w lutym, ,Ten rodzaj
oprogramowania pozwala rzadowi na nadzor wszystkich. Zbiera
sie informacje na temat catkowicie niewinnych oséb. Wydaje
sie, ze nie istnieje zadne uzasadnienie dla tego dzia%ania,
inne od tego, ze majg taka mozliwos¢.” Co do zdolnosci RIOT w
Yapaniu terrorystéw, McCall stwierdzit, iz to jest ,duzo szumu
o nic.” [Prawda jest taka, ze zbiory duzych danych nie
dziatajg po to by utrzymaé¢ nas w bezpieczenstwie.]

London Guardian uzyskat czterominutowy film, ktéry pokazuje, w
jaki sposdéb oprogramowanie RIOT wykorzystuje zdjecia na
portalach spotecznosciowych. Fotografie, niekiedy zawieraja
dane o szerokosci i dtugosci geograficznej, ktdre sg
,automatycznie dodawane w smartfonach w tak zwanym “nagtdéwku

Exif”. , RIOT wycigga te informacje, analizujgc nie tylko
fotografie zamieszczone przez osoby prywatne, ale takze
miejsca, w ktdérych te zdjecia zostaty zrobione” — donosit

Guardian. Takie masowe zbieranie 1 analiza danych do
przewidywania przysztej dziatalnoSci moze wyjasnic¢ niektére z
dziatan rzadu i co robi z zapisami rozméw telefonicznych
milionéw klientdéw Verizon.

»W coraz bardziej popularnym jezyku teorii sieci, ludzie sg
.weztami”, a relacje i interakcje tworzg ,potaczenia” wigzgce
ich ze sobg. Poprzez mapowanie tych potgczen, naukowcy sieci
probuja przechwyci¢ wzorce, ktére nie bytyby oczywiste w innym
wypadku” poinformowat Times.

Zrédto oryginalne: washingtonsblog.com



Zr6dto polskie: PrisonPlanet.pl



http://www.prisonplanet.pl/nauka_i_technologia/nsa_i_sztuczna,p819377912

