NSA 1 GCHQ kradna klucze
szyfrujace do telefonow
komérkowych

27 wrzesnia 2016

Dane dostarczone przez Edwarda Snowdena wcigz przynoszg owoce,
jednakze konsekwencje najnowszych wiesci sg ponure dla
kazdego, kto chol troche troszczy sie o swojg telefoniczng
prywatnosc.

Wedtug jeszcze niedawno tajnych dokumentéw NSA (National
Security Agency — Agencja BezpieczehAstwa Narodowego) i jej
brytyjski odpowiednik, GCHQ (Government Communications
Headquarters — Centrala tacznosci Rzadowej), prowadzg szeroko
zakrojong operacje przeciwko firmie Gemalto bedgcej jednym z
najwiekszych na sSwiecie producentéw kart sim do telefondw
komérkowych.

Aby zrozumiec¢ znaczenie tej wiadomosci, warto wiedzied¢ troche
o tym, jak sa wykorzystywane karty sim. W przypadku tgczy 3G
lub 4G potagczenie pomiedzy naszym telefonem i nos$nikiem
sygnatéw telefonicznych jest szyfrowane. To szyfrowanie nie
jest doskonate, niemniej z*amanie go nadal jest czasochtonne,
szczegblnie jesli celem jest monitorowanie miliondéw ludzi
jednoczesnie.

Kazda karta sim ma swdj unikalny ciag szyfrujgcy znany jako
,Ki”. Nosniki sg dostarczane do sieci razem z kopig kazdego
Ki, co pozwala sieciom $ledzi¢ i uwierzytelnia¢ kazde
urzgdzenie. Rozszyfrowanie potgczenia miedzy telefonem 1
siecig jest trudne. Jesli jednak posiada sie Ki, wéwczas jest
to proste. Jak zauwaza witryna The Intercept, produkcja kart
sim i kanaty ich dystrybucji nigdy nie byty tak projektowane,
by zapobiec inwigilacji ze strony rzadu.

0 skali ataku na Gemalto nalezy przeczytaé¢, aby wen uwierzyéd.
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Amerykanskie i brytyjskie agencje wywiadowcze dotarty do
wybranych pracownikéw, monitorowaty konta na Facebooku i
starannie dobieraty cele do hakowania — nie dlatego, ze ci
ludzie rzekomo zrobili co$ ztego, ale dlatego, ze mogli
posiada¢ informacje utatwiajgce nielegalng dziatalnos¢. W tym
samym czasie GCHQ z powodzeniem infiltrowato siec¢ firmowg
Gemalto, kradngc dodatkowe informacje i dane Ki.

Wynik? Miliony kluczy kart sim przeznaczonych dla réznych
krajow na catym swiecie wyciekty do NSA i GCHQ. Konta e-
mailowe i na portalach spotecznosciowych dziesigtkéw, a moze
nawet setek, o0sob zostaty rozszyfrowane w celu utatwienia
dalszego szpiegowania.

Same agencje wywiadowcze mocno podkres$laja, ze te dziatania sg
moralne, legalne i wuzasadnione, jest jednak ma%o
prawdopodobne, aby dotkniete tym procederem kraje sie z tym
zgodzity. Nalezy jeszcze raz podkreslié¢, ze firmy i osoby
fizyczne bedgce obiektem ataku nie byty skazane, oskarzone ani
nawet podejrzewane o popetnienie przestepstwa. Jedynym powodem
takich razacych naruszen prawa jest stwierdzenie: ,C6z, mieli
informacje, ktdére chcielismy dostac¢”.

Zawsze 1istniaty prawne roznice pomiedzy sankcjonowanym przez
panstwo a bezprawnym zachowaniem, jednakze przepas$¢ miedzy
drakonskimi karami za stosunkowo drobne przestepstwa hakerskie
a aroganckim zachowaniem rzadu szybko sie poszerza.

Sophia Helena in’t Veld, holenderska postanka do Parlamentu
Europejskiego, stwierdzita: ,JesSli nie jeste$ w rzadzie i
jestes studentem, to za zrobienie czegos takiego mozesz trafid
do wiezienia na 30 lat”.

Klucze bezpieczenstwa oraz produkty firmy Gemalto s3
wykorzystywane w setkach miliondw urzadzen, poczynajac od
paszportéw, a na telefonach komdrkowych konczgc. Firma ta ma
mnéstwo klientéw w kazdym kraju Pierwszego Swiata. Wedtug jej
kierownictwa byta zupetnie niesSwiadoma, ze zostata tak



doktadnie zinfiltrowana przez zagraniczne stuzby wywiadowcze.
Obecnie prowadzi dochodzenie, ale zabezpieczenie
jakiegokolwiek miedzynarodowego %tancucha dostaw lub sieci
bedzie wymagato czasu ze wzgledu na zakres i charakter tej
kradziezy.

To nie pierwszy przypadek wspoipracy GCHQ z NSA. Te dwie
agencje pracowaty razem, zeby zebrac¢ dane z kamer
internetowych uzytkownikéw Yahoo. NSA podstuchiwata wiadomos$ci
przesytane kablowo pomiedzy USA a Wielka Brytanig w celu
uzyskania wewnetrznych, nieszyfrowanych potaczen Google’a.
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