NSA 1 botnety

15 marca 2014
Jak donoszg media, NSA zajmowata sie nie tylko szpiegowaniem

linii telekomunikacyjnych czy podstuchiwaniem komputerow.
Okazuje sie, ze agencja od szesciu lat dysponuje narzedziem,
ktére pozwala jej przejmowac botnety.

W ramach programu Quantum stworzono QuantumBota. To narzedzie,
za pomocg ktorego przejmowano kontrole nad nieuzywanymi w
danej chwili komputerami-zombie, czyli maszynami, ktére, bez
wiedzy ich wtasdcicieli, zostaty przez cyberprzestepcoéw
zarazone 1 dotgczone do botnetu. Nastepnie za pomocag tych
komputeréw NSA atakowata serwery kontrolujgce botnet,
przejmowata nad nimi kontrole, a tym samym zyskiwata kontrole
nad catym botnetem.

Wiadomo, ze tylko w latach 2007-2010 roku za pomocg
QuantumBota przejeto botnety, w sktad ktorych wchodzito co
najmniej 140 000 komputerdw. Jesli NSA nadal korzysta z tego
narzedzia, to liczba przejetych maszyn jest z pewnoscia
wielokrotnie wyzsza.

Przejmowanie botnetéw ma sens z punktu widzenia NSA. Za pomoca
komputeréw-zombie mozna ukry¢ swoje dziatania. Mozliwe jest
np. zarazenie maszyn obcego rzadu, a Slady ataku beda
prowadzity do botnetu, sama NSA pozostanie wiec bezpieczna.
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