NSA chce dostepu do danych
firm internetowych
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Po doniesieniach Edwarda Snowdena, dotyczacych programdw
masowej inwigilacji stosowanych m.in. przez amerykanskie
stuzby, czes¢ firm produkujgcych urzgdzenia i oprogramowanie
stuzgce do komunikacji postanowita wprowadzi¢ szyfrowanie w
swoich produktach.

Dla NSA i podobnych instytucji to zta wiadomos¢, dlatego tez
prébujg one zdoby¢ dostep do tresci w inny sposob. Szef
agencji deklaruje, ze jego instytucja nie chce korzysta¢ z luk
bezpieczenstwa (tzw. backdooréw). Zamiast tego chciataby mie¢
mozliwos¢ uzyskania oficjalnego dostepu do danych firm
internetowych.

Szef NSA, adm. Michael S. Rogers, postuluje wprowadzenie
systemu oficjalnych kluczy deszyfrujgcych, ktérych elementy
przechowywa¢ bedg same firmy, tak aby otworzenie dostepu do
danych wymagato wspétpracy firmy z agencjg bezpieczenstwa.
Dopiero potgczenie kluczy deszyfrujacych kilku instytucji, np.
na podstawie postanowienia sadu, umozliwitoby odczytanie
danych. Nie jest natomiast jasne, czy dotyczytoby ono
konkretnych osdéb, czy wszystkich uzytkownikodw.

Przedstawiciele firm, ktdre wprowadzity szyfrowanie, i obroncy
prywatnosci nie sg entuzjastyczni wobec tej propozycji. Ich
zdaniem pomyst z podziatem kluczy jest trudny w realizacji,
ponadto im wiecej podmiotdéw dysponuje czesSciami szyfru, tym
wieksze szanse na ich wyciek.
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