NSA bedzie musiata ujawnic
dane?

17 wrzesnia 2013
Sad FISC (Foreign Intelligence Surveillance Court), ktéory na

wniosek amerykanskich tajnych stuzb wydaje m.in. nakazy
udostepnienia danych, wydat rzadowym agencjom polecenie
przejrzenia opinii prawnych jakie dotad wystawit na ich
wniosek. Agencje maja przygotowal sie do ewentualnego
upublicznienia tych opinii.

Decyzja FISC ma zwigzek ze skandalem jaki wybucht po
ujawnieniu istnienia prowadzonego przez NSA programu PRISM.
Opublikowane przez Edwarda Snowdena dokumenty sugeruja, ze
firmy takie jak Google, Microsoft, Facebook czy Yahoo! daty
NSA dostep do swojej infrastruktury. Koncerny zaprzeczajg i
domagajg sie zgody na upublicznienie danych. Wyroki czy
wnioski FISC sg bowiem, w przeciwienstwie do tych wydawanych
przez zwykte sady, tajne. W USA jesli sad wyda np. firmie
telekomunikacyjnej polecenie ujawnienia danych klienta
podejrzanego o *tamanie praw autorskich, to firma moze
poinformowa¢ klienta o tym fakcie, by mdégt on wystgpi¢ do sadu
i prosi¢ o cofniecie swojej decyzji. Tylko w szczegdlnych
wypadkach sad moze wyda¢ wniosek z klauzulg poufnosSci. W
przypadku FISC wszystkie wnioski sg domy$lnie objete klauzulg
poufnosci. Stad tez potrzeba starania sie o ich ujawnienie.

Starajg sie o to nie tylko wspomniane juz koncerny. Najnowsza
decyzja FISC to efekt prosby ztozonej przez ACLU (Amerykanska
Unia WolnosSci Obywatelskich) i Media Freedom and Access
Information Clinic z Yale Law School. FISC przychylit sie do
prosby obu organizacji. Agencje, ktdére zwracaty sie do FISC z
wnioskami majg teraz czas do 4 pazdziernika by je przejrzed¢ i
przygotowa¢ do ewentualnego upublicznienia. Sedzia Dennis
Saylor z FISC, ktory rozpatrywat wniosek ACLU i Yale,
stwierdzit, ze mimo iz rzad sprzeciwia sie ujawnieniu
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wspomnianych dokumentéw, to ACLU ma prawo domagac sie ich
odtajnienia, gdyz ma w tym interes. , Aktywne uczestnictwo ACLU
w debacie legislacyjnej i publicznej na temat interpretacji
paragrafu 215 Patriot Act nie podlega dyskusji 1 jest
oczywiste. Watpliwo$ci nie ulega rowniez fakt, ze ujawnienie
opinii wydanych na podstawie paragrafu 215 pomoze ACLU w
dalszym prowadzeniu debaty.”

Przedstawiciele ACLU wyrazili zadowolenie z wyroku FISC. ,NSA
zbyt dtugo w nieuprawniony sposéb utrzymywata w tajemnicy fakt
szpiegowania Amerykandw. Dzisiejszy wyrok oznacza koniec
takich praktyk. W naszej demokracji nie ma miejsca na tajne
prawo” — osSwiadczyt Alex Abdo, prawnik z ACLU.

Przed kilkoma dniami Biuro Dyrektora Wywiadu ujawnito czes$¢
dokumentow wydanych przez FISC.

Amerykanski Sad ds. Wywiadu Zagranicznego opublikowa* niedawno
dane, zgodnie z ktdérymi Agencja Bezpieczenstwa Narodowego w
ciggu trzech lat regularnie *amata prawo o ochronie danych
osobowych, gromadzgc informacje o tysigcach Amerykanéw. Jak
powiedziata w wywiadzie dla ,Gtosu Rosji” Liza Goitein,
dyrektorka Programu ds. Wolnosci i Bezpieczenistwa Narodowego w
Brennan Centrum, podobne wykroczenia majg charakter
notoryczny: ,Wbrew woli powstaje pytanie o zgodnosSci z prawem
dziatalnos$ci wywiadu, jesli podobna praktyka ciggle sie
powtarza”.

Amerykanska Unia Ochrony Wolno$ci Obywatelskich i Fundacja
Granic Elektronicznych ztozyty pozew w sprawie ochrony swobody
informacji 1 dzieki temu wnioski Sgdu ds. Wywiadu
Zagranicznego, wskazujgce na powazne wykroczenia i niedbalstwo
agencji bezpieczenstwa, zostaty opublikowane.

Dwa miesigce temu pojawity sie demaskacje dyrektora Wywiadu
Narodowego Standw Zjednoczonych Jamesa Clappera, ktéry
przedstawit do wgladu publicznego ponad 1500 decyzji tego
samego sadu, pamietajgc prawdopodobnie o obietnicy prezydenta



Baracka Obamy zrobienia NSA bardziej przejrzysta. Natomiast
miesigc wczes$niej sad przedstawit pod osad spoteczenstwa
postanowienie z 2011 roku, w ktéorym NSA zarzucano
niepodporzgdkowanie sie sadowi. Oto co powiedziata Liza
Goitein: ,We wszystkich tych sprawach mozna zauwazy¢ jednag
prawidtowos$¢: sad ma dosy¢ zgdan rzadu, ktéry probowat
przemilcze¢ wnioski dotyczgce NSA, wiec postanowit zmusi¢
wtadze do ich opublikowania.”

Dokumenty pokazaty, ze w okresie z 2006 do 2011 roku Agencja
Bezpieczenstwa Narodowego lekcewazyta decyzje sadu, poki
najwyzszy sedzia ds. wywiadu zagranicznego Reggie Walton nie
zakazat NSA Sledzenia do czasu az nie zmieni swojego
podejscia. Liza Goitein wyjasnita, dlaczego to nie pomogto:
,Pojawito sie pytanie, w jakich przypadkach rzad, czyli NSA,
ma prawo do celowego podstuchiwania 1 przekazywania innym
agencjom nagran rozméw telefonicznych. Jak sie okazato, bardzo
czesto rozmowy podstuchiwano bez wystarczajgcych podstaw do
tego, na przyktad, bez dowoddéw na to, ze oskarzany
wspOtpracowat z terrorystami.”

Jak ujawnity demaskacje, program S$ledzenia amerykanskich
obywateli byt tak s*abo kontrolowany, a ich prawa %*amano tak
czesto, ze sedzia Reggie Walton musiat przyzna¢, ze program
»,Nigdy nie byt skuteczny”.

Tymczasem w obronie NSA stangt dyrektor Wywiadu Narodowego
Standw Zjednoczonych James Clapper, ktéry oznajmit, ze
wykroczenia te nie byty umyslne. Wedtug niego, podstawg do
wszystkich zarzutéw byt brak zrozumienia tego, jak wtasciwie
funkcjonuje ten skrajnie skomplikowany program i jak odbywa
sie gromadzenie danych. Zdaniem Lizy Giotein, chodzi
najprawdopodobniej o tajnos¢: ,Wszystko to bardziej przypomina
przestepcze niedbalstwo. W NSA nikt doktadnie nie wiedziat, co
moze robi¢, a czego nie, jak funkcjonuje system zbierania
danych. Nikt nie wiedziat* na pewno, kiedy moze przegladad
zgromadzone dane, a kiedy — nie. Nie wiem, czy mozna to nazwad
btedem albo czyms gorszym, jednak réwnoczesnie rzad przysiegat



w sgdzie, ze uwaznie pilnuje pracy NSA.”

Kurt Opsahl, starszy prawnik w Fundacji Granic Elektronicznych
uwaza, ze program NSA nie ma systemu powstrzymywania, bez
ktérego nie moze normalnie pracowac: ,Administracja Obamy
zrobita wszystko co mozliwe, aby przekona¢ sad, Ze nie ma sie
czym martwié¢, ze program jest uwaznie kontrolowany. Sad,
przeciwnie, pokazat, ze zadnej kontroli nie by*o, ze agencja
faktycznie kontrolowata sama siebie, a sedziowie, ktérzy
wydawali decyzje odnosnie prawomocnos$ci $ledzenia, nie znali
sie na technologii samego programu, poniewaz nie mielil
odpowiednich kompetencji. Sama NSA przyznata, ze zaden z jej
pracownikéw do konca nie rozumiat, jak mianowicie dziata ten
program.”

U NSA znaleziono takze liste, zawierajacg 17 800 numerdw
telefonéw, zaréwno Amerykandéw, jak i obywateli panstw obcych,
ktéorych podejrzano o dziatalnosc¢ terrorystyczng. Wedtug danych
»New York Times”, agencja miata podstawy do podstuchiwania
jedynie 10% z nich. Wedtug Raggie Waltona, NSA notorycznie
oktamywata sad, uzasadniajac $ledzenie pozostatych 90%.

Liza Goitein twierdzi, ze program jest na tyle zty, ze ma
watpliwosci co do jego przysztosci. W ubiegtym miesigcu sad
opublikowat decyzje z 2011 roku, w ktérej chodzito o takie
same wykroczenia w pracy samej agencji. Wedtug Goitein, sad
wydawat ostrzezenia w latach 2006-2011, lecz nikt sie do nich
nie dostosowat: ,W 2011 roku Sad ds. Wywiadu Zagranicznego
oskarzyt NSA o notoryczne wypaczanie informacji, przekazywanej
do sadu. Czyli nadal oktamywali sad nawet po dwdéch latach,
jakie minety po skandalu z meta danymi. Problem nigdzie nie
zniknagt. Mam nadzieje, ze bedg takze nowe publikacje.”

Kurt Opsahl uwaza, ze rzad powinien odzyska¢ zaufanie
ludnosci: ,Niestety, byta potrzebna ingerencja sadu i presja
ze strony spotecznos$ci, zeby wyszli z szarej strefy. Mam
nadzieje, ze zdajg sobie sprawe, ze potrzebujg zaufanie i
poparcie wyborcéw, a poparcie bedg mogli zdoby¢ dopiero wtedy,



gdy zaczng otwarcie rozmawia¢ z ludno$cig. Natomiast bez
otwartosci jest to niemozliwe.”

Jed$li wnioskowad¢ na podstawie najnowszych demaskacji, rzad
Standw Zjednoczonych bedzie musiat bardzo sie postarac.

Tymczasem belgijskie donosza, ze Agencja Bezpieczenstwa
Narodowego Standéw Zjednoczonych szpiegowata klientéw
najwiekszego belgijskiego operatora *gczno$ci, spotki
panstwowej Belgacom od 2011 roku. Wedtug nich, amerykanskie
stuzby specjalne przechwytywaty miedzynarodowe rozmowy
telefoniczne, realizowane przez kanaty Belgacom. Szczegdlnie
uwaznie $ledzono kontakty z Jemenem, Syrig i niektdrymi innymi
krajami. Belgijskie w*adze rozpoczety dogtebng analize
ujawnionych informacji, uzyskanych od bytego pracownika stuzb
specjalnych Stanéw Zjednoczonych Edwarda Snowdena.
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