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Waszyngton moze mie¢ swlj udziat w stworzeniu wirusoéw
internetowych do szpiegowania 1 prowadzenia wojny
cybernetycznej. Takie sa wyniki badania, ktére przygotowaty
kompanie IT Rosji i Standow Zjednoczonych. Nowe wirusy sg
podobne do tych, ktdére zostaty wykorzystane podczas ataku na
komputery iranskich obiektdéw jadrowych. Wedtug danych
specjalistéw, wiele iranskich komputeréw zostato juz
zarazonych nowym wirusem. Zaatakowane zostaty takze komputery
w Libanie.

W badaniu jest mowa o nowym wirusie podobnym do Flame i
Stuxnet. Ten ostatni byt wykorzystany do zebrania informacji o
iranskim programie atomowym w 2010 roku.

Z pomocg programu Flame mogty zostal skradzione przemystowe
schematy z komputerdéw w Iranie i Syrii. Wirus zostatx
zablokowany. Jednak w tej chwili mowa o nowynm
niebezpieczenstwie. W kazdym razie aktywne sg juz trzy
modyfikacje tych wiruséw. I juz znane sg przypadki zarazenia,
co potwierdzito dla ,Gtosu Rosji” Laboratorium Kaspersky.
Skala epidemii moze by¢ bezprecedensowa.

Opracowanie takiego stopnia nie mogto zosta¢ dokonane przez
prywatne kompanie, méwi Witalij Kamliuk. ,Gtdéwng cecha wirusa
Flame jest to, ze w jego opracowaniu braty udziat bardzo
powazne organizacje. Prawdopodobnie, kontynuujga one obstuge
programowga tego wirusa.”

Zrédta w rzadzie Stanéw Zjednoczonych juz wczeéniej
informowaty o udziale Waszyngtonu w stworzeniu wirusa Stuxnet.
Amerykanskie media informuja takze, ze w stworzeniu
cyberwirusa miaty swOj udziat takze stuzby specjalne Izraela.
P6zniej zostatlo ustalone, ze Flame i Stuxnet majg podobne
kody. Przedstawiciele Laboratorium Kaspersky powstrzymujg sie
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od oskarzen pod czyimkolwiek adresem. Jednak podkreslajg oni,
ze wraz ze startem Flame i Stuxnet, mozna méwié¢ o poczatku
nowego etapu w rozwoju cyberbroni.

2Wirus komputerowy po raz pierwszy przekroczyt granice Swiata
wirtualnego i zaczat wspédtdziatad¢ z jego innymi obiektami.
Wirus Stuxnet mégt zniszczy¢ infrastrukture materialng.
Jestesmy powaznie zaniepokojeni tym, ze podobne ataki staja
sie normg. Opracowanie programéw komputerowych kosztuje
powazne organizacje mniej niz przeprowadzenie realnej
operacji. Program komputerowy jest o wiele tatwiej opracowac,
obstugiwa¢ i zmienia¢. Ponadto, internet w chwili obecnej
pozwala na dokonywanie tego typu atakéw zupeinie anonimowo.”

Jako najbardziej niebezpieczna ceche cyberbroni specjalisci
podajg szybkos¢ jej dziatania. Atak, na przyktad na obiekt
atomowy w Iranie czy inny rzadowy obiekt w jakims$ panstwie,
odbywa sie natychmiastowo. Znika koniecznos¢ wykorzystania
zasobd6w ludzkich.
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