Nasz portal jest
cyberatakowany!

11 kwietnia 2024

Informacja z 9 kwietnia

,Dobry wieczdr. Nie moge wejs¢ na wolnemedia.pl. Pojawia sie
komunikat, jak w temacie e-maila. Czyzby atak hakerski czy
moze blokada ze strony wtadzy?” — takiego maila otrzymatem od
zaniepokojonego czytelnika.

Natychmiast sprawdzitem wykresy i czy strona dziata. Okaza*o
sie, ze ubiegtej nocy nasz serwer byt atakowany i padt na ok.
3,5 godziny. W tym czasie pojawiat sie komunikat ,Btad
potgczenia z bazg danych”.

Pierwszy |  Drugi atak i padniecie serwera

/ atak
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Wedtug wykreséw byty dwa ataki. Pierwszy wczoraj, 7 kwietnia,
miedzy godzing 13:50 a 15:05, ale wdéwczas strona dziatata caty
czas, aczkolwiek zapewne wolniej, a potem w nocy miedzy
godzing 2:03 a 5:42, przy czym od 2:25 do 5:40 strona byta
niedostepna.

Na pierwszy rzut oka wyglada to na atak botdéw. 0 ile


https://wolnemedia.net/nocny-cyberatak-na-nasz-portal/
https://wolnemedia.net/nocny-cyberatak-na-nasz-portal/

cyberataki z grudnia i stycznia udat*o sie wykry¢ po
statystykach wejs¢ (boty atakowaty z Singapuru), o tyle teraz
nie wida¢ podejrzanie wysokiej liczby wejs¢ z jakiegos
nietypowego dla wczesSniejszych statystyk panstwa (drugie
panstwo na wykresach, po Polsce, to USA, czyli tak, jak
wczesniej).

Na szczescie serwer padt wtedy, gdy wiekszos¢ czytelnikéw
spata, aczkolwiek sytuacja jest niepokojgca. W tym tygodniu
bede czesciej monitorowat wykresy, by sprawdzié¢, czy to byt
jednostkowy przypadek, czy tez jakis haker obrat nas na cel. W
przesztosci w podobnych sytuacjach zawsze zaczynato sie od
krétkich, epizodycznych przecigzeh serwera, a potem byto coraz
gorzej.

Dziekuje czytelnikowi, ktérzy powiadomit mnie o problemie z
serwerem. Gdyby nie on, byt*bym nieswiadomy, Zze dzia%o sie cos
ztego, kiedy spatem.

Maurycy Hawranek
Administrator WolneMedia.net

Aktualizacja z 10 kwietnia

Wczoraj, 8 kwietnia, by*o jeszcze gorzej. Byty dwa ataki,
pierwszy mocniejszy od drugiego, z krotka przerwg miedzy nimi.
Sami zobaczcie wykres.



Po liczniku wejs$¢ nie wida¢, by boty atakujace portal nabijaty
licznik, tak jak boty z grudnia. Nie wida¢ tez jakiegos$
wzrostu wejs¢ z dziwnych panstw. Mozliwe wiec, ze cyberatak
nastepuje z polskich adreséw IP, bo tylko one wzrosty wczoraj.

W logach na serwerze tez nie wida¢ niczego podejrzanego.

Kilka dni temu ukaza*a sie nowa wersja WordPressa. Poniewaz
mam ostatnio m*yn na gtowie (w zyciu prywatnym), a
aktualizacja wymaga recznych edycji kilku plikéw php
(niestandardowe ustawienia dla WM poprawiajgce prace
wyszukiwarki), odwlekatem to do dzisiaj. I niespodzianka — po
raz pierwszy od lat WordPress nie chciat sie sam automatycznie
zaktualizowa¢. Zrobitem to dzisiaj recznie. Nie wiem, czy to
dzieto botdéw, ktdore znalazty dziure w poprzedniej wersji CMS-a
i zablokowaty aktualizacje do nowej wersji, ktdéra by¢ moze te
dziure zatatata, aby z tej dziury korzystaé¢, ale dzisiejszy
dzien pokaze, czy jest zwigzek.

Nalezy spodziewa¢ sie kolejnego cyberataku, ktdéry moze
objawiac sie:

— bardzo dtugim czasem wczytywania strony;

— problemami z dodawaniem komentarzy;



— komunikatami o niedostepnosci strony — ,Bad gateway”

— padnieciem mysql na serwerze — ,Btagd potgczenia z bazg
danych”.

Z gbéry przepraszam za utrudnienia z winy cybeprzestepcéw
atakujgcych ,Wolne Media”.

Aktualnie szukam pomystu, jak wytropic¢ atak na serwerze (logi
1 dane statystyczne niczego podejrzanego nie wykazujg) i co z
tym zrobic¢. Jesli ktos z Was zna sie na tym — niech napisze.
Uzywamy wtyczek antyspamerskich 1 do przeciwdziatania
cyberatakom. Ale wyglada na to, ze boty znalazty jakas$ dziure
w WordPressie.

Najlepszym rozwigzaniem bytoby przejscie na inny CMS, mniej
popularny jak najpopularniejszy WordPress, ktory jest gtdéwnym
celem cyberprzestepcéw, ale migracja wymagataby pomocy
specjalisty, ktéry by wszystko zmigrowat i skonfigurowat, aby
strona zachowata podobny wyglad i funkcjonalnosc.

0d jakiego$ czasu trwajg prace nad naktadkg na WordPressa,
ktéra ogtupi boty hakerdéw, ale problemem jest kwestia
ukoficzenia skryptow logowania i dodawania komentarzy w
naktadce (to najtrudniejsza rzecz do napisania).

Aktualizacja z 11 kwietnia

0 8:55 zaczat sie dzisiaj — 11 kwietnia — kolejny cyberatak
botéw. Nalezy spodziewad sie spowolnienia strony, probleméw z
logowaniem lub komunikatéw o problemie z wczytaniem strony.
Wtgczytem dodatkowg ochrone, w postaci testu Captcha przy
wchodzeniu na portal, ale spadek na wykresach byt znikomy,
wiec odznaczytem te opcje.

Zablokowatem na chwile wejs$cia spoza Polski (,na oko” wg
wykresdw z Polski pochodzi ok. 85% ruchu, z USA ok. 15% i 10%
z innych panstw) i wykresy spadty prawie do zera. Nastepnie
zablokowatem USA i odblokowatem Swiat. Tak to wyglada na



wykresach.
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Potem uzyt*em opcji ,also know bots” i odblokowatem USA. Wynik
koncowy wyszedt* podobny, ale nie wiadomo, czy narzedzie
CloudFlare blokuje wszystkie boty, w tym pozyteczne roboty
sieciowe indeksujgce dla wyszukiwarek (np. Google). Na razie
tymczasowo odblokowatem tez Singapur — wykresy nie wzrosity.

Aktualizacja z 12 kwietnia

Testowatem wczoraj wtyczke do WordPressa do walki ze ziymi
botami, ale mocno zamulata strone (bardziej niz boty).

Mamy juz dwa narzedzia do walki z botami. Mozna zablokowa¢ na
czas atakdéw wszystkie wejsScia z catego Swiata oprdécz Polski
(niestety, roéwniez te dobre, ktére indeksujag zawartos¢ WM dla
wyszukiwarek), albo panstwa, z ktdérych jest najwiekszy ruch
(ostatnie ataki sg z USA, ale stamtad pochodzg tez prawie
wszystkie dobre boty, dlatego w statystykach nie byto wida¢
niczego podejrzanego).

Aktualny pomyst, to funkcja, by podczas wtgczenia blokowania
wszystkich botéw przepuszczane byty tylko boty z Google (liste
ich adreséw IP mozna z czasem poszerzy¢ o dobre boty innych
wyszukiwarek, z ktdérych obecnie wejs$cia na WM sg niewielkie).



Na razie, po wczorajszych testach z blokowaniem catego Swiata,
tylko USA i wszystkich botdéw, sytuacja na serwerze sie
uspokoita. Jak wida¢ na wykresie wyzej, z wczoraj, podczas
blokowania catego Swiata, oprdécz Polski, krzywa na wykresie
byta bardzo niska. Oznacza to, ze te niebieskie obszary na
wykresie, to w ok. 95% boty (dobre i zte).

W kazdym razie problem zostat zidentyfikowany (zte boty) 1
ogdélnie wiadomo, jak z tym walczy¢ (blokerem ztych botéw).
Kwestig jest tylko brak darmowego narzedzia, bo ptatne sg, ale
do tanich nie nalezg. Przydataby sie czesto aktualizowana
online lista dobrych 1lub ztych botéw — wtedy mozna bytoby
zrobi¢ wtasny bloker (blokujgcy boty z 1listy ztych, 1lub
blokujgca wszystkie boty, oprécz dobrych). Kto$s z Was zna
takg? W CloudFlare w planie za 25 USD na miesigc (240 USD na
rok) maja rozszerzong funkcje blokowania botéw, a w planie za
250 USD na miesigc (2400 USD na rok) ochrona jest bardzo silna
(boty sg analizowane). Nie wiadomo, ile warty jest plan za 25
USD, a plan za 250 USD to astronomiczny wydatek.



