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Postanowitem opublikowaé¢ gars¢ materiatdéw na temat sposobdw
ochrony przed inwigilacjg w sieci. By¢ moze dla wielu z Was
nie sg to zadne rewelacje, wierze jednak, ze znajdzie sie
przynajmniej kilka oséb, ktdrym te wiadomoSci beda przydatne.
Tekst ten nie jest w catosci méj. Zebratem po prostu i
potgczytem dostepne w sieci informacje. Staratem sie w
bibliografii wymieni¢ wszystkie Zrdédta z ktérych korzystatenm,
jezeli jednak przez przypadek co$, lub kogos pomingtem to
prosze o wyrozumiatos¢. Zapewniam ze w takim przypadku moim
celem nie byto kopiowanie cudzych prac i prezentowanie ich
jako swojego dorobku. Moim celem jest jedynie propagowanie
wiedzy, ktdéra wuwazam za przydatng dla wszystkich
zaangazowanych w walke z NWO.

SYSTEMY SZYFROWANIA DANYCH

Na temat potrzeby ochrony przesytanych przez sie¢ danych nie
trzeba sie dtugo rozwodzi¢. Potrzeba ochrony danych osobowych
1 zachowania tajemnicy korespondencji jest oczywista dla
kazdego. Poniewaz w Internecie nie ma mozliwosSci przestania
danych bezposrednio od nadawcy do adresata, nalezy przyjac za
pewnik, ze osoby niepowotane bedg miaty do nich dostep.
Pozostaje wiec sprawic¢, ze nieuprawniony odbiorca przegladajac
przechwycone dane nic z nich nie zrozumie, a zatem nalezy je
zaszyfrowac¢. Istnieje wiele systeméw kryptograficznych
oferujgcych mozliwos¢ szyfrowania danych, korzystaja z nich
korporacje, banki 1 osoby prywatne. Przyjrzyjmy sie
najpopularniejszym z nich, na pozdér wydaje sie, ze wszystkie
sg na tyle skomplikowane, ze zapewniajg skuteczng ochrone. Ale
czy na pewno?

DES (Data Encryption Standard) opracowany w Llatach
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siedemdziesigtych w firmie IBM, w ramach Kkonkursu na
opracowanie efektywnego kryptosystemu na potrzeby rzadu Standw
Zjednoczonych. Po drobnych modyfikacjach wprowadzonych przez
NSA, w 1977 roku DES zostat uznany przez rzad USA za oficjalny
standard. 0d tej pory jest szeroko wykorzystywany — gitdéwnie w
Swiecie finanséw i bankowosSci. Ze wzgledu na jego ,site”
eksport do innych krajow podlega duzym ograniczeniom. Algorytm
systemu DES opiera sie na 56-bitowym tajnym kluczu, ktéry
wykorzystywany jest do kodowania 64-bitowych blokéw danych.
Operacja przebiega w kilku-kilkunastu etapach, podczas ktdérych
tekst wiadomosci ulega wielokrotnym przeobrazeniom. Tak jak w
kazdej metodzie kryptograficznej postugujgcej sie kluczem
prywatnym, klucz ten musi by¢ znany zardéwno nadawcy jak i
odbiorcy. Poniewaz dla kazdej wiadomosci klucz wybierany jest
losowo sposréd 72 000 000 000 000 000 (72 kwadryliondw)
mozliwych, wiadomo$ci szyfrowane przy pomocy algorytmu DES
przez dtugi czas uchodzity za niemozliwe do ztamania. W roku
1998 grupa Electronic Frontier Foundation dokonata zt*amania
szyfru DES w przeciggu mniej niz 72 h, przy wykorzystaniu
specjalnego komputera o ogromnej mocy obliczeniowej
zbudowanego za kwote okoto 250 tysiecy dolardéw. Rok pdzZniej
grupa Distributed.Net, korzystajgc ze stworzonej w Internecie
sieci rozproszonej zbudowanej ze 100 tysiecy komputerdow PC
dokonata tego samego zadania w 22 h i 15 minut. W 2001 roku
naukowcy Michael Bond i Richard Clayton z Cambridge University
przedstawili model pozwalajgcy na ztamanie DES w czasie mniej
niz 10 h. Obecnie dtugos$¢ klucza stanowi najwieksza wade
algorytmu.

AES (Advanced Encryption Standard), nazywany rowniez Rijndael.
AES wykonuje 10 (klucz 128 bitdw), 12 (klucz 192 bity) lub 14
(klucz 256 bitéw) rund szyfrujgcych substitution-permutation.
Sktadajg sie one 2z substytucji wstepnej, permutacji
macierzowej (mieszanie wierszy, mieszanie kolumn) 1
modyfikacji za pomocg klucza. Funkcja substytucyjna ma bardzo
oryginalng konstrukcje, ktéra uodparnia ten algorytm na znane
ataki kryptoanalizy réznicowej i liniowej. Wiadomo ze system



DES zostat ztamany za pomocg kryptoanalizy réznicowej okoto 20
lat temu. W 2006 opublikowana zostata praca, w ktdérej twierdzi
sie, ze AES nie jest w peitni odporny na atak XSL, ale
oszacowanie ilosci koniecznych obliczen obarczone jest duza
niepewnoscig, w zwigzku z tym oceny, na ile skuteczny jest ten
atak, sg rézne. W 2009 opublikowany zostaty dwa nowe ataki z
uzyciem kluczy pokrewnych (key related attack) redukujgce
ztozonos¢ AES-256 do 2119. W grudniu 2009 opublikowano atak na
niektére sprzetowe implementacje AES umozliwiajacy odtworzenie
klucza ze ztozonosScig 232 przez zastosowanie réznicowej
analizy bteddéw (differential fault analysis).

GPG lub GnuPG (GNU Privacy Guard — Straznik Prywatno$ci GNU) -
wolny zamiennik oprogramowania kryptograficznego PGP.
Udostepniony na licencji GPL, pierwotnie rozwijany przez
Wernera Kocha. Projekt jest wspierany przez rzad niemiecki.
GPG spetnia standard OpenPGP. Obecne wersje PGP (oraz
Filecrypt firmy Veridis) moga wspétpracowal¢ z systemami
spetniajgcymi zatozenia standardu OpenPGP (takimi jak GPG).
Jak jednak czesto sie zdarza w takich sytuacjach, nie
wszystkie funkcje nowszego oprogramowania Sg wsplerane przez
starsze. Uzytkownicy muszg rozumiel te niezgodnos$ci i potrafid
je obejs¢. GPG jest stabilnym oprogramowaniem nadajgcym sie do
codziennych zastosowan. Czesto jest zawarte w niekomercyjnych
systemach operacyjnych, jak FreeBSD, OpenBSD czy NetBSD, oraz
w prawie wszystkich dystrybucjach systemu GNU/Linux. Mimo ze
podstawowy program GPG dziat*a z linii polecen, istniejg
rozmaite naktadki, udostepniajgce interfejs graficzny. Na
przyktad GnuPG zostato zintegrowane z KMail i Evolution -
klientami poczty $rodowisk KDE i GNOME. Wtyczka enigmail
pozwala na zastosowanie GPG w Mozilli. Poniewaz mechanizm
wtyczek nie jest czescig GPG, ani nie jest specyfikowany w
OpenPGP, a twdrcy GPG i OpenPGP nie brali udzia*u w jego
tworzeniu, to istnieje mozliwo$¢, ze uzycie enigmail moze
powodowa¢ utrate poziomu bezpieczenstwa zapewnianego przez
GPG. Podobne zastrzezenia dotyczg PGP. GPG szyfruje wiadomosci
uzywajgc asymetrycznych par kluczy generowanych dla



poszczegdlnych uzytkownikéw. Klucze publiczne mogag byc
wymieniane na rdzne sposoby, na przyktad przez serwery kluczy
w internecie. Nalezy je wymieniac¢ uwaznie, aby unikna¢
podszycia sie na skutek utraty jednoznacznej zaleznosci miedzy
kluczem, a jego wtascicielem. Do wiadomosci mozna dotgczyc
podpis kryptograficzny w celu umozliwienia weryfikacji jej
integralnos$ci oraz tozsamosci nadawcy. Poniewaz GPG mozna
dowolnie rozprowadza¢, nie moze ono uzywa¢ opatentowanych lub
w inny sposdb ograniczonych algorytméw lub oprogramowania. To
dotyczy algorytmu IDEA obecnego w PGP niemal od poczatku.
Zamiast tego uzywane sg inne, nieopatentowane algorytmy, takie
jak 3DES. Mozna uzywac algorytm IDEA przy uzyciu darmowej
wtyczki, nalezy jednak wzig¢ pod uwage potencjalne efekty
opisane wczesniej. Wspdtczesnie wszystkie te programy
przechodzg na uwazany za znacznie silniejszy (1 pozbawiony
probleméw patentowych) algorytm AES. GPG moze by¢ rdéwniez
skompilowane na platformach takich jak Mac 0S X i1 Microsoft
Windows. Dla Mac 0S X istnieje wolna wersja MacGPG uzywajaca
interfejsu 0S X 1 macierzysty klas. Kompilacja oryginalnego
GPG na inne systemy nie jest trywialna, ale niektore
kompilatory radzg sobie z tym zadaniem. GPG jest programem do
szyfrowania hybrydowego, gdyz uzywa kombinacji tradycyjnych
szyfrow symetrycznych (szybszych) i kryptografii klucza
publicznego (*atwa i bezpieczna wymiana kluczy — na przyktad
przez uzycie klucza publicznego odbiorcy do zaszyfrowania
klucza sesji uzywanego tylko raz). Ten tryb pracy jest czesScig
OpenPGP i byt zawarty w PGP od jego pierwszej wersji.

PGP (Pretty Good Privacy catkiem niezta prywatnosc¢). Projekt
PGP zostat zapoczgtkowany w 1991 przez Philipa Zimmermanna 1
rozwijany przy pomocy spotecznosci programistdéw z catego
Swiata. Wydarzenie to stato sie pewnym przetomem — po raz
pierwszy zwykty obywatel dostat do reki narzedzie chronigce
prywatnos¢, wobec ktdrego pozostawaty bezradne nawet najlepiej
wyposazone stuzby specjalne. Program PGP dziatat na
platformach Unix, DOS i wielu innych, bedgc dostepnym
catkowicie za darmo, wraz z kodem Zrodiowym. 0d 1994 roku



program byt dostepny w polskiej wersji jezykowej. Poczawszy od
2002 roku oprocz wersji bezptatnej korporacja PGP oferuje
réwniez wersje komercyjne, ktdore zawierajg miedzy innymi
mozliwo$¢ tworzenia zaszyfrowanych folderdw, szyfrowanie
catych dyskow, automatyczng integracje z programami
pocztowymi. Korporacja PGP oferuje to oprogramowanie dla
Windows 2000/XP/Vista oraz Mac 0S X. Poniewaz korporacja PGP
zaprzestata rozwijania wersji dla systemdédw uniksowych,
spotecznos¢ internetowa po okresleniu standardu w postaci
OpenPGP utworzyta réwnowazng algorytmicznie z oryginalnym PGP
jego niezalezng implementacje pod nazwg GNU Privacy Guard
(GPG). PGP pozwala szyfrowa¢ i deszyfrowa¢ przesytane
wiadomosci, podpisywaé¢ je cyfrowo, weryfikowal¢ autentycznosd
nadawcy (pod warunkiem, ze ten takze korzysta z PGP) i
zarzgdza¢ kluczami. Weryfikacja kluczy opiera sie o sied
zaufania (web of trust). Program w wersji komercyjnej oproécz
szyfrowania korespondencji elektronicznej pozwala na tworzenie
wirtualnych zaszyfrowanych dyskéw (Virtual Disk), tworzenie
zaszyfrowanych archiwéw (PGP Zip) oraz w najnowszej wersji
pozwala zaszyfrowal folder lub cata fizyczna zawartos¢ dysku
twardego (PGP Whole Disk). Pozwala réwniez w sposdéb bezpieczny
usuwa¢ zawartos¢ plikéw z dyskéw. Wersja ta udostepnia roéwniez
mozliwos¢ przechowywania klucza prywatnego na zewnetrznym
kluczu sprzetowym, co pozwala na zwiekszenie bezpieczenistwa.
Dla wiekszych jednolitych $rodowisk firma PGP Corp. udostepnia
systemy centralnego zarzgdzania polityka bezpieczenstwa — PGP
Universal. Kryptolodzy z czeskiej firmy Decros ogtosili
odkrycie powaznego btedu w programie PGP, umozliwiajgcego —
przy speinieniu specyficznych warunkéw — ujawnienie klucza
prywatnego uzytkownika tego programu, a wtasciwie jego czesSci
stuzacej do podpisywania wiadomosci. Wykryty przez czeskich
kryptologéw btgd umozliwia poznanie klucza bez koniecznosci
Yamania samych szyfréw go zabezpieczajgcych. Atak bazuje na
fakcie, iz program nie sprawdza integralnosci pliku z kluczenm,
tzn. tego, czy klucz nie zostat przez kogo$ zmodyfikowany.
Uzytkownikowi nalezy najpierw podstawi¢ w miejsce jego
oryginalnego klucza klucz odpowiednio spreparowany, a



nastepnie przechwycié¢ wiadomos$¢, ktérg uzytkownik podpisat
korzystajgc z fat*szywego klucza (i wreszcie podmienic z
powrotem fatszywy klucz na prawdziwy, aby =zaatakowany
uzytkownik sie nie zorientowat). Na podstawie przechwyconej
wiadomosSci mozna odpowiednim programem w ciggu kilkunastu
sekund obliczy¢ prawdziwy klucz. Wtasnie metoda owe]j
modyfikacji klucza oraz wyliczenia prawdziwego klucza na
podstawie wiadomosSci podpisanej fatszywym stanowi rzeczywiste
odkrycie czeskich kryptologdw.

RSA nazwa pochodzi od pierwszych liter nazwisk jego twércoéw
Rona Rivesta, Adi Shamira oraz Leonarda Adlemana. Jeden z
pierwszych 1 obecnie jeden 2z najpopularniejszych
asymetrycznych algorytméw kryptograficznych, zaprojektowany w
1977 przez. Pierwszy, ktdéry mozna stosowal¢ zardéwno do
szyfrowania jak i do podpisdéw cyfrowych. Bezpieczenstwo
szyfrowania opiera sie na trudnosci faktoryzacji duzych liczb
pierwszych. Pierwszg udang faktoryzacje RSA zakoniczono 2
grudnia 1999 roku w ramach konkursu The RSA Factoring
Challenge. Dotychczas najwiekszym kluczem RSA jaki roztozono
na czynniki pierwsze jest klucz 768-bitowy. Liczby pierwsze
zostaty znalezione 12 grudnia 2009 a informacje o
przeprowadzonej faktoryzacji opublikowano 7 stycznia 2010
roku. Wykorzystano do tego klaster komputerdw; czas zuzyty na
obliczenia byt o 2 rzedy wielkosSci krétszy od prognozowanego.
Potencjalnym zagrozeniem dla RSA jest skonstruowanie komputera
kwantowego.

PROGRAM TRUECRYPT

TrueCrypt jest niewgtpliwie jedng z najlepszych aplikacji
stuzacych zabezpieczaniu swoich danych przed odczytaniem przez
niepowotane osoby. Program chroni dane szyfrujgc je za pomocag
jednego z trzech dostepnych algorytméw (AES, Serpent oraz
Twofish) lub nawet ich sekwencji. Warto zauwazy¢, ze algorytmy
te sg w chwili obecnej uwazane za silne, co oznacza, ze nie
znaleziono jak dotad zadnej innej metody na ztamanie
ktéregokolwiek z nich, jak tylko odnalezienie prawidtowego



hasta (czy to metoda brute force, czy stownikowg). Co istotne,
program jest catkowicie darmowy. W tym przypadku nie jest tak,
jak w wielu innych sytuacjach, w ktérych ocenia sie program
nieco ,ulgowo” tylko dlatego, ze jest bezptatny — TrueCrypt
moze $miato konkurowa¢ na réwnych warunkach z innymi,
komercyjnymi aplikacjami do ochrony danych.

Aplikacja umozliwia tworzenie zaszyfrowanych plikdéw o
praktycznie dowolnym rozmiarze (ograniczonym rzecz jasna do
pojemnosci nosnika na ktorych sg zapisane), jak i szyfrowanie
catych partycji. Ostatnia, dtugo oczekiwana pigta wersja,
umozliwia takze szyfrowanie partycji systemowej.

Program dostepny jest w wersjach napisanych pod Windowsa,
Linuxa, a od pigtej wersji, rowniez Macintosha. Podstawowe
jego funkcje (tworzenie zaszyfrowanych wolumindéw, szyfrowanie
partycji oraz, rzecz jasna, ich obstuga) dostepne sa we
wszystkich wersjach, jednak najwiekszg funkcjonalno$¢ ma
wersja dla systeméw Windows, ktdrej dotyczy ten artykut.

Dok*adny opis stosowania programu znajdziecie tutaj:
http://dyski.cdrinfo.pl/artykuly/truecrypt5/index.php

W przypadku wszystkich opisanych systeméw brak jest informacji
wskazujgcych jednoznacznie na ich niezawodnos¢. Z duza doza
prawdopodobiefAstwa mozna zatozy¢, ze Echelon potrafi ztamad
wszystkie systemy. Za takimi wnioskami przemawia
zaakceptowanie owych systeméw przez NSA lub brak zakazu ich
stosowania, co rowna sie akceptacji. Dla wtasnego
bezpieczeAstwa nalezy wiec zatozy¢, ze skuteczny sposodb
szyfrowania danych nie 1istnieje. A zatem wszystko co
przesytamy przez sie¢ moze by¢ odczytane przez osoby
niepowotane. W tej sytuacji kazdy uzytkownik Internetu
powinien samodzielnie rozwazy¢, czy na pewno chce zaryzykowad
upublicznienie swoich danych osobowych lub ujawnienie tresci
prowadzonej korespondencji. Oczywiscie programy szyfrujace sa
przydatne jako ochrona przed rdéznego rodzaju hackerami lub
innymi uzytkownikami naszego komputera, jednakze nalezy mie¢
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Swiadomo$¢ ze ich ztamanie jest mozliwe.

Ponadto istnieje ryzyko, ze uzycie programéw szyfrujgcych
przez przecietng osobe moze przyciagna¢ uwage systemu. No bo
skoro zwykty Kowalski zadaje sobie trud by szyfrowal swoja
poczte i dokumenty to logicznie rzecz biorgc znaczy to, ze cos
ukrywa, a skoro ukrywa to réoznego rodzaju stuzby moga uznacd,
ze warto zbadac sprawe blizej.

Mamy wiec do czynienia z sytuacjg, w ktdérej dysponujemy
narzedziami pozwalajgcymi na skuteczng ochrone naszych danych
przed zwyktymi uzytkownikami sieci wtgczajac w to wiekszos$¢
przestepcdw komputerowych, jednak dla psdéw gonczych systemu
nasze dane nadal sg dostepne jak na dtoni.

Przeanalizujmy zatem konsekwencje tego stanu rzeczy,
przyjmujac nastepujace zatozenia:

Po pierwsze — w naszej korespondencji lub dokumentach ktére
przesytamy przez sie¢ znajduja sie tres$ci za ktére system moze
nas pociggna¢ do odpowiedzialnosci karnej. Po drugie — wiemy,
ze system te dane przechwyci. A zatem zostaniemy zatrzymani 1
ukarani? Nie koniecznie. Pamietajmy, ze warunkiem ukarania
jest fizyczne zatrzymanie autora podejrzanej korespondencji, a
to z kolei nie bedzie mozliwe jezeli system nie potaczy
korespondencji z osobg, czyli nie namierzy nadawcy po numerze
IP, lub nadawca nie popetni nieostroznos$ci w wyniku ktdrej sam
udostepni swoje dane.

SIEC TOR

Zgodnie z zasada, w my$l ktdérej kazda akcja musi zrodzi¢
reakcje, ograniczanie wolno$ci wypowiedzi w Internecie, czyli
cenzura prewencyjna oraz zamach na nasze dobra osobiste czyli
inwigilacja doprowadzity do powstania metody obrony przed tymi
dziataniami. Metodg takg jest sie¢ TOR, ktora gwarantuje
anonimowos¢ uniemozliwiajac namierzenia naszego IP. A zatem
jezeli zastosujemy sie do podstawowych zasad ostroznosci
zalecanych przez twércéw TOR-a i mamy minimum zdrowego



rozsgdku system nie zdo*a nas namierzy¢, ani zablokowaé naszej
korespondencji.

Tor (ang. The Onion Router) jest wirtualng siecig komputerowa
implementujgcg trasowanie cebulowe drugiej generacji,
zapobiegajgcg analizie ruchu sieciowego i1 w konsekwencji
zapewniajgcg uzytkownikom prawie anonimowy dostep do zasobéw
Internetu. Roger Dingledine, Nick Mathewson i Paul Syverson
przedstawili prace ,Tor: The Second-Generation Onion Router”
na 13. sympozjum bezpieczenstwa stowarzyszenia USENIX w
pigtek, 13 sierpnia 2004 r. Podobnie jak sieci Freenet, GNUnet
czy MUTE, Tor moze by¢ wykorzystywany w celu ominiecia
mechanizméw filtrowania tresci, cenzury i innych ograniczen
komunikacyjnych.

Tor wykorzystuje kryptografie, wielowarstwowo szyfrujac
przesytane komunikaty (stad okres$lenie ,trasowanie cebulowe”),
zapewniajgc w ten sposdb doskonatg poufnos¢ przesytania
pomiedzyruterami. Uzytkownik musi miec uruchomiony na swoim
komputerze serwer posSredniczgcy sieci Tor. Oprogramowanie
taczgce sie z Internetem moze korzystal¢ z Tora poprzez
interfejs SOCKS. Wewngtrz sieci Tor ruch jest przekazywany
pomiedzy ruterami, a oprogramowanie okresowo ustanawia
wirtualny obwod poprzez sie¢ Tor, osiggajgc w koncu wyjsciowy
wezet, z ktdérego niezaszyfrowany pakiet jest przekazywany do
miejsca jego przeznaczenia. Z punktu widzenia docelowego
komputera, ruch wydaje sie pochodzi¢ z wyjsSciowego wezta sieci
Tor.

Tor nie oferuje catkowitej anonimowo$ci i przy zatozeniu
dostepu do odpowiednio duzych S$rodkéw technicznych mozliwe
jest wytropienie danego uzytkownika tej sieci[3]. Tor nie moze
i nie prébuje chroni¢ przed monitorowaniem ruchu na granicach
sieci, tzn. pakietdow wchodzacych i opuszczajacych siec¢.[4] Na
przyktad rzad Standéw Zjednoczonych ma mozliwo$¢ monitorowania
dowolnego szerokopasmowego potgczenia z Internetem dzieki
urzgdzeniom wprowadzonym na podstawie Communications
Assistance for Law Enforcement Act (CALEA) i dlatego moze



kontrolowa¢ oba punkty koncowe potgczen Tora wykonywanych w
obrebie USA. 0 ile Tor chroni przed analizag ruchu, nie moze
zapobiec potwierdzeniu komunikacji.

Tor, poczatkowo sponsorowany przez laboratoria badawcze
Marynarki Wojennej Standéw Zjednoczonych, pod koniec 2004 r.
stat sie projektem firmowanym przez Electronic Frontier
Foundation (EFF), ktdéra wspierata go finansowo az do listopada
2005 r. Obecnie rozwojem oprogramowania Tor zajmuje sie Tor
Project — organizacja non-profit o charakterze badawczo-
edukacyjnym, z siedzibg w Stanach Zjednoczonych, otrzymujgca
wsparcie finansowe z réznych Zrédet.

UWAGI TWORCOW TORA
,Chcesz, zeby Tor naprawde dziatat?

.to prosimy nie poprzestawaj tylko na instalacji. Musisz
zmieni¢ czesS¢ swoich zwyczajéw i przekonfigurowaé swoje
oprogramowanie! Tor sam z siebie NIE jest wszystkim, czego ci
trzeba, by zachowa¢ anonimowos$¢. Jest kilka powaznych putapek,
na ktdre trzeba uwazad:

Tor chroni tylko te aplikacje internetowe, ktdére sg
skonfigurowane, by swoje dane wysytal przez Tora — Tor nie
anonimizuje magicznie catego ruchu w sieci tylko dlatego, ze
jest zainstalowany. Polecamy przegladarke Firefox z
rozszerzeniem Torbutton.

Torbutton blokuje wtyczki przegladarki takie jak Java, Flash,
ActiveX, RealPlayer, Quicktime, wtyczka Adobe PDF, i inne:
mogg one zostad¢ zmanipulowane, by zdradzi¢ twdj adres IP.
Znaczy to na przyktad, ze Youtube jest zablokowane. Jesli
naprawde potrzebujesz Youtube, mozesz przekonfigurowad
Torbuttona, by na to zezwolié; ale zdaj sobie sprawe z tego,
ze otwierasz sie na potencjalny atak. Ponadto, rozszerzenia
takie jak Google toolbar wyszukujg wiecej informacji o
stronach, ktére wpisujesz: mogg pomijac¢ Tora lub wysytad
prywatne informacje. Niektérzy 1ludzie wola uzywac¢ dwéch



przegladarek (jednej dla Tora, drugiej do niebezpiecznego
przegladania sieci).

Strzez sie ciasteczek: jesli kiedykolwiek zdarzy ci sie
przeglgdac¢ sie¢ bez Tora, a jakas$ strona przysle ci
ciasteczko, to ciasteczko to moze identyfikowa¢ cie nawet
wtedy, gdy ponownie zaczniesz uzywa¢ Tora. Torbutton stara sie
bezpiecznie zajmowaé¢ sie <ciasteczkami. Rozszerzenie
CookieCuller moze poméc w ochronie ciasteczek, ktérych nie
chcesz stracic.

Tor anonimizuje Zrédto przesytanych informacji i szyfruje
wszystko miedzy Tobg i siecig Tora oraz wewnatrz sieci Tora,
ale nie moze szyfrowa¢ danych miedzy siecig Tora a punktem
docelowym. Jesli wysytasz prywatne informacje, powinienes$
wktada¢ w ich ochrone tyle wysitku, ile normalnie bys wktadat
w normalnym, strasznym Internecie — uzywaj HTTPS lub innego
protokotu uwierzytelniania 1 szyfrowania na catej drodze
nadawca-odbiorca.

Tor, powstrzymujgc ludzi atakujgcych twojg sie¢ lokalng od
poznania lub wptywu na punkt docelowy wysytanych informacji,
otwiera nowe ryzyka: ztosliwe lub Zle skonfigurowane wezty
wyjsciowe Tora mogg wystaC cie na zta strone lub nawet wystad
ci aplety Java wygladajgce jak pochodzgce z zaufanych domen.
BadZz ostrozny/a przy otwieraniu dokumentéw lub aplikacji
pobranych przez Tora, chyba Zze sprawdzites/as$ ich
integralnos¢.”

BADZ OSTROZNY

Na koniec kilka uwag dotyczgcych najcze$ciej popetnianych
nieostroznosci, ktdére powodujg, ze nawet TOR jest bezradny.

1. Wysytanie wiadomo$ci z konta pocztowego zatozonego na
wtasne, prawdziwe nazwisko. Jezeli zatozymy darmowe konto
poczty elektronicznej na jaki$ pseudonim, to przy rejestracji
bedziemy zmuszeni poda¢ dane osobowe ktdre, jezeli bedg
prawdziwe, wystarczag az nadto aby nas namierzy¢. W takim



przypadku wysytanie wiadomosci z takiego konta pocztowego jest
rownoznaczne z podpisaniem sie imieniem, nazwiskiem i adresem.

2. Posiadanie zatozonego na prawdziwe nazwisko konta na
portalach spotecznosciowych typu Nasza Klasa, Facebook i tym
podobne.

3. Podawanie na réznego rodzaju stronach Internetowych swoich
danych osobowych.

4. Stosowanie TOR-a w sposOb niezgodny z jego przeznaczeniem,
czyli sprzeczny z zaleceniami autoroéw.

Opracowanie: Cartafirus
Zrédto: New World Order
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