Nie wiesz, czy Skype C(Cie
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Czy Skype w rekach Microsoftu zmienit swoje podejscie do
podstuchiwania uzytkownikéw? Nie wiemy i ta niewiedza jest
gorsza od samego podstuchiwania.

Wielu Czytelnikédw moze pamietad, jak w roku 2007 niemiecka
policja poskarzyta sie na szyfrowanie Skype. Strézowie prawa
generalnie chcieliby wiekszej kontroli nad telefonig
internetowg (VoIP), ktorej moga przeciez uzywal terrorysci.

Microsoft jest znany jako firma chetnie wspédtpracujaca z
organami $cigania. Gdy gigant kupit Skype, w sieci pojawito
sie wiele komentarzy sugerujgcych, ze Microsoft wprowadzi do
komunikatora ,tylne furtki” dla wtadz. W tym miesigcu
ExtremeTech poinformowat, ze do Skype rzeczywisScie mogty by¢
wprowadzone zmiany utatwiajgce podstuchiwanie rozméw.

Temat ten chciat pociggng¢ Ryan Gallagher z serwisu Slate.com.
Po prostu pytat on kilka razy przedstawicieli Skype o to, czy
do komunikatora wprowadzono zmiany utatwiajgce podstuchiwanie.
Cztowiek z dziatu PR Chaim Haas nie chcia* na te pytania
odpowiedzie¢ ani przeczaco, ani twierdzgco. Powotywat sie na
polityke firmy i twierdzit, ze Skype wspdtpracuje z organami
§cigania w zakresie mozliwos$ci technicznych i prawnych.. to
moze wiele znaczy¢ (zob. Slate.com, Skype Won’'t Say Whether It
Can _Eavesdrop on Your Conversations).

Nie wyglagda to dobrze w potgczeniu z faktem, ze Microsoft
uzyskat patent na ,legalne podstuchiwanie” VoIP (zob. podanie
0 przyznanie patentu). Nie wyglada to dobrze w potgczeniu z
faktem, Zze polityka prywatnosci Skype przewiduje mozliwo$¢
przekazania danych o komunikacji uzytkownika sadom, organom
§cigania oraz instytucjom rzadowym.
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Obecnie sg trzy mozliwos$ci:
— Skype zawsze byt blizej organdéw Scigania niz sadzono;
— Skype utatwit podstuchiwanie po przejeciu przez Microsoft;

— Skype zmienit swojg polityke ujawniania informacji prasie i
stgd dziwne zachowanie przedstawiciela dziatu PR.

Sam dostep do danych Skype dla organdéw Scigania to nie jest
problem. Problemem jest wtasnie to, ze nic na ten temat nie
wiadomo, a Skype nie mowi nic. Firma powinna udostepniad
informacje na ten temat bez udziatu prasy, podobnie jak Google
bez naciskdéw ze strony prasy publikuje raporty dotyczace
usuwania danych.

Ten sam problem dotyczy ogélniejszego zjawiska, jakim jest
podstuch w sieci (,tylne furtki” albo stosowanie z%os$liwego
oprogramowania przez policje, tzw. policeware). Samo ich
stosowanie jest zrozumiate, jesli przestepczos$¢ ma byd
zwalczana. Rzecz w tym, ze ludzie powinni wiedzie¢ o tym, czy
moga byc¢ podstuchiwani, jak czesto, w jakich sytuacjach. Tego
typu informacje sg odpowiednikiem tabliczki ,Uwaga, sklep
monitorowany”. Cztowiek wie, Ze jesli bedzie w tym miejscu
dtubat w nosie, moze sie to nagrac.

Stuzby majg istotny problem z przejrzystoscia, a czasem
stosujg kontrowersyjne narzedzia bez pewnos$ci, czy jest to
dozwolone. W roku 2008 niemiecki Federalny Trybunat
Konstytucyjny w Karlsruhe uznat, ze szpiegowanie komputerodw
obywateli, nawet w imieniu walki z terroryzmem, jest powaznym
naruszeniem ich prywatnosci. Sad zostawit* jednak furtke do
stosowania ,policeware”, zaznaczajgc, ze powinno sie to
odbywa¢ za zgodg sadu. Nie chodzi zatem o samg technike, ale o
sposob jej stosowania.

Wydaje sie, ze kontrolowanie VoIP nie powinno znaczgco
odbiega¢ od kontrolowania korzystania z telefondéw. Czym innym
jest sieganie do danych o potgczeniu (jego czasie trwania,



rozméwcach itd), a czym innym jest podstuchiwanie rozmowy. Na
obecnym etapie niestety nie wiemy, jak daleko stuzby mogg sie
posung¢ i w jakim stopniu uczestniczy w tym Skype.
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