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Jeszcze niedawno deepfejki byty tatwe do rozpoznania -
smieszne kolaze, Zle dopasowane twarze, sztuczna mimika. Potem
przyszty ptynniejsze animacje i lepiej podmienione gtosy, ale
wcigz mozna byto dostrzec fatsz. Dzi$ AI generuje nagrania tak
realistyczne, ze nawet wprawne oko moze sie nabracd.
Manipulacja przeszta od pojedynczych zdje¢ do petnych
sekwencji wideo tworzgcych rzeczywistos$é¢, ktdéra nigdy nie
istniata. Nie zyjemy juz w epoce informacji. Zyjemy w epoce
manipulacji.

Wcigz co prawda dominujg absurdalne ilustracje wygenerowane
przez AI, jak np. dziewczynka z trzema rekami piekgca dom z
chatki, bo byta sierotg i nie miata gdzie mieszkac, a potem
ptaczgca, bo nikt jej nie pogratulowat, albo drwal, ktéry
wtasnorecznie wyciosat z drewna piekng wanne, po czym usiadt
obok niej w gtebokim smutku, bo nikt nie docenit jego kunsztu.
Na facebookowych grupkach peino jest serdecznych komentarzy
skierowanych do takich wygenerowanych postaci, bo wielu -
zwtaszcza tych mniej Swiadomych technologicznie — nadal nie
odréznia zbyt dobrze fikcji od rzeczywistosci.

Ludzie nabierajg sie nawet na najbardziej pokraczne
wygenerowane twory AI, ktore wrzucane sg tylko po to, zeby
zebra¢ jak najwiecej reakcji i podbi¢ zasiegi fanpejdza. A
ten, gdy juz przyciagnie odpowiednig liczbe klikajacych w byle
co uzytkownikow, zamienia sie w maszynke do wrzucania
podejrzanych linkéw. Klikniesz? Masz wirusa. Otworzysz? Twoje
konto na ,Facebooku” wtasnie zmieni*o wtasSciciela. Zalogujesz
sie na ,super oferte”? Gratulacje, oszusci wtasnie dostali
dostep do twojej bankowosSci internetowej. I tak oto ci sami
ludzie, ktorzy jeszcze wczoraj ze *zami w oczach gratulowali
AI-owemu drwalowi kunsztu, dzi$ polecajg znajomym ,pewng
inwestycje w kryptowaluty” albo prosza o pilny przelew, bo
»utkneli za granicg bez portfela”.
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Ale obok tych oczywistych absurdéw zaczyna zalewaé¢ nas fala
hiperrealistycznych wideo generowanych m.in. przez Sore -
narzedzie udostepnione w zesziym roku przez OpenAl.

Pisze o tym wszystkim, bo od poczagtku roku na mojej
facebookowej tablicy zamiast generycznych obrazkéw biednych
dziewczynek zrobionych 2z chatek i niedocenionych drwali
rzezbigcych cuda, pojawia sie coraz wiecej nagran, ktére
wyglagdajg jak zapis prawdziwych wydarzen. Jeszcze kilka
miesiecy temu w sekunde potrafitbym odréznic¢ autentyk od AI.
Teraz coraz cze$Sciej tapie sie na tym, ze analizuje dtuzej i..
nie mam pewnosci.

Od Smiesznych filtrow do
hiperrealizmu

Najwiekszy niepokdj wobec rozwoju AI poczutem, gdy trafitem
ostatnio na wideo przedstawiajgce gigantyczng lawine. Suneta z
niewiarygodng sitg, pochtaniajgc catg doline, a obraz wrecz
hipnotyzowat — ogromne masy sniegu spadaty w dét jak biata
apokalipsa. Obejrzatem to kilka razy po czym mocniej
wciggnagtem sie w temat i zaczatem przeglada¢ inne nagrania
lawin na ,YouTube” — mam tak, ze gdy co$ mnie zaciekawi,
wsigkam w to na dobre. Ogladam kolejne filmy, pordwnuje,
szukam dodatkowych informacji, wchtaniajgc przy tym nowa
wiedze.

I wtedy, zupetnym przypadkiem, natrafitem na to samo nagranie
po raz drugi i sprawdzitem sekcje komentarzy, gdzie przewijaty
sie standardowe reakcje: ,WOW”, ,Niesamowite!”, ,Czy wszyscy
przezyli?”.

Jeden uzytkownik miat* inne zdanie. Napisat co$ w stylu: ,To
wygenerowata SORA od OpenAI. Zwroccie uwage na narciarzy”.
Poczatkowo wydawato mi sie to przesada, ale przyblizytem
obraz. A tu.. faktycznie, ludzie na stoku niby wygladali
naturalnie, ale ich gesty i reakcje nie do konAca pasowatly do



wydarzen. Byty minimalnie opéznione, jakby lekko oderwane od
rzeczywistosci. Gdyby nie ten jeden komentarz nie spedzitbym
kolejnych kilku minut, analizujgc jeden z wielu wiralowych
filmikdéw, ktéry zwyczajnie wygladat na tyle realistycznie, ze
datem sie by¢ moze po raz pierwszy na cos takiego ztapacd.

A przeciez jeszcze chwile temu deepfejki wygladaty tak
nieporadnie, ze w wiekszo$¢ przypadkdéw byty po prostu
Smieszne.. Niestety teraz wystarczy pare klikniec¢, by w minute
stworzy¢ hiperrealistyczng symulacje zdarzenia, ktore nigdy
sie nie wydarzyto.

W 1999 roku ,Matrix” zszokowat widzéw wizjag Swiata, w ktdérym
ludzie nie zdajg sobie sprawy, ze zyjg w symulacji. Wtedy to
byta fantastyka, cyberpunkowa przestroga przed technologig,
ktéra przejmuje kontrole nad percepcjg rzeczywistosci. Ale
dzi$ nie musimy podtgczac¢ sie do zadnej gigantycznej symulacji
— wystarczy, ze scrollujemy ,Facebooka”.

Nie potrzebujemy kabli w mdézgu ani ztowrogiej AI trzymajacej
nas w kokonie. Sami, dobrowolnie, =zanurzamy sie w iluzje
generowang przez algorytmy.

Sztuczna inteligencja stopniowo niweluje granice miedzy tym co
autentyczne a tym co fatszywe w sieci. W erze cyfrowej gdzie
kazdy obraz, nagranie czy tekst moze zostal wygenerowany tak
po prostu — nie liczy sie juz co jest prawdziwe — liczy sie, w
co ludzie sg gotowi uwierzy¢. A juz wczeSniej wiele o0s06b
wierzyto w rzeczy, ktore z fatszerstwem AI nie miaty jeszcze
nic wspdlnego — byty zwyktymi Paintowymi memami, ale i tak
podbijaty internetowe spotecznos$ci stajac sie ,dowodami” w ich
odwiecznych wojenkach.

Tak sie sktada, ze $ledze dyskusje zardéwno na tych PiSowskich
jak 1 Platformerskich grupkach. Nie raz widziatem tam grafiki
takie jak np. nieudolnie wklejony na tle Kremla Kaczynhski
swietujacy urodziny Putina z kieliszkiem szampana w dtoni.

Mimo ze oSwietlenie twarzy kompletnie nie pasowato do reszty



sceny i jego twarz w poréwnaniu do reszty ,dowodu” byta
rozpiskelizowana to nie przeszkadzato to kodziarskiej grupce w
szerzeniu tej ,sensacji”. Pod zdjeciem wrzato: ,KACZYNSKI =

,Hanba! Tak sprzedali Polske, Putin zadowolony! A suweren
dalej kleczy przed Kaczafim”, ,Ile jeszcze dowoddéw potrzeba na
to, ze PiS to ruska partia???”. Oczywiscie w sekcji komentarzy
predzej mozna byto znaleZz¢ ktdétnie o przecinki niz jakakolwiek
refleksje nad jakoScig zdjecia.

Z drugiej strony, po pisowskiej stronie internetu krazyto np.
rownie absurdalne zdjecie Tuska w mundurze Wehrmachtu,
stojgcego ramie w ramie z Angela Merkel i krzyczacego — a
jakzeby inaczej — ,,FUR DEUTSCHLAND”.

Nie bede juz opisywat jak tragicznie byto to wykonane. Ale dla
tych, ktérzy od lat widzieli w Tusku ,niemieckiego agenta”,
byto to potwierdzenie wszystkiego w co 1 tak juz wierzyli.

»Hanba!! Kiedy TRYBUNAL STANU??? Merkel TRZYMA GO na krdétkiej
smyczy!!!”, ,Tusku ty Judaszu BEDZIESZ SIEDZIAL”. W sekcji
komentarzy standardowo petno by*o bteddéw ortograficznych, a
gdy kto$ sugerowat, ze to fotomontaz, natychmiast odpowiadano
mu: ,LEWAKU, ZaMKNIJ R*J NIC JUZ WAS NIE URATUJE!!!1t1”,
,Lewactwo POd sad i do kamieniotoméw!!!” i tak dalej bo dla
niektdrych liczy sie tylko to, w co ktos chce wierzyC.

Jednak odchodzac juz od przyktadow politycznych. Do
najbardziej absurdalnych rzeczy zaobserowanych podczas moich
internetowych wojazy mozna zaliczy¢ chyba zdjecie Jana Pawta
II przerobione przez najprostszy filtr Snapchata, ktéry nada%t
mu dtugie blond wtosy i lekki makijaz. Ktos wrzucit je na
grupe randkowg z podpisem ,Poznam Pana/Panig”, a w
komentarzach posypaty sie wiadomo$ci od adoratoréw. ,Sliczna,
kobieta z klasg w oczach”, ,Ale cudna, zapraszam na kawke do
siebie, umiem gotowac¢”.. ,To sie nazywa prawdziwa dama, nie
jakie$ dzisiejsze d***ki” i tak dalej i tak dalej.



A to wszystko dziato sie jeszcze zanim AI weszto na poziom
generowania hiperrealistycznych filméw i zdjec. Jesli ludzie
potrafili bezrefleksyjnie przyja¢ tak nieudolne fotomontaze
jako fakty, to co bedzie dalej?

Zbyt niebezpieczne, by pozostawic
to bez kontroli

Pare lat temu stworzenie realistycznego materiatu wideo by*o
kosztownym 1 czasochtonnym przedsiewzieciem. W Hollywood cate
zespoty grafikéw, programistéw i animatordéw tygodniami
dopracowywaty kazdg pojedynczg klatke efektow specjalnych, a
mimo wcigz potrafilismy dostrzec granice miedzy sztuczno$cia a
rzeczywisto$cig. Dzi$ ta granica zanika, bo wystarczy pare
kliknie¢, aby wygenerowa¢ dowolny obraz, dowolng osobe i
dowolne stowa, ktdére nigdy nie zostaty wypowiedziane.

W 2024 roku OpenAI zaprezentowato Sore — model sztucznej
inteligencji, ktéry potrafi tworzy¢ petnowymiarowe,
hiperrealistyczne filmy na podstawie krdtkiego opisu
tekstowego. Wpisujesz: ,Mezczyzna idzie ulicg w deszczu,
ubrany w ptaszcz, jego twarz odbija sie w mokrym asfalcie” — i
po chwili masz gotowe nagranie, ktore wyglada jak rzeczywiste.
Nie jest to animacja, nie jest to montaz — to zupetnie nowa
rzeczywisto$¢ wykreowana od zera przez sztuczng inteligencje.

To oznacza koniec monopolu wielkich studidéw filmowych, ktore
jako jedyne mogty sobie pozwoli¢ na efekty specjalne za
miliony dolardéw, ale tez poczatek epoki, w ktérej prawda
stanie sie opcjonalna. MozliwosSci tej technologii sg moze dla
niektérych fascynujace, ale dla mnie mimo wszystkich pozytywéw
Sg zZwyczajnie przerazajace.

Sora jest naprawde niezta jesli chodzi o produkcje
nieistniejgcych filméw, ale jeszcze bardziej obawiam sie



chifAskiego OmniHuman-1 - rozwijanego przez ByteDance,
wtasciciela TikToka.

W ostatnio zademonstrowanym narzedziu (POki co jeszcze
niedostepnym publicznie) wystarczy jedno zdjecie, by system
,0zywit” dowolng osobe, nadajgc jej ekspresje i ruchy, ktoére
wygladaja niezwykle naturalnie. Gos mozna roéwniez bardzo
szybko wygenerowaé¢ za pomocg innych dostepnych AI na podstawie
dowolnego krétkiego nagrania danej osoby. Najwiekszg furore w
sieci zrobito 23-sekundowe nagranie ,ozywionego” Alberta
Einsteina, ktdore wprawito ekspertéw w ostupienie jako jeden z
najbardziej realistycznych deepfejkéw w historii.

Henry Ajder, ekspert zajmujgcy sie analizg deepfejkow,
ostrzega: ,Jeszcze niedawno stworzenie realistycznego
deepfake’a wymagato setek zdje¢ i ogromnych zasobdéw. Teraz
wystarczy jedno zdjecie, by stworzy¢ wideo, ktdére wyglada jak
autentyczne”.

Mozliwosci tej technologii sg szerokie — od edukacji, przez
rekonstrukcje historyczng, az po przemyst rozrywkowy 1
marketing. Ale rdwnie dobrze moze ona postuzy¢ do tworzenia
fatszywych dowodéw w sprawach sgdowych, kompromitujgcych
nagran, szantazy czy manipulowania opinig publiczng na
niespotykang dotad skale.

Sora i OmniHuman-1 to przetom, ktéry nigdy nie powinien trafid
w rece kogokolwiek bez specjalnej kontroli i odpowiednich
regulacji.

Nowy arsenat do oszustw 1 szantazy

Przestepcy musieli wczesniej stosowa¢ naprawde nieudolne
metody w pordownaniu z tym co majg obecnie — stabej jakosci



rozmowy telefoniczne czy masowe wiadomo$ci e-mail o wujku z
USA, ktory chce ci przekaza¢ milionowy spadek. W epoce AI
wystarczy nagranie gtosu, kilka filmikdéw, a moze nawet jedno
zdjecie z Instagrama, a sztuczna inteligencja stworzy w petni
realistyczng osobe, ktdra poprosi o przelew albo zmanipuluje
cztowieka do podjecia decyzji, ktérej nigdy by nie podjat.

W 2024 roku do pracownikdéw banku w Hongkongu zadzwoni* na
wideokonferencji ich wtasny dyrektor. Znajomy ton g*tosu,
naturalna mimika, ten sam sposéb méwienia. Nic nie budzito
najmniejszej watpliwosci, wiec pienigdze — 35 miliondéw dolaréw
— zostaty przelane na wskazane konto. Dopiero pézniej okazato
sie, ze dyrektor nigdy nie zlecat tego przelewu, a jego postac
zostata catkowicie wygenerowana przez AI.

Aleksandra Przegalinska zwraca uwage, ze wspoOtczesna sztuczna
inteligencja rozwija sie nie tylko w zakresie realistycznej
imitacji g*osu i obrazu, ale rdéwniez w umiejetnosci
analizowania kontekstu komunikacji i dostosowywania sie do
sposobu wyrazania mysli przez konkretne osoby. W ksigzce
Sztuczna Inteligencja. Nieludzka, arcyludzka opisuje, jak
zaawansowane modele AI mogg odwzorowywac¢ styl wypowiedzi, a
nawet charakterystyczne reakcje uzytkownikodéw, co znaczgco
utrudnia wykrywanie fatszerstw. Przegalinska podkresla, ze
tego rodzaju technologia nie ogranicza sie juz do samego
podrabiania wizerunku — pozwala na symulacje zachowan i
sposobu myslenia danej osoby w stopniu, ktdéry sprawia, ze
granica miedzy prawda a fikcjg staje sie coraz mniej wyrazna.
W efekcie manipulacje dokonywane przy uzyciu AI moga by¢
bardziej przekonujgce i trudniejsze do wykrycia niz tradycyjne
metody oszustwa.

Oczywiscie nie trzeba by¢ dyrektorem banku, by pasé¢ ofiarg
deepfejkowego szfindla. Oszu$ci coraz cze$Sciej uzywajg ich w
internetowych wytudzeniach mitosnych. Samotne osoby wierzg, ze
nawigzaty kontakt z atrakcyjng kobietg lub mezczyzng (np.
bogatym amerykanskim putkownikiem), podczas gdy tak naprawde
rozmawiajg z cyfrowg iluzja.



Historia 53-letniej Francuzki, ktoéora uwierzyta, ze
koresponduje z Bradem Pittem, brzmi jak zart, ale dla niej
skoAczyta sie dramatem. Przez kilka miesiecy otrzymywata
sfabrykowane filmy i wiadomosci gtosowe, ktore wygladaty i
brzmiaty doktadnie tak, jakby nalezat*y do aktora. Oszust
przekonat ja, ze jest powaznie chory, a ona, poruszona
historig ukochanego, przelata mu ponad 3 miliony ztotych 1
rozwiodta sie z mezem. Dopiero kiedy zobaczyta prawdziwego
Pitta w mediach, zorientowata sie, ze padia ofiarg doskonatej
mistyfikacji.

Scamy mitosne to tylko czes¢ géry lodowej. Deepfejk coraz
czesciej jest uzywany réwniez do szantazu. Nie trzeba juz
prawdziwych kompromitujgcych materiatdéw — wystarczag czyjes
publicznie dostepne zdjecia z internetu, by stworzyl zdjecia
lub film, na ktdérym ofiara rzekomo bierze udziat w czyms$,
czego nigdy nie zrobita. Przestepcy zadaja pieniedzy, grozac
publikacjg, a wiele o0s0b, zamiast ryzykowal spoteczne
konsekwencje, po prostu ptaci.

Co gorsza deepfejki podwazajg fundamenty prawne i spoteczne.
Kiedy$ nagranie audio lub wideo by*o dowodem nie do zbicia -
teraz to bron, ktdra mozna stworzy¢ w minute, a potem rdéwnie
tatwo podwazy¢. W Wielkiej Brytanii facet sfabrykowat dowody
na zdrade zony, zeby lepiej na tym wyjs¢ w rozwodzie. W USA
kobieta przez kilka miesiecy byla oskarzona o grozby karalne,
bo ktos podmienit* jej gtos na nagraniu. Dopiero eksperci
wykazali, ze nigdy tych stéw nie powiedziata.

I to nie sg jakie$ odlegte historie z gazet — to problem,
ktéory za chwile moze dotkng¢ kazdego. Wystarczy jeden rozwodd,
jedna ktdétnia, jeden konflikt w pracy. Kiedys, jesli ktos
pokazat nagranie zdrady czy szantazu, sprawa byta jasna. Dzis$?
»,T0 nie ja, to deepfejk” — i nagle nie oszust musi bronid
swojej niewinnosci, tylko ofiara musi udowodnic, ze dowdd nie
jest fatszywka.

Mustafa Suleyman w ksigzce Nadchodzgca fala zwraca uwage, ze



deepfejki tworza podwdéjne zagrozenie — nie tylko fatszuja
rzeczywistos¢, ale tez podkopujg wiarygodnos¢ tego, co jest
prawdziwe.

,Nadchodzi era, w ktérej ludzie nie tylko bedg regularnie
oszukiwani przez syntetyczne tres$ci, ale takze przestang ufad
autentycznym materiatom. Zamiast szukad prawdy, zaczna
wybiera¢ te wersje rzeczywistosci, ktéra im najbardziej
odpowiada.”

Twory AI jako bron polityczna

No i przechodzimy do najbardziej niebezpiecznego dla naszej
kochanej demokracji zastosowania tego dynamicznego rozwoju
technologii.

Technologia generatywnej sztucznej inteligencji rozwineta sie
do tego stopnia, ze fatszywe nagrania politykdéw, zmanipulowane
oSwiadczenia czy sztucznie wykreowane skandale sg niemal nie
do odréznienia od prawdy. To nie scenariusz dystopijnego
filmu, ale nasza rzeczywistosc.

Jeden ze znanych przypadkdéw wykorzystania deepfejkéow w
kampanii politycznej miat miejsce w Indiach, gdzie partia BJP
wykorzystata technologie, aby jej lider Manoj Tiwari,
sprzemawiat” do wyborcéw w roznych dialektach, mimo ze w
rzeczywistosci nie znat tych jezykow. Nagranie zostato
zmienione tak, by jego usta poruszaty sie synchronicznie z
generowanym dzZwiekiem tworzgc iluzje, ze rzeczywisScie
wypowiada stowa w lokalnych jezykach. Oficjalnie miato to na
celu dotarcie do szerszego elektoratu, jednak przypadek ten
wywotat obawy o przyszte naduzycia tej technologii. Jesli
deepfejk mozna wykorzysta¢ do ttumaczenia politykdéw, nic nie
stoi na przeszkodzie, by zmienia¢ ich wypowiedzi w sposodb
bardziej subtelny — fabrykowa¢ obietnice wyborcze, ostabia¢
przeciwnikdéw czy kreowa¢ nieistniejgce skandale.

Przekonali sie o tym Motdawianie, gdy w grudniu 2023 roku



prezydent Maia Sandu padta ofiarg postepu technologicznego.
Fatszywy materiat przedstawiat jg jako osobe ironizujacg na
temat poziomu zycia Motdawian i sugerujaca, ze jej polityka
jest finansowana przez George’a Sorosa i USA — klasyczny motyw
rosyjskiej dezinformacji. Nagranie pojawito sie tuz przed jej
oficjalnym noworocznym przemdédwieniem i byto szeroko
dystrybuowane w rosyjskojezycznych kanatach na Telegramie,
gdzie takie ataki informacyjne sg obecnie standardowg bronig
Kremla. To nie byt odosobniony przypadek — zaledwie miesigc
wczesniej przed wyborami lokalnymi w sieci pojawity sie
kolejne deepfejki, w ktdérych Sandu rzekomo ogtaszata swoja
rezygnacje i namawiata do gtosowania na prorosyjska partie.

Podobna technika zostata uzyta w USA, gdzie w 2023 roku
rozpowszechniano fatszywe nagranie Joe Bidena, ktory miat
wprowadza¢ obowigzkowy pobdr do wojska. Chociaz film zostat
szybko zdementowany, zdazyt* wywotad panike i fale oburzenia
wsréd wyborcéw. Wczesniej w 2019 roku zmanipulowane nagranie
Nancy Pelosi przedstawiajgce jg jako osobe mamroczgcg i
niezdolng do prowadzenia debaty byto szeroko rozpowszechniane
przez prawicowe media i stato sie pretekstem do podwazania jej
kompetencji.

Deepfejki sg juz codziennym narzedziem wojny hybrydowej. W
2022 roku na Telegramie pojawito sie nagranie prezydenta
Ukrainy Wotodymyra Zetenskiego, ktory rzekomo ogtaszat
kapitulacje wobec Rosji. Cho¢ zostato to szybko zdementowane,
zdgzyto wywotac¢ fale dezinformacji i paniki. Co gorsza,
deepfejk trafit nie tylko do internetu — pojawit sie réwniez w
zhakowanych ukrainskich kanatach telewizyjnych, co nadato mu
dodatkowg wiarygodno$¢ i zwiekszyto chaos informacyjny. W
podobny sposéb rosyjskie farmy trolli rozpowszechniaty
zmanipulowane ,wywiady” 2z fikcyjnymi ekspertami, Kktérzy
analizowali wojne na Ukrainie, szerzgc kremlowskg propagande.

Problem z deepfejkami, ponownie przypominam, nie polega
jedynie na tym, ze mogg skutecznie fatszowal rzeczywistosc.
Prawdziwg tragedig jest to, ze mogg podwazac¢ rdéwniez prawdziwe



wydarzenia. Jesli polityk zostaje przytapany na
kompromitujacych stowach albo braniu %*apdéwki to zawsze moze
powiedzieé¢, ze to fatszywka. I w ten sposdb krok po kroku
deepfejki burzg fundamenty demokracji i publicznego zaufania.
Bo jesli kazde nagranie mozna podwazy¢ jako zmanipulowane, to
w koncu ludzie przestajag wierzy¢ we wszystko. I wtedy
zwyciezajg ci, ktorzy najlepiej zarzgdzaja ktamstwem.

Zmeczenie dezinformacja

Ludzki mézg nie zostat zaprogramowany na Swiat, w ktorym
prawda i fatsz zlewajg sie w jedno. Lawina deepfejkéw,
generowanych tresci i zmanipulowanych materiatéw doprowadza do
informacyjnego przesycenia, a zaufanie do rzeczywistosSci
zaczyna pekac¢ jak sciany w nowym mieszkaniu od chciwego
dewelopera, ktdéry ewidentnie oszczedzat na materiatach. W
efekcie spoteczenstwo przechodzi w tryb ,wszystko mi jedno” -
ludzie przestajg analizowaé¢, co jest prawdziwe, a co
spreparowane, bo zwyczajnie nie majg juz na to sity.

I to nie jest zadna abstrakcyjna teoria. Badanie
przeprowadzone w 2024 roku przez University of Cambridge i MIT
Media Lab pokazato, ze 40 proc. uczestnikdéw miato problem z
odréznieniem autentycznych nagran od deepfejkéw, a 25 proc.
uznato, ze w sumie to i tak wszystko jest zmanipulowane — wiec
po co w ogbéle sie przejmowac? Naukowcy nazwali to ,zmeczeniem
poznawczym dezinformacjg”, czyli stanem, w ktdédrym zamiast
probowa¢ cokolwiek zweryfikowac¢, ludzie machajg rekag i
traktujg kazdg tresc¢ jako potencjalne ktamstwo. Bo skoro
wszystko moze by¢ fejkiem, to rdéwnie dobrze nic nie musi by¢
prawdziwe.

W praktyce oznacza to, ze im wiecej deepfejkéw zalewa
internet, tym mniej ludzi w og6le zawraca sobie gtowe
odréznianiem prawdy od fatszu. Skandale polityczne? Fejk.
Przecieki z rzadu? Ustawka. Nagranie przestepstwa? Kolejna
prowokacja. Kazdy materiat moze by¢ zmanipulowany, wiec



zamiast dociekaé¢, czy co$ jest prawdziwe, spoteczenstwo po
prostu wzrusza ramionami i idzie dalej. Zaczynamy funkcjonowad
W rzeczywistosci, gdzie reakcjg na kazda informacje jest
bezrefleksyjne ,moze tak, moze nie, co za réznica”.
Dezinformacja nie musi juz niczego udowadniaé¢ — wystarczy, ze
zasieje wystarczajgco duzo watpliwosci, by ludzie przestali
przejmowa¢ sie czymkolwiek.

,Mineto, nie mineto. Prawda, nieprawda. Wszystko jedno”. — tak
wtasnie dziata mechanizm kontroli przez chaos, gdzie nie
trzeba nawet fatszowad rzeczywistosci.. wystarczy ja rozmyc.

Fatsz, na ktéorym mozna zarobid

Deepfejki to technologiczna hydra — odragbiesz jedng gtowe, a
na jej miejscu wyrastajg dwie kolejne, jeszcze lepiej
przygotowane na detekcje. Sztuczna inteligencja nie tylko uczy
sie omijac¢ systemy wykrywania, ale robi to szybciej, niz
ktokolwiek zdazy opracowaé¢ skuteczng metode obrony. Walka z
nimi toczy sie na trzech poziomach: technologii detekcji,
regulacji prawnych i edukacji spotecznej. I cho¢ edukacja
faktycznie dziata jesli jest efektywnie wdrazana — bo ludzie
stajg sie coraz bardziej S$wiadomi, coraz wiecej o0séb
rozpoznaje manipulacje, coraz rzadziej dajg sie nabierac¢ na
najbardziej oczywiste fejki — to gdy przybywa coraz wiecej
fotorealistycznych syntetycznych tresci, sama SwiadomosS¢ juz
nie wystarcza.

Systemy wykrywania deepfejkdédw poczatkowo skupiaty sie na
wychwytywaniu btedéw — sztucznych mrugniec, Zle padajacych
cieni, dziwnego znieksztatcenia twarzy. Przez chwile to
dziatato, ale AI jest jak cwany oszust i szybko nauczyta sie
maskowa¢ swoje S$lady. Badania MIT Media Lab z 2024 roku
wykazaty, ze skutecznos¢ tych metod wynosi maksymalnie 70
proc., czyli co trzeci deepfejk przechodzi jako autentyk. W
badaniu Facebook DeepFake Detection Challenge (DFDC)
przeprowadzonym 4 lata wczesniej najlepsze algorytmy osiggaty



maks 75 proc. skutecznosci. Wniosek? Mozemy budowad coraz
lepsze narzedzia do wykrywania ingerencji sztucznej
inteligencji, ale AI rozwija sie szybciej niz te narzedzia. Im
bardziej prébujemy jg przechytrzyé¢, tym sprawniej dostosowuje
sie do nowych warunkéw.

Big Tech udaje, ze walczy ze ziym wykorzystywaniem AI, ale w
rzeczywistosci sam nakreca ten chaos. Dajmy na przyktad OpenAl
— z jednej strony wypuszcza Sore, czyli model AI zdolny do
generowania hiperrealistycznych filméw, a z drugiej oczywiscie
pieknie zapewnia, ze pracuje nad mechanizmami ,wykrywania
deepfejkéw”. Brzmi tadnie, ale nic za tym nie idzie i coraz to
lepsze deepfejki latajg po sieci. Firma jest troche jak
landlord, ktéry wynajmuje mieszkanie z grzybem na $cianie, a
potem planuje ci sprzeda¢ odgrzybiacz.

OpenAI wymaga, zeby filmy generowane przez Sore miaty
oznaczenie.. 0 ile nie zaptacisz za wersje Pro, gdzie mozesz
pobiera¢ je bez widocznego znaku wodnego. A co potem? OpenAIl
juz sie tym nie interesuje. Wystarczy pobra¢ wideo, wrzucié¢ je
gdziekolwiek i nagle nikt nie wie, czy to prawdziwe nagranie,
czy generatywna iluzja. Oficjalne stanowisko? ,To nie nasza
wina”.

Meta to chyba najbardziej podrecznikowy przyktad Big Techowego
zepsucia. W 2019 roku firma uruchomit*a Facebook DeepFake
Detection Challenge (DFDC) — wielka inicjatywe, w ktéra
wpakowano miliony dolardw, by znaleZ¢ najlepsze algorytmy
wykrywajagce deepfejki. Po latach badan i szumnych obietnic..
nic. Zaden z tych systemdéw nie zostal wdrozony na szeroka
skale. Meta tiumaczyto to ,technicznymi ograniczeniami”, ale
rzeczywistos¢ jest prosta jak obstuga cepa - walka z
deepfejkami sie im zwyczajnie nie optaca. Przeciez to wtasnie
tresci wygenerowane przez generatywng sztuczng inteligencje
przyciggajg ludzi, wywotujg reakcje 1 podbijajg zaangazowanie.
W kohAcu w internecie liczy sie jedno.. zeby$ scrollowat dalej,
ogladat reklamy i trenowat algorytm, na ktérym pozniej kto$
tam na gOrze sobie zarabia.



Wtasciciele ,Facebooka” co prawda wprowadzili etykiety
ostrzegawcze przed tresciami wygenerowanymi przez AI, ale sa
one opcjonalne dla osoby postujacej i 95 proc. uzytkownikéw i
tak w nie nie klika, wiec stosowane przez platforme
,0strzezenia” to tylko atrapa. Stuzg jedynie do tego, zeby
Meta mogta udawac, ze problem jest pod kontrolg, a w praktyce
nie robi z nim tyle co nic.

Podobnie wyglada kwestia moderacji. ,Facebook” oficjalnie
sZakazuje” deepfejkéw w polityce, ale ma jeden malutki
wyjatek: jesli fejk zostanie oznaczony jako ,satyryczny”, to
hulaj dusza, piekta nie ma. Kto$ wrzuca zmanipulowane wideo z
podpisem ,hehe, beka, to tylko zart”, ,Facebook” przyklepuje,
bo przeciez satyra jest dozwolona. A potem wystarczy, ze ktos
skopiuje filmik, usunie podpis i wrzuci jeszcze raz — i bum,
nagle to juz nie zaden ,zart”, tylko ,szokujgce ujawnienie
prawdy”. Fejk zaczyna krgzy¢ po sieci, a ludzie udostepniaja
bez zastanowienia.

To tak, jakby wtasciciel baru rozlewat ludziom wéde, a potem
udawat, ze nie ma nic wspolnego z burdg na zapleczu, bo
przeciez ,on tylko wynajmuje stoliki”. ,Facebook” dobrze wie,
jak to dziata, ale nie zamierza nic z tym zrobié, bo hajs sie
zgadza.

A jesli mysleliscie, Zze Meta nie moze bardziej podkopad
wtasnej wiarygodnos$ci w walce ze zbrodniczym AI, to w tym roku
zlikwidowata wspodiprace ze znienawidzonymi, przez nowego
przyjaciela Zuckerberga, niezaleznymi weryfikatorami tresci i
zastgpita ich ,Notatkami Spotecznos$ci” — systemem, w ktérym
uzytkownicy.. gtosujg, co jest prawdg. Nie liczy sie analiza
ekspertéw, nie liczg sie fakty, tylko to, ktdéra wersja
rzeczywistosci ma wiecej lajkoéw.

Jak to dziata? Notatki Spotecznosci pozwalaja uzytkownikom
dodawa¢ kontekst do postéw i oceniaé, czy dana informacja jest
rzetelna. Jesli odpowiednia liczba o0s6éb z ,réznych banek
informacyjnych” uzna, ze komentarz jest pomocny, zostaje on



przypiety jako dodatkowe wyjasnienie. W teorii brzmi to jak
demokratyzacja fact-checkingu, w praktyce oznacza, ze to, co
uznawane jest za prawde, zalezy od opinii uzytkownikéw — a
niekoniecznie od rzeczywistosci.

Przyktad? Kto$ wrzuca post o tym, ze Bill Gates planuje
zaczipowa¢ ludzi, PizzaGate byto prawdziwe, a Ziemia jest
ptaska, bo ,NASA to wielki przekret”. Jes$li odpowiednia grupa
0s6b zadecyduje, ze brzmi to sensownie, notatka pod postem
moze nawet nie podwazy¢ tych rewelacji. Z kolei ktos, kto
napisze, ze jednak szczepionki nie sterujg ludzkim DNA i Elon
Musk nie jest reptilianinem, moze zosta¢ uznany za mato
wiarygodne Zrodto — jesli trafi na zte grono oceniajacych.

Obecnie sg dostepne tylko w USA i kilku innych krajach
anglojezycznych, wiec nasz internet (przynajmniej na razie)
nie jest nimi objety gtdéwnie dlatego, ze w Unii Europejskiej
obowigzujg bardziej rygorystyczne przepisy dotyczgce
dezinformacji, co moze op6zni¢ ich wdrozenie.

Chociaz warto wspomnie¢, ze dla nas weryfikacja zgtoszonego
posta nie wyglada wcale jako$ lepiej niz wspomniane Notatki
Spotecznosci. Mozesz zgtosi¢ cos jako dezinformacje, a potem
czeka¢ na odpowiedZz w stylu: ,Dziekujemy za zgtoszenie. Po
doktadnym przeanalizowaniu stwierdzilismy, ze tresc nie
narusza naszych standardéw spotecznos$ci”. Czyli fejk moze
dalej krazy¢, bo algorytym Mety uznat, ze jej to nie obchodzi
(szczegbélnie gdy na tym zarabia).

0d dtugiego czasu widuje na ,Facebooku” i ,Instagramie”
deepfejkowe reklamy — filmy, w ktdérych prawdziwi znani polscy
aktorzy, gwiazdy, politycy mdéwig zmyslone rzeczy, bo AI
podmienito im dzwiek. Reklamuja cudowne 1leki, rzekomo
finansowane przez Ministerstwo Zdrowia, ktdére wylecza kazda
chorobe, jaka kiedykolwiek wymys$lit jakis naciaggacz.

Zgtaszam te reklamy regularnie. I co? Nic. Jak byty, tak sg.
,Facebook” bierze kase, oszukane osoby klikajg 1 traca



pienigdze, ktos$ zgtasza oszustwo, ale algorytm uznaje, ze nie
narusza regulaminu. A jes$li nawet reklama po jakim$ czasie
znika, to natychmiast pojawiajg sie nowa — ten sam fejk tylko
reklamowany przez inng znang osobowosc.

Wiec czy Meta faktycznie walczy z deepfejkami? OczywisScie, ze
nie. Meta je hoduje, karmi i inkasuje na nich zyski, a potem
udaje, ze walczy.

Regulacje, regulacje, regulacje

Unia Europejska prébowata postawié¢ tame dla deepfejkdw, ale AI
Act ogranicza sie gtdéwnie do nakazu oznaczania syntetycznych
tresci i ich identyfikacji. Tylko co z tego, skoro nikt nie ma
realnych narzedzi, zeby te przepisy egzekwowac? Technologia
pedzi szybciej niz unijna biurokracja, wiec gdy regulacje
wchodzg w zycie, deepfejki sg juz o krok do przodu, a AI
nauczyto sie je omijac.

Do tego dochodzi jeszcze jeden problem: prawo dziata tylko w
UE, a internet granic nie uznaje. Wystarczy, ze deepfejk
powstanie na serwerach w krajach, ktdére majg regulacje w
gtebokim powazaniu — i problem znika.. ale tylko z unijnych
statystyk. Nawet gdyby UE hipotetycznie zakazata Sorze
dziatania na swoim terenie (cho¢ na razie OpenAI samo
postanowito jej tu nie udostepnial), wystarczy wtaczy¢ VPN na
USA i1 jazda — mozna generowal¢ deepfejki bez zadnych
ograniczen.

Stany Zjednoczone podesziy do problemu deepfejkéw w klasycznym
amerykanskim stylu: niech kazdy stan radzi sobie sam. Na
poziomie federalnym nie istniejg zadne przepisy dotyczgce
syntetycznych tresci. Tylko kilka standéw — Kalifornia, Teksas
i Nowy Jork — prébowato cos z tym zrobié¢, regulujgc polityczne
deepfejki i oszustwa seksualne, ale brak jednolitego prawa
sprawia, ze te przepisy sa dziurawe jak program Konfederacji.
Wiec w teorii mamy jakie$ regulacje, a w praktyce? Klasyczne
,Nikt nic nie wie”.



Chiny jako jeden z nielicznych krajow postanowity wzig¢
deepfejki za morde i wprowadzity obowigzek ich oznaczania.
Brzmi rozsadnie? Moze i tak, ale haczyk jest oczywisty -
przepisy dotycza gtdéwnie deepfejkdédw politycznych i
wszystkiego, co mogtoby zaburzy¢ ,stabilnos$¢ spoteczng”. A
cata reszta? Syntetyczne reklamy, manipulacje w e-commerce,
AI-owe klony celebrytéw wciskajgce podejrzane produkty? To juz
inna bajka. Nie chodzi wiec o to, zeby deepfejki zniknety,
tylko o to, zeby byty pod wtasciwg kontrola.

Big Tech nie walczy z deepfejkami — on je hoduje. Bo dla nich
sztuczna inteligencja to nie problem, tylko ztote jajo, ktore
generuje ruch, podkreca monetyzacje 1 staje sie narzedziem
politycznych rozgrywek. Dlatego problem deepfejkéw nie
zostanie rozwigzany, dopdki kontrole nad nimi sprawujg te same
firmy, ktdére zarabiajg na ich istnieniu. I dopoki rzady
zamiast realnych dziatan beda wprowadza¢ regqgulacje, ktére
mozna obejs¢ w trzy sekundy.
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