Nie mozna unikna¢ Sledzenia?
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Techniki $ledzenia internautdéw sa juz tak zaawansowane, ze
préba unikniecia bycia Sledzonym jest prawdopodobnie skazana
na porazke. Nawet jes$li nie przyjmujemy cookies lub korzystamy
z sieci w trybie prywatnym.

Poczgtkowo $ledzono nas gtdéwnie za pomocg tekstowych
cliasteczek. Stosunkowo niedawno okazato sie, ze do sprawdzania
tego, co robimy w sieci wykorzystywane sg Flash cookies.
Jednak i na to producenci przegladarek znalezli sposdb, dajac
uzytkownikom mozliwos¢ usuniecia tego typu ciasteczek.

W ubiegtym roku pojawita sie jednak technologia ,evercookie”,
ktéora tgczy HTTP, Flash, Silverlight i HTML5 oraz korzysta z
bardzo egzotycznych sposobéw przechowywania tych danych, np. w
plikach PNG, historii czy znacznikach ETags.

Teraz badacze z Uniwersytetu Kalifornijskiego w Berkeley
natrafili na firme KISSmetrics, ktdéra oferuje rownie
skomplikowane cookie jako ustuge. To jeden z wielu
komercyjnych serwisdow, ktére korzystajg z technologii
praktycznie uniemozliwiajgce]j unikniecie Sledzenia.
Wykorzystuje ona cookie HTTP 1 Flash, technologie
localStorage, IE userData ora ETags.

Odkrycie uczonych wydaje sie potwierdza¢ to, co wczesSniej w
swoim raporcie napisali specjalisci z Electronic Frontier
Foundation. Zdaniem EFF kazda przegladarka moze obecnie zostac
jednoznacznie zidentyfikowana i Sledzona przez
wyspecjalizowane firmy. W swoim raporcie sprzed roku EFF
informowata, ze 84% przeglagdarek ma unikatowy identyfikator,
dzieki ktdéremu mogg by¢ Sledzone przez wiele witryn Www.

Swoje badania EFF prowadzit*a na specjalnej witrynie, na ktéra
zaproszono ochotnikdéw. Witryna sprawdzata system operacyjny,
przeglgdarke 1 zainstalowane wtyczki, czyli zbierata te
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informacje, jakie zbiera wiekszo$¢ witryn. Dane byty
poréwnywane z tworzong na biezgco bazg. Okazato sie, ze w
przypadku 84% uzytkownikdéw konfiguracja byta unikatowa i
pozwalata na jednoznaczne ich zidentyfikowanie. W komputerach,
w ktérych zainstalowano pluginy Adobe Flash lub Java odsetek
ten siegat 94%.

Mozna zatem przypuszczaé¢, ze w potgczeniu z najnowszymi
technikami, stosowanymi przez firmy podobne do KISSmetric,
zaden przecietny internauta nie uniknie $ledzenia.
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