Nie moze by¢ technologii bez
tylnej furtki!

4 pazdziernika 2014

Firmy nie powinny tworzy¢ takich technologii, z ktérych organy
§cigania nie moga wyciggad¢ informacji - tak twierdzi
prokurator generalny Stanéw Zjednoczonych. To juz drugi raz,
gdy znaczgca osoba w USA krytykuje m.in. ustugi szyfrowania
danych.

Niedawno media pisaty o tym, ze szef FBI byt zmartwiony
szyfrowaniem w Androidzie 1 10S. Wyrazit on przekonanie, ze
sprzedawanie ludziom produktéw szyfrujacych pliki to stawianie
ludzi ponad prawem.

Z kolei w tym tygodniu ,Washington Post” poinformowa%, ze
szyfrowaniem jest zmartwiony takze Eric Holder, obecny
prokurator generalny Standow Zjednoczonych.

Holder wyrazit swoje zmartwienie w Waszyngtonie, w czasie
konferencji poswieconej wykorzystywaniu seksualnemu dzieci.
Najpierw méwit o tym, ze sprawcy strasznych czynéw moga
korzysta¢ z technologii szyfrowania oraz z chmur, by chowacd
tam rézne pliki i mie¢ do nich dostep z kazdego miejsca na
Swiecie. Nastepnie Holder wezwat* firmy do ,pracy nad
zapewnieniem, ze organy sScigania maja dostep (..) do
otrzymywania informacji w ramach dochodzenia”.

WypowiedZz Holdera nalezy przettumaczy¢ ,z politycznego na
nasze”. Prokurator generalny po prostu uwaza, ze nie moze
istnie¢ technologia, do ktdérej organy Scigania nie majg tylnej
furtki.

Poglady Holdera nie sg zaskakujgce. Chyba nikt nie wierzyt w
to, ze wtadze USA nie chciatyby tylnych furtek. Zaskakujace
jest jednak to, ze Eric Holder w ogdle nie kryt sie z tymi
poglagdami, podobnie jak wczesniej szef FBI. Mozliwe, ze
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politycy wierzg, iz opadt kurz po aferze Snowdena 1 mozna
wroci¢ do retoryki z czaséw przedsnowdenskich.

Otwarte prezentowanie poglgdow jest o tyle dobre, ze umozliwia
dyskusje. Zapewne niejeden ekspert lub publicysta podejmie
teraz prébe ttumaczenia, dlaczego Holder moze sie myli¢ co do
tylnych furtek. Po pierwsze, systemy bezpieczenstwa z
wbudowanymi tylnymi furtkami sg generalnie wadliwe. Obnizanie
ogbélnego poziomu bezpieczeristwa danych nie jest dobre. Poza
tym metody organdw $cigania nie powinny sie ograniczad¢ do
pozyskiwania danych ze smartfondéw. Stuzby sg w stanie
wyciggng¢ informacje z wielu e-ustug. Moga podstuchiwad
rozmowy telefoniczne, majg dostep do metadanych o potgczeniach
itd.

W 2013 roku FBI proponowata nowelizowanie ustawy CALEA, ktora
miata wymaga¢ od dostawcéw e-ustug wbudowania tylnych furtek
dla wtadz, do celu Sledzenia internautdéw w czasie
rzeczywistym. Nowelizacja nie zostata przedstawiona w
kongresie, ale gdyby zostata przedstawiona, bytaby to okazja
do dyskutowania o tylnych furtkach na gruncie prawa. Bytaby to
préba stworzenia jakich$ regulacji, na ktérych wtadze mogtyby
sie opierac.

Obecnie sytuacja jest taka, ze Apple i Google tworzg zgodne z
prawem systemy szyfrowania. Mimo to wtadze zarzucajg firmom
,Stawanie ponad prawem” i domagajg sie jakiej$ wspétpracy w
zakresie tylnych furtek. Nie wiadomo, na jakiej podstawie i na
jakich zasadach ta wspéipraca ma sie odbywac. OczywisScie
stworzenie prawa dla zapewnienia tylnych furtek nie by%toby
tatwe, ale zawsze by*oby bardziej uczciwe niz niejawne
porozumienia z firmami do celdéw inwigilacji.
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