Nie masz konta na
“Facebooku”? I tak wie o
Tobie sporo
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Czes¢ aplikacji dziatajgcych w systemie Android szpieguje dane
uzytkownikdéw na rzecz Facebooka. Oburzajgcg informacje
znajdujemy w najnowszym raporcie Privacy International.

Na czarnej lisScie oprogramowania, ktdre dostarcza informacje
najwiekszemu na Swiecie serwisowi spotecznosciowemu znajdujemy
m.in. Spotify, SkyScanner, Duolingo, a nawet Super-Bright LED
Flashlight do sterowania latarkg. Dane pochodzg z raportu
organizacji Privacy International.

— Poprzednie badania wykazaty, ze 42,55 proc. darmowych
aplikacji w sklepie Google Play moze dzieli¢ sie danymi z
Facebookiem, przez co Facebook stat sie drugim najwiekszym
trackerem po Alphabecie, czyli spdétce matce Google’a. W nowym
raporcie Privacy International ilustruje, jak w praktyce
wyglgda udostepnianie danych, szczegdlnie w przypadku osodb,
ktore nie majg konta na Facebooku — czytamy w opracowaniu
Privacy International.

Dokument potwierdza roéwniez obawe miliondédw cztonkodw
spotecznosci, ktérzy spotykali sie dotgd z pogtoskami, ze
Facebook $ledzi ,uzytkownikéw, nie-uzytkownikéw i wylogowanych
uzytkownikoéw”. Czyli praktycznie wszystkich wuzytkownikodw
sieci.

W jaki sposéb aplikacje przekazujg informacje do centrali
Zuckerberga? Za pomocg narzedzia Facebook Software Development
Kit (SDK) — zestawu narzedzi programistycznych, ktdérych
funkcja polega na wymianie informacji pomiedzy twdrcami
oprogramowania dla konkretnego systemu operacyjnego, czyli w
typ wypadku dla Androida.
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Jak autorzy raportu wpadli na ten trop? Privacy International
wzieta pod lupe informacje z 34 znanych aplikacji na Androida.
Kazda z nich by*a pobierana przez uzytkownikéw od 10 do 500
miliondéw razy. taczy*o je jedno - wysytanie danych o
pobierajacych pod konkretny adres — do Facebooka.

,0dkrylismy, ze co najmniej 61 proc. przetestowanych przez nas
aplikacji automatycznie przesyta dane do Facebooka w momencie
otwarcia aplikacji przez uzytkownika. Dzieje sie tak bez
wzgledu na to, czy ludzie majg konto na Facebooku, czy nie,
czy sg zalogowani na Facebooku, czy nie” — alarmujg twdrcy
dokumentu.

Na jeszcze jeden niepokojacy szczegbét wskazujg aktywisci z
serwisu ZaufanaTrzeciaStrona.pl. Chodzi o brak wyrazenia zgody
na przetwarzanie danych przez Facebooka przez osoby, ktdre sa
uzytkownikami androidowych programéw. Facebook wchodzit w
posiadanie ogromnej ilosci uzytecznych informacji w sposéb
niezgodny z prawem 1 zasadami etyki.

— Dla przyktadu, aplikacja stuzaca do wyszukiwania ofert
turystycznych Kayak na ekranie poczatkowym zapewnia
uzytkownika, ze nie bedzie udostepnia¢ zadnych danych bez jego
wyraznej zgody. Jak wynika jednak z raportu Privacy
International, jest zupeinie inaczej, gdyz juz w tym momencie
(tj. wysSwietlania sie ekranu poczgtkowego) dane sg
przekazywane w tle Facebookowi — zauwaza autorka tekstu Gosia
Fraser.

Jakie informacje otrzymuje Facebook? Gtéwng informacja jest
sygnat o zainstalowaniu i otworzeniu danej aplikacji na
okreslonym telefonie. Marka Zuckerberg znajduje sie réwniez w
posiadaniu unikalnego identyfikatora uzytkownika do obstugi
reklam Google. — Je$li potgczymy dane z réznych aplikacji, to
moze powstal bardzo doktadny i intymny obraz aktywnosci,
zainteresowan, zachowan i przyzwyczajen, cze$¢ z nich moze
ujawni¢ dane dotyczgce szczegbélnych kategorii, takich jak
informacje o zdrowiu lub religii ludzi — pisze organizacja



Privacy International. Przyktad? Facebook otrzymuje dane z
aplikacji do $ledzenia cyklu miesigczkowego, a takze z
programéw katalogujacych oferty pracy i muzuimanskie modlitwy.
Dzieki temu wie, ze ma dostosowal swojg oferte reklamowg do
bezrobotnej wyznawczyni islamu.

Co na to spoteczno$ciowy gigant? Facebook odpiera zarzuty
twierdzgc, ze to wina twércow aplikacji, ktérzy zbierajg dane
o uzytkownikach. — Implementacja SDK Facebooka jest jednak
domyslnie zaprojektowana tak, aby automatycznie przesytac dane
do Facebooka — zauwaza Privacy International.

Facebook wyjasnit ponadto, ze po wprowadzeniu RODO w Europie
wprowadzit mozliwo$¢ zastosowania po$Slizgu w przesytaniu
danych z aplikacji, a juz wcze$niej programisci mogli tez
catkowicie wytgczy¢ taki proces — oprécz danych dotyczacych
informacji o uruchomieniu SDK Facebooka. Teraz moga tez
wytgczy¢ takie powiadomienia. Wiele aplikacji dziata jednak na
starszych SDK i wcigz przesyta dane firmie Zuckerberga.
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