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Ministerstwo Finansdw wraca do pomystu blokowania stron
internetowych zwigzanych z nielegalnymi ustugami hazardowymi.
Naszym zdaniem pomyst ten moze prowadzi¢ do naruszenia
wolnosci stowa oraz prawa do sgdu. Niestety, tak
kontrowersyjnym propozycjom nie towarzyszg konsultacje
publiczne. My jednak postanowilismy przekazaé¢ resortowi
finanséw swoja krytyczng opinie.

Cofnijmy sie o kilka lat. W 2009 r. kierownictwo Ministerstwa
Finansdw przedstawito projekt nowelizacji ustawy hazardowej,
ktéry zakladat stworzenie tzw. rejestru stron i ustug
niedozwolonych. Wpis do rejestru miat wigza¢ sie z blokowaniem
stron internetowych umozliwiajgcych prowadzenie gier
hazardowych bez zezwolenia. Proponowane rozwigzanie wzbudzito
powszechne protesty — w tym ze strony Fundacji Panoptykon.
Ostatecznie rzad zrezygnowat z wprowadzenia blokowania stron
internetowych.

NOWY-STARY POMYSt

Historia wtasnie zatoczy*a koto. W 2016 r. resort finanséw
powraca do skompromitowanych pomystow poprzedniej ekipy, a my
wracamy do — wypowiedzianych juz nieskonczenie wiele razy -
argumentdéw, dlaczego blokowanie to zupetnie nietrafiony
pomyst.

Projekt zmieniajgcy ustawe o grach hazardowych przewiduje
utworzenie ,rejestru niedozwolonych stron” (podobienstwo
nazewnictwa zwraca uwage!). Majg do niego by¢ wpisywane
,adresy elektroniczne pozwalajgce na identyfikacje stron
internetowych 1lub innych wustug zawierajgcych tresci
umozliwiajgce urzgdzanie gier hazardowych bez zezwolenia
udzielonego zgodnie z przepisami ustawy lub uczestniczenie w
tych grach, nazw[a] podmiotu urzadzajgcego gry hazardowe bez
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zezwolenia oraz nazw[a] oferowanej gry hazardowej”. Sam wpis
do rejestru bedzie dokonywany przez Ministra Finanséw, a
przedsiebiorcy telekomunikacyjni bedg mieli obowigzek
blokowania dostepu do wszystkich umieszczonym tam stron. Raz
na p6t roku szef resortu finansdéw bedzie zobowigzany wysytad
do Sadu Okregowego w Warszawie sprawozdanie wskazujgce, jakie
strony wpisano do rejestru i dlaczego.

BLOKOWANIE = CENZURA?

Pomyst blokowania stron internetowych zawierajgcych nielegalne
tresci wzbudza wiele watpliwo$ci. Juz samo stworzenie machiny
filtrujgcej i blokujgcej dostep do okreslonych tresci w
Internecie jest grozne. Polska konstytucja zakazuje co do
zasady cenzury prewencyjnej. Z kolei Trybunat w Strasburgu w
swoim orzecznictwie wskazuje, ze kontrolowanie przez
administracje dostepu do okreslonych informacji, zanim trafiag
one do odbiorcow, moze by¢ stosowane tylko wyjgtkowo i tylko
gdy towarzyszy mu restrykcyjna nadzér. Niestety, projekt
resortu finanséw nawet tego wymogu nie spetnia. Decyzja o
wpisaniu do rejestru blokowanych stron ma by¢ podejmowana w
sposob arbitralny i bez zgody sadu. Co gorsza, projekt nie
przewiduje praktycznie zadnej drogi odwotawczej dla podmiotdw,
ktérych strony zostang zablokowane. Nastepcza kontrola sadu ma
charakter zupetnie iluzoryczny — nowelizacja nie moéwi nawet,
ze sad bedzie moégt cofngé rozstrzygniecie o wpisaniu do
rejestru.

Innym problemem jest definicja stron, ktdére moga zostad
zablokowane. Jest ona na tyle szeroka, ze moze obejmowacd
rowniez takie witryny, ktére po prostu informujg o nielegalnym
hazardzie (np. media, fora internetowe). Takie rozwigzania nie
dajg gwarancji, ze nowe uprawnienia nie beda naduzywane.

Nawet jesli nowe przepisy bedg stosowane w sposdb scisty, nie
mozna wykluczy¢ sytuacji blokowania stron, ktére nie zawierajg
tresci niedozwolonych. Jest to zjawisko tzw. btedéw pierwszego
rodzaju (ang. false postivite). Czestotliwos¢ ich wystepowania



zwigzana jest z przyjetym modelem blokowania. Na przyktad w
przypadku blokowania adreséw IP moze sie zdarzy¢ (a jest to
czesto spotykane), ze do jednego adresu przyporzadkowanych
jest kilka witryn. Wystepowanie takich btedéw rodzi jednak
pytanie o ewentualne odszkodowania dla wtascicieli stron,
ktéore oferujg w petni legalng tres¢, a zostang zablokowane.
Niestety, projektodawcy w uzasadnieniu w ogdle nie odnoszg sie
do tego problemu.

Odwrotng sytuacjag jest przypadek, kiedy strona zawierajaca
nielegalne tresci wymyka sie blokowaniu. Wéwczas méwimy o
btedach drugiego rodzaju (ang. false negative). Nie jest to
zresztg jedyna przyczyna ograniczonej skutecznosci blokowania.
Przede wszystkim uzytkownicy, ktérym zalezy na dostepie do
niedozwolonych materiatdw, majg do dyspozycji metody ominiecia
blokady poprzez zastosowanie serwerdéw proxy, sieci TOR czy
systemu peer-to-peer. Z kolei podmioty oferujgce tego typu
ustugi moga zmienia¢ adresy IP czy wprowadza¢ zmiany w nazwach
domen, ktdére pozwolg na obejsScie ograniczen. Administracja
musiataby wiec prowadzi¢ staty i intensywny monitoring sieci,
by szybko i skutecznie reagowa¢ na tego typu dziatania. Pod
tym wzgledem mechanizm blokowania moze przypominal zabawe w
kotka i myszke.

Kwestig, ktdéra wzbudza niepokdj, jest réwniez dalsze
ograniczenie prywatnosci w sieci. Blokowanie moze doprowadzid
do tego, ze operatorzy bedg gromadzi¢ dodatkowe dane o
zachowaniu uzytkownikéw w Internecie. Projekt zaktada, ze
firmy swiadczgce ustugi telekomunikacyjne — pod grozba grzywny
— bedg miaty obowigzek blokowania stron umieszczonych w
rejestrze. By udowodnié¢ skuteczno$¢ swoich dziatan, firmy beda
wiec miaty uzasadniony interes w tym, by gromadzi¢ dane o
potaczeniach uzytkownika z konkretnymi stronami.

LEPIEJ USUWAC

Krytyce zwigzanej =z arbitralno$cig, brakiem odpowiednich
gwarancji ochrony czy skutecznoscig towarzysza réwniez pytania



dotyczagce stosowania alternatywnych $rodkéw. Juz teraz na
podstawie ustawy o Swiadczeniu ustug drogg elektroniczng mozna
usuwa¢ tresci, ktdére sg niezgodne z prawem. Rozwigzanie to
jest znacznie skuteczniejsze i nie wymaga tworzenia
niebezpiecznych mechanizméw filtrujacych, cho¢ jego stosowanie
jest trudniejsze w wykonaniu dla organéw publicznych. Strony z
nielegalng tres$ciag znajduja sie czesto na zagranicznych
serwerach. W takich przypadkach rodzime instytucje musza
aktywnie wspétpracowa¢ z zagranicznymi podmiotami — zardwno
publicznymi, jak i firmami.

Wymienione powyzej ryzyka i watpliwo$ci powinny sktaniad
wtadze do sporej ostroznosci przy wprowadzaniu mechanizméw
ograniczajacych dostep do informacji w sieci. Niestety, w
projekcie resortu finansow brakuje nawet podstawowych
,bezpiecznikdéw” chronigcych przed naduzyciami. Tymczasem
igranie z blokowaniem moze by¢ pordéwnane do zabawy zapatkami.
Z pozoru niewinne poczynania mogg przerodzi¢ sie w pozar,
ktory trudno bedzie ugasic¢. Gdy raz stworzy sie infrastrukture
filtrujgcg i blokujaca, nietatwo bedzie przezwyciezy¢ pokuse
dodania kolejnych tresci do katalogu blokowanych stron. Nawet
jezeli obecny rzad dotrzyma stowa i zatrzyma sie na blokowaniu
nielegalnego hazardu, to jakag bedzie miat kontrole nad tym, co
zrobi nastepny? Zresztg rozwigzanie oparte na blokowaniu
tresci pojawito sie w ustawie ,antyterrorystycznej”. Hazard
nie jest wiec pierwszy na liscie i raczej nie bedzie ostatni.
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