Nie do naprawienia dziura w
chipsetach Intela

15 marca 2020
W chipsetach Intela uzywanych od ostatnich pieciu lat istnieje

dziura, ktdéra pozwala cyberprzestepcom na ominiecie
zabezpieczen i zainstalowanie szkodliwego kodu takiego jak
keyloggery. Co gorsza, luki nie mozna catkowicie zatatac.

Jak poinformowata firma Positive Technologies, btad jest
zakodowany w pamieci ROM, z ktérej komputer pobiera dane
podczas startu. Wystepuje on na poziomie sprzetowym, nie mozna
go usung¢. Pozwala za to na przeprowadzenie niezauwazalnego
ataku, na ktéory narazone sg miliony urzadzen.

Na szczeScie mozliwo$ci napastnika sg do$¢ mocno ograniczone.
Przeprowadzenie skutecznego ataku wymaga bowiem bezpoS$redniego
dostepu do komputera lub sieci lokalnej, w ktdrej sie on
znajduje. Ponadto przeszkode stanowi tez klucz kryptograficzny
wewngtrz programowalnej pamieci OTP (one-time programable).
Jednak jednostka inicjujaca klucz szyfrujacy jest réwniez
podatna na atak.

Problem jest powazny, szczegdlnie za$ dotyczy przedsiebiorstw,
ktére moga by¢ przez niego narazone na szpiegostwo
przemystowe. ,Jako, ze btad w ROM pozwala na przejecie
kontroli =zanim jeszcze zabezpieczony zostanie sprzetowy
mechanizm generowania klucza kryptograficznego i jako, ze
btedu tego nie mozna naprawié¢, sadzimy, ze zdobycie tego
klucza jest tylko kwestig czasu” — stwierdzili przedstawiciele
Positive Technologies.

Btad wystepuje w chipsetach Intela sprzedawanych w przeciaggu
ostatnich 5 lat. Wyjagtkiem sg najnowsze chipsety 10.
generacji, w ktérej zostat on poprawiony.

Intel dowiedziat sie o dziurze jesienia ubiegtego roku. Przed
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kilkoma dniami firma opublikowa*a poprawke, ktéra rozwigzuje
problem. Firma przyznaje, ze programowe naprawienie dziury
jest niemozliwe. Dlatego tez poprawka dziat*a poprzez poddanie
kwarantannie wszystkich potencjalnych celéw ataku.

Dziura znajduje sie w Converged Security Management Engine
(CSME), ktéry jest odpowiedzialny za bezpieczenstwo firmware'u
we wszystkich maszynach wykorzystujacych sprzet Intela.
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