Nawet zanimizowane zdjecila
wskaza twoja lokalizacje!

4 maja 2025
Nowe, zaawansowane narzedzia sztucznej inteligencji opracowane
przez DeepAI, o nazwach ,03” 1 ,04-mini”, rewolucjonizuja

sposéb, w jaki mozna ustalic¢ lokalizacje na podstawie zdjeé. W
przeciwienstwie do dotychczasowych metod opierajacych sie na
metadanych, nowe modele analizujg wytacznie wizualne cechy
obrazu, otwierajgc drzwi do nowej, potencjalnie niepokojgcej
formy nadzoru.

Dotychczasowe zalecenia dotyczgce prywatnosci w sieci czesto
skupiaty sie na usuwaniu metadanych EXIF ze zdje¢, ktdore mogty
zawierac¢ poufne informacje, takie jak wspdétrzedne GPS. Nowa
technologia DeepAI czyni te srodki ostroznosci przestarzatymi.
Modele ,03” i ,04-mini” potrafig identyfikowa¢ lokalizacje na
podstawie subtelnych szczegotdédw widocznych na zdjeciu, takich
jak regionalne oznakowania, styl architektoniczny budynkoéw,
czcionki uzywane w menu czy nawet ksztatt latarni ulicznych.

Testy przeprowadzone przez uzytkownikéw na platformie ,X”
potwierdzajg zaskakujacag precyzje tych narzedzi. Nawet
zdjecia, ktdére zostaty celowo przefiltrowane, rozmazane lub
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pozbawione metadanych, byty w stanie postuzy¢ do doktadnego
zlokalizowania miejsca ich wykonania. W jednym z przyktadéw,
zdjecie stabo oSwietlonego baru zostato prawidtowo
zidentyfikowane jako lokal w Williamsburgu. Inny test na
niepozornym zdjeciu z biblioteki réwniez zakonczyt sie szybkim
i trafnym wskazaniem jej lokalizacji.

Cho¢ dla niektérych uzytkownikdéw moze to by¢ tylko
ciekawostka, eksperci podkreslajg powazne konsekwencje dla
prywatnosci. Nowa technologia umozliwia precyzyjne Sledzenie
lokalizacji bez koniecznosci posiadania specjalistycznej
wiedzy technicznej czy interakcji z osobg, ktdéra opublikowata
zdjecie. Kazdy, kto ma dostep do publicznego narzedzia AI,
moze potencjalnie ustali¢ lokalizacje dowolnej osoby na
podstawie opublikowanego przez nig zdjecia.

Wyobrazmy sobie sytuacje, w ktorej zdjecie filizanki kawy
opublikowane na ,Instagramie”, pozbawione widocznych znakodw
orientacyjnych czy metadanych, moze natychmiast zdradzié¢ innym
uzytkownikom doktadng lokalizacje kawiarni, dzielnicy 1
miasta.

Przez lata usuwanie metadanych by*o podstawowg zasadg dla oséb
dbajgcych o prywatnos¢, od dziennikarzy i aktywistdéw po
zwyktych uzytkownikéw. Zatozenie ,brak metadanych = brak”
przestato obowigzywal. Nawet osoby, ktdére wytagczyty ustugi
geolokalizacyjne, usunety metadane i korzystajg z sieci VPN,
nie sg juz w peini bezpieczne. Sam obraz stat sie teraz
zré6dtem poufnych informacji, a to, co kiedy$S wymagato
aktywnego ujawnienia, jest teraz biernie ,wydobywane” z
pikseli.

Nadzor za pomocg analizy wizualnej przy uzyciu sztucznej
inteligencji budzi dodatkowe obawy ze wzgledu na jego
charakter. Nie jest on prowadzony wytacznie przez stuzby
panstwowe, nie podlega nadzorowi sgdowemu, nie wymaga nakazdéw
przeszukania czy wezwan sadowych. Dzieje sie to w sposoéb
cichy, indywidualny, na skale trudng do uchwycenia 1



niemozliwg do catkowitego zablokowania. Uzytkownicy nie
otrzymujg zadnych powiadomien o analizowaniu ich zdje¢, ani
informacji o tym, kto to robi. Brakuje réwniez procedur
zgtaszania sprzeciwu dla wykorzystywania zdje¢ do analizowania
ich przez AI.

W obliczu tej nowej rzeczywistosci pojawiajg sie pytania o to,
jak te informacje moga zostal wykorzystane przez stalkerodw,
przestepcéw, szpiegdéw, domorostych detektywédw czy stuzby
specjalne. Nowa era nadzoru, w ktérej sam obraz staje sie
narzedziem do szpiegowania, stawia przed nami powazne wyzwania
dotyczgce prywatnosci i bezpieczenstwa w cyfrowym Swiecie.
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