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Jesli korzystasz z internetu nie od wczoraj, najpewniej wiele
juz sktyszates o $ledzeniu uzytkownikéw. Pliki cookie,
S§ledzenie IP — te 1 1inne technologie sg nagminnie
wykorzystywane przez firmy, by gromadzi¢ dane o internautach.
Korporacje potrafig sie jednak wykaza¢ kreatywnoscig. I tak
oto okazuje sie, ze do $ledzenia mozna wykorzysta¢ nawet..
fonty. Mowa o darmowych fontach (plikach odpowiadajgcych za
wyglad tekstu), ktdre oferuje Google poprzez ustuge Google
Fonts.

Ustuga Google Fonts oferuje deweloperom darmowe fonty, ktdre
moga bez ograniczen i optat instalowad¢ na swoich stronach
internetowych. Nalezg do nich takie klasyki jak Roboto, Lato
czy Merriweather.

Instalowanie fontow od Googla na stronach internetowych jest
korzystne z punktu widzenia deweloperow. Fonty te sa bowiem
stworzone w taki sposéb, by wyglgdac¢ dobrze i na komputerach,
i na urzadzeniach przenos$nych. Zapewniaja wiec spojny i
schludny wyglad witryn, a to niezwykle wazne choclby ze wzgledu
na to, ze coraz wiecej o0s6b przeglada sie¢ za posSrednictwem
smartfonéw i tabletédw.

Problem jednak w tym, ze gdy uzytkownik tgczy sie ze strong
wykorzystujaca googlowskie fonty, %aczy sie rowniez z
serwerami Googla, bo pliki s3 kazdorazowo pobierane. Firma
zyskuje przy okazji wiedze miedzy innymi o adresie IP
uzytkownika, historii przeglagdania i kliknietych linkach.

Fonty to nowinka w kontekscie gromadzenia danych o
internautach, ale stare 1 bardziej znane metody sg wcigz
chetnie wykorzystywane przez firmy. Blokada $ledzenia w sieci
od lat jest tematem na topie 1 nic nie wskazuje na to, by
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miato sie to zmieniC.

Co mozna zrobi¢, by unikng¢ S$ledzenia przez fonty? Z pewnos$cig
nie ma co polega¢ na trybach incognito (prywatnych) w
przegladarkach. Wtgczenie trybu incognito nie blokuje bowiem
potaczenia z serwerem Google.

Niektore przegladarki (np. Mozilla Firefox) maja opcje
pozwalajgcg na wytagczenie innych fontéw niz tych okreslonych w
ustawieniach. Znajdziesz je, szukajgc fraz ,czcionki” Tlub
,fonty” w opcjach bezpieczenstwa przeglagdarki.

Dobrym pomystem jest rdéwniez %*aczenie sie z siecig poprzez
VPN. Ustuga ta szyfruje dane 1 zmienia wirtualng lokalizacje
IP uzytkownika, dzieki czemu firmy i reklamodawcy maja
trudniejsze <zadanie, probujagc powigzac¢ internaute z
konkretnymi wyszukiwaniami i historig przegladania.

Witryny, ktdore odwiedzasz, moga wiedzie¢ o tobie wiecej, niz
by$ sie spodziewat. Skad czerpig informacje?

Adres IP to unikalny cigg liczb, ktéry umozliwia Twojemu
urzgdzeniu komunikacje z innymi cztonkami sieci. Witryny, na
ktére wchodzisz, réwniez majg do niego dostep. Nie moze byc
inaczej, bo gdyby nie adresy IP, nie bytoby wiadomo, gdzie
adresowa¢ dane. Adresy IP zdradzajg jednak pewne informacje o
uzytkowniku — na przyktad jego przyblizong lokalizacje. To
natomiast wystarczy, by podsuwa¢ internautom targetowane
reklamy lokalnych ustug albo modyfikowa¢ cenniki na podstawie
lokalizacji (np. zawyzac¢ ceny biletdédw lotniczych kupowanych
online).

Pliki cookie to mate pliki tekstowe zapisywane w urzgdzeniu
przez przegladarke. Ich celem jest poprawianie jakosci
korzystania z sieci. Odpowiadajg na przyktad za zapamietywanie
produktow w koszykach sklepowych czy tez preferencji
jezykowych. Sg wiec niezbedne do tego, by surfowanie po sieci
byto przyjemne i wygodne. Istnieje jednak szczegdélny rodzaj
cookies, a mianowicie: pliki cookie stron trzecich. Ten rodzaj



,Ciasteczek” potrafi $ledzi¢ uzytkownika po catym internecie i
zbiera¢ informacje o tym, jakie produkty oglada i co go
interesuje, by nastepnie postuzy¢ do stworzenia
spersonalizowanej kampanii reklamowej.

Fingerprinting (z jezyka angielskiego: zbieranie odciskow
palcéw) to metoda sSledzenia uzytkownika na podstawie
informacji dostarczanych przez jego urzadzenie. Do takich
danych mozna zaliczy¢ system operacyjny i jego wersje, rodzaj
przegladarki i jej wersje, rozdzielczos¢ ekranu, strefe
czasowg, jezyk systemu 1 inne dane.

Mozna sie domys$li¢, ze gdy zbierze sie wszystkie te niepozorne
informacje razem, beda one bardzo dobrym identyfikatorem
konkretnego uzytkownika. Trudno bowiem znalez¢ dwa urzadzenia
0 doktadnie identycznej konfiguracji.

Jak chronié¢ sie przed sledzeniem w sieci?

— Korzystaj z zewnetrznych narzedzi, takich jak blokery
skryptéw $ledzgcych.

— Zaktualizuj ustawienia swojej przegladarki, szczegdlnie
sekcje ,Prywatnos¢ i bezpieczenstwo”. Wytacz obstuge elementdw
$ledzacych i sprawdZz, jakie uprawnienia ma przegladarka (np.
dostep do lokalizacji).

— Korzystaj z sieci VPN, ktdéra zmienia adres IP i szyfruje
dane, zwiekszajac twoje bezpieczenstwo.

— Zainstaluj wtyczke blokujgcg reklamy i trackery w
przegladarce.

— Uwazaj na publiczne sieci Wi-Fi, a najlepiej nie %acz sie z
nimi, jesli nie musisz. Takie sieci czesto nie sg dobrze
zabezpieczone i mogg przechwytywa¢ poufne informacje.
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