NATO odkryto %tatwy sposodb
manipulowania zoinierzami

20 lutego 2019

0srodek Komunikacji Strategicznych przy NATO przeprowadzit
badanie na temat *atwo$ci manipulowania Zotnierzami za pomoca
sieci spotecznosSciowych. Eksperci tworzyli fatszywe strony na
,Facebooku” i komunikowali sie z ich pomocg z wojskowymi. Ich
wyniki publikuje ,Wired”.

Badacze mieli odpowiedzie¢ na trzy pytania: czego mozna
dowiedziel sie o ¢wiczeniach wojskowych z otwartych zZrdédet, o
samych wojskowych i czy bedzie mozna wykorzysta¢ te dane, aby
wywrze¢ na nich presje? Na caty eksperyment centrum wydato 60
dolaréw, zaznacza gazeta.

Okazato sie, ze profile na ,Facebooku” moga dostarczy¢ wielu
informacji potencjalnym wrogom. Eksperci podkreslili, ze
chodzi o zotnierzy zawodowych, ktérzy w przeciwieAstwie do
cywildéw sg dobrze wyszkoleni i Swiadomi zasad bezpieczenstwa.

W ciggu czterech tygodni eksperci z %*atwoscig zdobyli
informacje o ¢wiczeniach wojskowych, wykorzystujgc fatszywe
strony spotecznos$ci i profile rzekomo innych wojskowych,
zaréwno rzeczywistych, jak i fikcyjnych. Aby przyciagnad
odbiorcow, wykorzystano zwykt*a reklame w Facebooku. Naukowcy
ustalili, ze na przyktad niektdrzy zonaci zotnierze mogag by¢
szantazowani przez ujawnienie zdrady, inni pozostawiajag $lady
geolokalizacji, dzieki ktérym z %atwoscia mozna wysSledzid
lokalizacje i ruch jednostek, a innych z tatwoscig mozna by%o

sprowokowa¢ do naruszenia dyscypliny wojskowej. ,Kazdy ma
przycisk. Problem polega na tym, ze dane osobowe sg publicznie
dostepne” — poskarzyta sie szefowa centrum Janice Sarts.

Publikacja dodaje, ze NATO juz od kilku lat prébuje zakazad
wojsku uzywania smartfondéw podczas stuzby.
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Tymczasem rosyjska Duma Panstwowa przyjeta w trzecim i
ostatnim czytaniu projekt ustawy zabraniajgcej personelowi
wojskowemu posiadania smartfondéw i komunikowania sie z
dziennikarzami, poinformowano na portalu nizszej izby
parlamentu.

Zgodnie z dokumentem mowa nie tylko o smartfonach, ale takze o
innych gadzetach, w ktérych ,mozna przechowywa¢ lub ktére za
pomocg Internetu 1 sieci telekomunikacyjnych pozwalajg na
rozpowszechnianie lub dostarczanie danych audio, zdjec, wideo
i geolokalizacji”.

Prawo pracownikdéw do korzystania z portali spotecznos$ciowych
zostato ograniczone. Na przyktad nie beda oni mogli publikowad
w Internecie zadnych informacji, ktdére moga wskazywac na ich
lokalizacje i przynalezno$¢ do Sit Zbrojnych, a takze danych
dotyczgcych aktualnych i byt*ych kolegdéw oraz cztonkéw ich
rodzin.

Jako powdd przyjecia zakazu, autorzy projektu podaja
szczegOlne zainteresowanie rosyjskim wojskiem ze strony stuzb
specjalnych ,niektérych panstw, organizacji terrorystycznych i
ekstremistycznych”.
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