Nasze telefony szpieguja nas!
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0d lat krgza teorie na temat smartfondw $ledzgcych poczynania
uzytkownikéw, aby wysSwietla¢ im odpowiednio sprofilowane
reklamy.

Chociaz niektdrzy badacze wykazali, ze moze sie to zdarzy¢d,
pierwsze badania tego rodzaju wtasnie wykryty coS$ znacznie
bardziej podstepnego. Naukowcy z Uniwersytetu Northeastem
wtasnie udowodnili, ze telefon rejestruje to, co znajduje sie
na ekranie, i1 przesyta te dane osobom trzecim.

Przez ostatni rok Elleen Pan, Jingjing Ren, Martina Lindorfer,
Christo Wilson i David Choffnes przeprowadzili eksperyment
obejmujgcy ponad 17000 najpopularniejszych aplikacji na
Androida, wykorzystujac dziesiel rdéznych telefondw. Ich wyniki
okazaty sie niepokojace.

Badacze ci odkryli, ze zrzuty ekranu 1 nagrania wideo
pokazujgce, co ludzie robili postugujgc sie tymi aplikacjami,
byty wysytane na zewnetrzne domeny.

Fakt, ze te aplikacje mogg robié¢ zrzuty ekranu bez wiedzy
wtasciciela i korzystacC z tych danych, mrozi krew w zytach. To
pokazuje, z jaka *atwoscig ztosliwy twdérca aplikacji moze
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przeglada¢ prywatne wiadomosci, dane osobowe, hasta, zdjecia i
filmy.

Te dziatania nie s3 blokowane przez zabezpieczenia telefonu,
poniewaz sg to funkcje wbudowane w aplikacje i wkasciciel
telefonu nie ma mozliwo$ci ich zablokowania.

Badaczom nie udato sie tez obali¢ ani potwierdzié pogladu, ze
telefon moze podstuchiwaé¢ uzytkownika poprzez mikrofon.
Chociaz nie znaleziono na to dowodéw, nie oznacza to, ze tak
sie nie dzieje. Ze wzgledu na sposob badania — uzywanie
zautomatyzowanych programéw do interakcji z aplikacjami -
funkcje szpiegujace mogty nie zosta¢ uruchomione ze wzgledu na
inny sposo6b ich dziatania od cztowieka.
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