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Jak reaguje wtadza, gdy to, co postrzega jako zagrozenie,
wymyka sie jej spod kontroli? Siega po nowe zakazy 1 represje.
Ta logika sprawdza sie pod kazdg szerokos$cig geograficzna,
mimo ze przyzwyczailismy sie do kojarzenia jej z rezimami
autorytarnymi. W reakcji na ostatnie zamachy terrorystyczne w
Paryzu, David Cameron i Barack Obama wypowiedzieli wojne
narzedziom, ktdére umozliwiajg bezpieczng komunikacje. Ta
retoryka otwiera droge do stygmatyzacji os6b, ktére prdbuja
zachowa¢ prywatnos¢ i anonimowos$¢ w sieci. Do czego to
prowadzi? Co ryzykujemy, korzystajgc z tzw. bezpiecznych
narzedzi komunikacji?

EFEKT SNOWDENA

W ciggu ostatnich dwéch lat cos drgneto w podejsciu wiodgcych
korporacji technologicznych do prywatno$ci i bezpieczenstwa
danych. Apple zwiekszy*o poziom zabezpieczenia danych na
swoich serwerach — od niedawna sg one szyfrowane w sposéb,
ktéry w zasadzie wyklucza mozliwo$¢ ich masowego
przechwytywania przez NSA i FBI. Podobne zmiany w systemie
zabezpieczeA wprowadzita w ofercie biznesowej firma Box.com.
Jeszcze dalej poszta popularna aplikacja WhatsApp, wprowdzajac
domys$lne szyfrowanie komunikacji swoich uzytkownikdéw (na bazie
oprogramowania Open WhisperSystems). W nowej linii telefonodw
komérkowych firma Apple zablokowata réwniez mozliwos¢
przekazania policji danych bez udziatu osoby, ktdrej telefon
jest przeszukiwany.

Trudno oceniac¢, na ile ten trend to trwaty ,efekt Snowdena”, a
na ile testowanie nowej strategii marketingowej, ktérag za
chwile zastgpi¢ moze co$ innego. W koncu rozmawiamy o
przedsiebiorstwach zorientowanych na zysk 1 zyjgcych z
komercjalizacji danych, przed ktéra nie sposéb sie chronié¢ tak
dtugo, jak powierzamy nasze dane tego typu posSrednikom. Realna
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zmiana, ktérg proponujg kolejne firmy, to ochrona przed
masowym, niejawnym przeczesywaniem wirtualnych serweréw przez
stuzby wywiadowcze.

IMPERIUM KONTRATAKUJE

Wtadze tolerowaty ten wolno$Sciowy trend — by¢ moze ze wzgledu
na oburzenie wywotane doniesieniami Edwarda Snowdena. Teraz
zmienity jednak zdanie: wystarczyt jeden tragiczny incydent,
by antyterrorystyczna retoryka i wszystko, co sie z nig wigze,
wrécito z petng moca. Premier Wielkiej Brytanii publicznie
skrytykowat dostawcéw wustug komunikacyjnych, ktérych
zabezpieczenia nie pozwalajg na przechwycenie komunikacji:
»Czy w naszym kraju naprawde chcemy pozwoli¢ na narzedzia
umozliwiajgce taka komunikacje miedzy ludZzmi, ktdérej nie
mozemy przechwycié¢?”. Wtéruje mu Barack Obama: ,Jesli mamy
dowody na 1istnienie siatki terrorystycznej, znamy numer
telefonu podejrzanej osoby, jej konto spoteczno$ciowe albo
adres e-mail, a mimo to nie mozemy zapoznac sie z
przekazywanymi komunikatami, to mamy problem”. Prezydent Obama
zasugerowat, ze te wtasnie kwestie probujag rozgryz<¢ firmy z
Doliny Krzemowej, ktére w imie patriotyzmu przekazuja dane NSA
i FBI. Do ofensywy dotgczyty tez same stuzby bezpieczenstwa,
domagajgc sie zagwarantowania tatwego dostepu do zaszyfrowanej
komunikacji elektronicznej (tzw. backdoor). Gtos w tej debacie
zabrali szef FBI, europejski koordynator antyterrorystyczny
Gilles de Kerchove, dyrektor GCHQ i dyrektor NSA. Wszystkich
potagczyta jedna obawa: jesli pozwolimy kazdemu szyfrowad
komunikacje, z pewnoscig skorzystajg z tej mozliwoSci rowniez
przestepcy i terrorys$ci. Ta logika prowadzi donikad: réwnie
dobrze mozna by rozwazy¢ zakaz swobodnego przemieszczania sie
(z pewno$cig korzystajg z niego przestepcy), a juz na pewno
zakaz produkcji broni (z definicji stuzy do zabijania; c6z z
tego, ze czasem w obronie wtasnej).

Cytowane wystgpienia szefdw rzgddéw i stuzb trudno odczytad
inaczej, niz jako préby wywarcia politycznego nacisku na
firmy, ktére nie chcag utatwiad¢ masowej inwigilacji. Nawet,



jesli nie wszystkie liczace sie firmy ulegaja tej presji,
retoryka wptywowych politykéw przebija sie do gtéwnego nurtu i
inspiruje inne organy. I tak, na przyktad w Hiszpanii grupa
anarchistow zostata oskarzona o bezprawne dziatania m.in.
dlatego, ze Kkorzystata 2z bezpiecznego serwisu e-mail
(Riseup.net). Oskarzyciel oraz badajgcy sprawe sedzia uznali,
ze sam fakt podejmowania wysitku dla zachowania poufnosci
komunikacji jest okolicznosScig obcigzajgca w sprawie.

To prosta droga do konstatacji, ze kazdy, kto zabezpiecza
swojg komunikacje, zastuguje na status podejrzanego. Doktadnie
tg logika postugujg sie stuzby wywiadowcze 1 policja w wielu
krajach, wyodrebniajgc uzytkownikéw takich ustug jak TOR czy
poczty e-mail z funkcjg szyfrowania (jak OpenPGP) 1
przyglgdajac sie ich aktywnos$ci z wieksza uwaga (tzw.
»flagowanie”). W efekcie, osoby, ktdre powinny wykorzystywad
bezpieczng komunikacje (np. dziennikarze, prawnicy, aktywisci
walczagcy z autorytarnymi rezimami), stajg przed trudnym
dylematem: czy korzystac¢ z popularnych i niezabezpieczonych
narzedzi, ryzykujgc przechwycenie Kkomunikacji, «czy
wtasnorecznie umies$cic¢ sie na celowniku stuzb?

Antyprywatnosciowa ofensywa uderza tez w graczy rynkowych. W
Stanach Zjednoczonych pojawity sie pierwsze ataki prawne na
firmy, ktére oferujg i eksportujg narzedzia umozliwiajace
skuteczne szyfrowanie. Departament Handlu USA natozyt 750 tys.
dolarow kary na spétke-cérke korporacji Intel. Dzieki
dokumentom ujawnionym przez Edwarda Snowdena dowiedzielismy
sie tez o licznych atakach technicznych stuzb brytyjskich 1
amerykanskich na protokoty zabezpieczajgce poufnos¢
komunikacji (TLS, SSL, SSH), ktdéore sa wykorzystywane przez
najpopularniejsze serwisy internetowe, oraz na prywatne,
wirtualne sieci (VPN), ktére do tej pory uwazane byty za
bezpieczny sposdéb zdalnego komunikowania sie w ramach duzych
firm i organizacji.

DO CZEGO TO WSZYSTKO PROWADZI?



Walka z narzedziami, ktéore umozliwiajg zaszyfrowang Llub
anonimowg komunikacje, uderza w istote prawa do prywatnosci —
a w sferze komunikacji elektronicznej w zasadzie je eliminuje.
Ze wzgledu na techniczne zasady dziatania Internetu (gdzie
kazdy pakiet przechodzi przez wiele urzadzen i weztdéw), jedyna
szansa na zabezpieczenie tresci komunikatu to jego
zaszyfrowanie, a na zachowanie anonimowo$ci - ,zgubienie”
numeru IP w sieci takiej jak TOR. Wtadza, ktdéra walczy z
bezpieczng komunikacjg, Ssama generuje nowe zagrozenia, nie
tylko w sferze inwigilacji, ale réwniez szeroko pojetej
przestepczosci. Z ostabionych zabezpieczen réwnie chetnie, co
brytyjskie, polskie czy amerykanskie stuzby, skorzystaja
chinscy i rosyjscy cyberzotnierze, ale tez zwyczajni
wtamywacze. Wprowadzenie backdooru do oprogramowania czy
ostabianie szyfrowania — tak by jedna stuzba miata dostep do
danych — nieuchronnie oznacza, ze predzej czy pbézniej z tej
luki skorzystajg tez inni gracze. Rzeczywistg stawkga w tej
grze jest zatem nasze bezpieczenstwo — to samo, w imie ktdrego
wtadza odbiera nam kolejne sfery wolno$ci i prywatnos$ci.

Ten paradoks wunaocznit Edward Snowden. Wielokrotnie
podkreslat, ze rozwijajac ztosliwe oprogramowanie typu
Stuxnet, eksploatujgc luki w bezpieczenstwie systeméw
informatycznych (Heartblead), +tamigc zabezpieczenia
najwiekszych firm internetowych i wbudowujgc tzw. tylne drzwi
w rozmaite urzadzania i ustugi, stuzby bardziej nas narazaja,
niz chronig. Przy czym skutki tych dziatan sg dalekosiezne —
uzytkownicy tracg zaufanie do firm i serwisdw; odpowiedzialni
ustugodawcy rezygnujg z oferowania bezpiecznych rozwigzan,
poniewaz czuja, ze nie sg w stanie ich zagwarantowal (kazus
firmy Lavabit); aktywisci, dziennikarze i wszyscy, ktorzy
promujg lub wykorzystujg bezpieczne narzedzia komunikacji — w
tym organizacje pozarzadowe — tracg grunt pod nogami.

POTRZEBUJEMY STOGU SIANA

Ktéredy prowadzi droga odwrotu z tej S$lepej uliczki? Oczywiste
wydaje sie, ze firmy internetowe pokroju Google, Apple czy



WhatsApp powinny zrobié¢ wszystko, by odeprzec polityczne ataki
na podejmowane przez nie préby lepszego zabezpieczenia danych.
Na ulegtos$ci w tej sferze mogg tylko stracié¢. Ale to nie
rozwigzuje problemu zwiekszonej widocznosci tych uzytkownikéw,
ktérzy — idgc wbrew trendowi — decydujg sie na korzystanie z
takich narzedzi jak TOR czy OpenPGP. Z myslg o ich ochronie
(przed inwigilacja, ujawnieniem Zrddet dziennikarskich czy
wrecz bezposrednim zagrozeniem zdrowia i zycia w krajach,
gdzie trwa otwarty konflikt), kazdy z nas powinien rozwazy¢
podjecie dodatkowego wysitku, jakim niewagtpliwie jest
szyfrowanie czy korzystanie z TOR-a — bo w wiekszym stogu
siana trudniej znalez¢ igte. Rozwigzaniem najprostszym, z
propozycjg ktérego znowu wypada zwrécic¢ sie do biznesu, bytoby
jednak zintegrowanie bezpiecznych narzedzi, takich jak
OpenPGP, z najpopularniejszymi ustugami (np. Gmail, Snapchat
czy WhatsApp). W tak wielkim stogu siana namierzenie garstki
oséb, ktérym naprawde zalezy na bezpiecznej komunikacji,
stanie sie niemozliwe.
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