Najwiekszy telekom w Meksyku
blokuje siec Tor
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Meksyk jest jednym z najbardziej aktywnych krajéw Ameryki
tacinskiej w sieci Tor, ale najpopularniejszy operator
telekomunikacyjny w tym kraju — Telmex, praktycznie zablokowat
caty ruch w tej sieci. Oto co zesp6t naukowcdédw z Narodowego
Autonomicznego Uniwersytetu Meksyku (UNAM) i projektu Magma,
ktérego cztonkami sg autorzy tego artykutu, odkryt w swoich
ostatnich badaniach. Jest to niepokojace odkrycie dla obroncéw
wolnosci stowa i prywatno$ci, poniewaz postrzegane jest jako
przeszkoda w korzystaniu z przystugujgcych im praw.

Sie¢ Tor to bezptatne oprogramowanie typu open source, ktdre
jest uzywane na catym Swiecie do anonimowej komunikacji.
Oferuje alternatywe dla tych, ktérzy chca korzysta¢ z wolnosci
dostepu i wypowiedzi w Internecie, zachowujac jednoczes$nie
swojg prywatnos¢ i anonimowos¢. W tym celu opiera sie na sieci
ponad 6000 weztXdéw 1lub przekaznikoéw, ktore zapewniaja
og6lnoswiatowy anonimowy routing, nazywany roéwniez
metaforycznie ,routingiem cebulowym” z powodu rdéznych warstw
tworzgcych te siec.

Meksyk to kraj, w ktéorym wolnos¢ stowa jest zagrozona, co moze
wyjasnial zainteresowanie bezpiecznym sposobem komunikacji
online. Wed*ug Reporterdéw bez Granic w 2020 roku, Meksyk zajagt
143 miejsce na 180 krajoéw pod wzgledem wolnosSci prasy.
Dziennikarze i obroncy praw cztowieka wykonujac swoja prace,
czesto narazajg swoje zycie.

Routing cebulowy zapewnia anonimowos¢ przesytajgc dane z
odwiedzanych przez nas stron internetowych przez serie trzech
przekaznikéw w taki sposéb, ze miejsce docelowe nie moze zna¢
pierwotnego ZzZrédta potaczenia. Wedtug sieci Tor w Meksyku
dziennie jest od 10 000 do 15 000 uzytkownikdéw tej sieci.
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Spoteczenstwo obywatelskie i lokalne spotecznos$ci nasility
korzystanie z sieci Tor. Ich projekty koncentrujg sie na
wykorzystaniu anonimowych skrzynek odbiorczych dla sygnalistéw
w dziennikarstwie 1 obronie praw cztowieka.

W ostatnich latach zespét naukowcéw, studentédw i obroncéw praw
cztowieka naciskat na uniwersytety takie jak UNAM czy
Metropolitan Autonomous University, aby te uzywaty do pracy
infrastruktury sieci Tor. Niektdérzy postrzegajag to jako
»Cyfrowg samoobrone” 1lub innymi stowy, polityczny akt
samozarzadzania w celu wypracowania alternatyw we wspoéipracy
ze spoteczno$ciami. Takie zaangazowanie znajduje
odzwierciedlenie w zwiekszonej 1liczbie przekaznikow
zainstalowanych w Meksyku. Wedtug Zrdédet sieci Tor, liczba ta
wzrosta w ciggu ostatnich trzech lat z 1 lub 2 przekaznikéw do
ponad 20 w najbardziej aktywnych dziennikach logowah do sieci.
Jednak liczba ta znacznie sie zmniejszyta, gdy Telmex zaczat
je blokowac.

Jak udokumentowat w swojej analizie zesp6t* naukowcéw z UNAM i
projektu Magma, najczesciej uzywany operator telekomunikacyjny
w Meksyku ktdorym jest Telmex, blokuje sie¢ Tor. Telmex to
prywatna firma nalezgca do Carlosa Slima, najbogatszego
cztowieka w Meksyku 1 jedna =z najwiekszych firm
telekomunikacyjnych w Ameryce tacinskiej. Oferuje ustugi
telefonii stacjonarnej i jest uwazany za ,krdéla stacjonarnego
internetu szerokopasmowego” w wiekszo$ci Meksyku. Jednak
mniejsi dostawcy internetu, ktérzy chca kontynuowaé¢ 1lub
rozpoczg¢ swoje zaangazowanie w sie¢ Tor, zostali zmuszeni do
znalezienia dostawcéw Internetu innych niz Telmex.

Pierwszy publiczny raport dotyczgacy blokady Telmex przez
uzytkownikow sieci Tor pochodzi z 2016 roku. Operator weza
sieci Tor wypowiedziat sie na lisScie mailingowej projektu Tor:
»,0d okoto 5 lat prowadze wezet (przekaznik bez wyjscia). 0d
poczatku roku zauwazytem, ze méj wezet ulegt awarii i nie
pojawia sie w typowych dotychczas miejscach”. Operator wezia
dodat rdéwniez, ze w Meksyku byto od 5 do 8 przekaznikdéw, ale w



tym czasie tylko 1 pojawiat sie w sieci. Ten raport zbiega sie
z zapisami historii sieci Tor, ktdére pokazujg znaczny spadek
liczby przekaZznikéw miedzy 2015 a 2017 rokiem.

System sieci Tor opiera sie na 9 serwerach 1 1 kopii
zapasowej, zwanych ,urzedami katalogowymi”, ktdére znajdujg sie
w Europie, Stanach Zjednoczonych i Kanadzie. Telmex zablokowat
dostep do 7 z tych serwerédw. Uzytkownicy majg dostep do sieci
Tor, ale nie jest mozliwe zainstalowanie przekaznikéw,
poniewaz od 2016 roku nie byto mozliwe ustanowienie stabilnego
potgczenia z urzedami katalogowymi. S3 one wymagane dla
niezawodno$ci sieci Tor jako ca%tosci.

Wykres obok przedstawia pomiary wykonywane regularnie miedzy
styczniem a czerwcem 2019 r. Pomiary dla sieci Telmex sg
pokazane na czerwono lub brgzowo; 7 z 10 centréw katalogowych
Tor zostato zablokowanych.

Agencja rzadowa odpowiedzialna za regulacje telekomunikacji w
Meksyku czyli Federalny Instytut Telekomunikacji, oficjalnie
dowiedziata sie o blokadzie Telmex w dniu 31 pazdziernika 2019
r. Poprzez zalecenie dotyczgce praktyk zwigzanych z
neutralnosciag sieci, ktdérym podzielita sie jej rada doradcza.
W swojej rekomendacji zarzagd argumentuje, ze: ,(..)
Niedopuszczajgc do swobodnego wyboru prywatnosci T1lub
anonimowo$ci, na ktére dana osoba moze sie zdecydowad
korzystajgc z ustug internetowych konkretnego dostawcy, moze
dojs¢ do naruszenia prawa”. Dodaje réwniez: ,Jak wida¢,
prywatnos¢ i neutralnos¢ pozostang na papierze tak dtugo, jak
Instytut nie bedzie dziatat bardziej aktywnie”.

Pomimo meksykanskiego rzadowego prawa telekomunikacyjnego
ktore stanowi, ze dostawcy Internetu muszg przestrzegac
»Wolnego wyboru, braku dyskryminacji, prywatno$ci, kontroli
ruchu, jakosci i rozwoju”, podtrzymywanych przez
infrastrukture, Instytut nie odpowiedziat.

Ze swojej strony Telmex kilkakrotnie zaprzeczat, iz blokuje



operatordéw, gdy zostat poproszony o zaprzestanie takiej
dziatalnosci.

W tych cyfrowych ramach operatorzy w Meksyku uwazajg blokade
Zza naruszenie praw cztowieka. Ale pomimo tych blokad,
meksykanska spoteczno$¢ operatordéw weztdéw, uzyskata ponad 20
przekaznikow w sieci Tor, a nastepnie utworzyta ponad 10 w
ciggu ostatnich 3 lat wspétpracujgc z innymi dostawcami
Internetu. Jednak ze wzgledu na to, ze Telmex jest najczescie]
uzywanym dostawcag w kraju, srodek ten stanowi trudnag do
pokonania przeszkode.

Po opublikowaniu tej historii w jezyku hiszpanskim, Tor
udostepnit jg na swoim koncie na ,Twitterze”. Meksykanska
krajowa prasa podchwycita te wiadomos$¢, na co Telmex
odpowiedziat*, ze ,Telmex dba o swobode ruchu swoich
uzytkownikéw”, oraz, ze nie ma zwyczaju blokowania aplikacji a
takze, ze serwery Tora zostaty zablokowane, poniewaz byty
rzekomo powigzane z oprogramowaniem ransomware ,WannaCry”.
Badacze tej historii odpowiedzieli wéwczas stwierdzajac, ze
blokada istnieje od 2015 roku i trwa do dzis$, niezaleznie od
chwilowego ataku ,WannaCry”. Zaproponowali swojg pomoc
Telmexowi w rozwigzaniu wszelkich probleméw.
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