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Spam to utrapienie Internetu. Wie o tym kazdy administrator,

ktéry zmaga sie z hordami automatdéw spamujacych. Na wielka
skale jest tez wysytany na nasze skrzynki mailowe i dlatego
istniejg firmy takie jak Spamhaus, ktdéra pomaga dostawcom
poczty e-mail z radzeniem sobie z problemem niechcianej
korespondencji. To wtasnie Spamhaus stat sie ofiarg
najwiekszego ataku hackerskiego typu DDoS w historii
Internetu.

Ataki typu DDoS polegaja na tym, ze na dany serwer jest
wysytana duza ilo$¢ zapytan, wielokrotnie przekraczajgca jego
mozliwosci. W rezultacie dochodzi do przecigzenia serwera i
dany serwis czy tez strona internetowa po prostu przestaje
dziata¢. Na takie ataki nie ma rady, po prostu sie zdarzajag i
trzeba je przetrwa¢. Do wzmocnienia ich sity stosuje sie
czasami serwery DNS i wtedy ofiara ma powazne Kktopoty.
Doktadnie tak by*o w przypadku Spamhaus.

Firma ta poprzez role, jaka peini ma dos¢ duzg wtadze i
czasami moze wciggng¢ na czarng liste adresy IP serwerodw
niekoniecznie zajmujgcych sie spamem. Taki spdér Spamhaus
toczyt ostatnio z holenderska firmg CyberBunker specjalizujgca
sie w hostowaniu wszystkiego poza pornografig dzieciecg 1
terroryzmem. Data center znajduje sie w dawnym bunkrze
atomowym, stad nazwa. To wtasnie CyberBunker byt poczatkowo
podejrzewany o atak przepuszczony na Spamhaus. Prezes Sven
Olaf Kanphuis stanowczo jednak sie od tego odcina.

Atak przeprowadzony na Spamhaus byt tak ogromny, ze mdégt
doprowadzi¢ do przecigzenia routeréw brzegowych u operatoréw
tak zwanego Tier, 1 czyli zarzgdzajagcych ruchem w sieci
Internet. DDoS o wielkosSci nawet 300 Gb/s to potezne
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obcigzenie dla interfejséw i nawet jesli ISP w drugiej
warstwie wycina ruch przychodzacy to w Tier 1 on nadal
istnieje i prowadzi z czasem do przecigzania interfejséw.
Ostatecznie atak na Spamhaus trwat ponad tydzien a serwisy
firmy przetrwatly pozostajgc online, ale stato sie tak tylko
dlatego, ze swojego klienta ostatkiem sit obronita firma
CloudFlare specjalizujgca sie w przyspieszaniu 1i
zabezpieczaniu serwerdéw internetowych.

Cyberataki stajg sie ostatnio coraz czestsze. Kilka dni temu
przestata dziatad czesd sieci komputerowej
potudniowokoreanskich bankéw. Kilka lat temu rosyjscy hakerzy
skutecznie DDoSowali banki w Estonii. ChiAscy hakerzy staja
sie tak agresywni, ze Pentagon zastanawia sie jak odpowiadad
na kolejne ataki. Internet staje sie polem walki i to nie
tylko miedzy firmami, miedzy obywatelami a wtadzg, ale réwniez
miedzy krajami. Niewiele oséb wie, ze w zesztym roku
wprowadzono w Polsce prawo, ktore pozwala prezydentowi na
wprowadzenie stanu wyjagtkowego na terenie kraju gdyby doszto
do wielkiego cyberataku.

Widzgc skale i czas trwania ataku mozna powiedzied, ze
Internet jest zagrozony. Wyglada na to, ze przecigzenie
routerdéw brzegowych jest o wiele tatwiejsze niz dotychczas
sgdzono a to oznacza nie tylko, ze podczas takiego ataku caty
Internet moze znacznie zwolnié¢, ale réwniez oznacza
prawdopodobne dtugotrwate przerwy w dostepie do zasobdw
Swiatowej sieci.
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