Nadzor w chmurach
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Moga by¢ wielko$ci kolibra 1lub Boeinga 737. Wszystkie sg
wyposazone w kamery. Obecnie w ponad 95% sg wykorzystywane dla
celéw wojskowych. Bezzatogowe aparaty latajace (UAV) — bo o
nich mowa — mogg w przysztosci stad¢ sie powszechnym
»2jawiskiem” nad naszymi gtowami. Policja, stuzby graniczne
czy straz pozarna coraz chetniej spogladajg na mozliwosSci
nadzoru powietrznego. Jednakze technologia ta wywotuje liczne
obawy zwigzane z ochrong praw obywatelskich.

Drony to popularne okreslenie dla statkdédw bezzatogowych. Jak
sama nazwa wskazuje, ich obstuga nie wymaga obecnos$ci zatogi w
trakcie 1lotu. Ich parametry techniczne, wielkos$¢ czy
mozliwo$ci bywajg rdézne. Generalnie stajg sie jednak coraz
tansze, mniejsze i bardziej dostepne. Oprécz kamer, drony moga
by¢ wyposazane w rdézne inne elementy jak np.: noktowizory,
narzedzia termowizyjne, pociski itp. Daje to duze mozliwoSci
ich wykorzystania — od pomocy przy gaszeniu pozardw czy
robieniu zdje¢ kartograficznych, przez nadzér nad granicami,
az po udziat w misjach wojskowych.

Bezzatogowce sg w znacznej wiekszo$ci wykorzystywane przez
amerykanska armie na terenie Pakistanu, Afganistanu, Jemenu
czy Somalii. Stuzg przede wszystkim do zbierania informacji. W
wersji uzbrojonej znajdujg zastosowanie w operacjach typu
targeted killings. Dziatania takie polegaja na intencjonalnym
usmierceniu o0so6b, uznanych za zagrozenie dla panstwa, na
podstawie decyzji pojetej z dala od pola walki.

Polskie wojsko potwierdzito niedawno, ze zamierza kupic¢ ponad
30 bezzatogowcdéw, w tym co najmniej dwa o uzbrojeniu
wykorzystywanym do przeprowadzania operacji militarnych.
Poczatkowo nasza armia miata wykorzystywac drony izraelskie,
jednak po anulowaniu kontraktu rozpisany zostat nowy przetarg.
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spotkata sie z reakcje m.in. Helsinskiej Fundacji Praw
Cztowieka (HFPC), ktéra zwrdécita sie do Ministerstwa Obrony
Narodowej z pytaniem o to, jak drony beda wykorzystywane w
naszej armii. W swoim wystgpieniu Fundacja wyrazita tez
watpliwosci, czy prawo polskie w ogdole pozwala na wykonywanie
tzw. targeted killings.

Statki bezzatogowe oprécz operacji wojskowych, moga by¢
réwniez wykorzystywane do celdéw cywilnych. Zaréwno Stany
Zjednoczone, jak i Unia Europejska zamierzaja otworzy¢ dla
nich swojg przestrzen powietrzng. Do konca tego roku Komisja
Europejska ma opracowaC¢ mape drogowg, zaktadajacag szersze
wykorzystanie bezzatogowcéw w sytuacjach pozamilitarnych.
Dotyczy to np. wsparcia policji, kontroli nad granicami,
alarmowania przed pozarami. W oficjalnym raporcie wtadze UE
wskazuja, ze produkcja dronéw moze mie¢ korzystny wptyw na
europejska gospodarke. Problemem — w ocenie wtadz unijnych —
jest jednak to, ze ,obywatele wcigz czujg sie niekomfortowo z
dronami, poniewaz ich najbardziej widoczne uzycie dotyczy
armii i misji wojskowych”. Komisja niestety nie poswieca wiele
uwagi innym niepokojagcym aspektom wykorzystywania
bezzatogowcow.

Tymczasem w raporcie Amerykanskiej Unii Swobod Obywatelskich
(ACLU) ,Protecting Privacy From Aerial Surveillance”, ocenia
sie, ze powszechne stosowanie drond6w m.in. przez organy
§cigania moze prowadzi¢ do ograniczania wolnos$ci
obywatelskich. Szczegdélne zagrozenia zwigzane 2z uzyciem
bezzatogowcédw dotycza naruszen prywatnosci. Nowoczesne kamery
oraz coraz mniejsze rozmiary dronéw bedg dawaé¢ nowe mozliwoS$ci
obserwowania i $ledzenia 1ludzi. ROéwnie niepokojgcym
zastosowaniem UAV moze by¢ kontrola nad ttumem. Juz teraz
przedsiebiorstwa w USA majg w swoich ofertach statki
zaopatrzone w gaz tzawigcy czy gumowe kule. Wedtug autordw
raportu tylko silny system regulacyjny moze zapewnic¢, ze drony
nie beda naduzywane przez wtadze.

Popularnos¢ drondéw to tylko jeden z przyktaddéw coraz bardziej



powszechnej tendencji do siegania po nowoczesne rozwigzania
technologiczne w celu egzekwowania prawa. Wykorzystywanie
nowych technologii sprawia, ze ocena konkretnej sytuacji w
mniejszym stopniu zalezy od bezposSrednio od cztowieka, a w
wiekszym jest zwigzana z dziataniem maszyn. Moze to rodzic¢ to
powazne watpliwosci i wyzwania etyczne, ktére powinny zostad
wziete pod uwage przez wtadze unijne oraz krajowe przy
tworzeniu planéw rozwoju sektora statkow bezzatogowych. Bardzo
wazne jest rowniez przeprowadzenie solidnej oceny
oddziatywania dronéw na prywatno$¢ oraz 1inne prawa
obywatelskie, a takze wziecie pod uwage gtosdéw organizacji
spotecznych.
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