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Komputery ogdlnego przeznaczenia Ssg niesamowite. Sag tak
niesamowite, ze nasze spoteczefistwo nadal nie jest w stanie w
petni poja¢ do czego stuza, jak je wykorzystal¢ i jak sie do
nich przystosowa¢. Dlatego tez porusze temat, o ktorym byd
moze nie macie juz ochoty czytad: prawa autorskie.

Postarajcie sie mnie jednak wystuchaé¢, bo napisze o czym$ duzo
wazniejszym. Ksztatt wojen copyrightowych pokazuje bowiem, jak
bedzie wyglgdata walka o przeznaczenie samej idei komputerdw
ogélnego przeznaczenia.

Na poczatku mielismy sneakernet. Mielismy dyskietki
przenoszone w sportowych torbach, tekturowych pudtach,
wywieszone w sklepach i sprzedawane jak batoniki. Byty podatne
na kopiowanie, kopiowano jest szybko 1 rozpowszechniano
powszechnie, ku wielkiemu smutkowi tych, ktérzy produkowali i
sprzedawali oprogramowanie.

Wtedy na scene wkroczyty systemy DRM, elektroniczne
zarzgdzanie prawami autorskimi, w swojej najprymitywniejszej
formie, nazwijmy ja DRM 0.96. Wprowadzity fizyczne znaczniki,
ktérych poszukiwato oprogramowanie — celowe uszkodzenia,
klucze sprzetowe, ukryte sektory — oraz protokoty, ktoére
wymagaty znajomosci trudnych do skopiowanie manuali petnych
potencjalnych haset.

Metody te zawiodty z dwéch przyczyn. Po pierwsze, byty
niepopularne w Swiecie komercyjnym, poniewaz ograniczaty
uzytecznos¢ oprogramowania dla posiadaczy oprogramowania,
ktéorzy nabyli je zgodnie z prawem. Uczciwi nabywcy narzekali
na utrudnione robienie kopii zapasowych, nienawidzili marnowad
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portéw w celu wykorzystania kluczy sprzetowych, irytowali sie
konieczno$cig taszczenia ze sobg wielkich manuali tam, gdzie
chcieli uruchomic¢ swoje programy. Po drugie, nie powstrzymaty
one piratow, ktorzy odkryli banalne metody modyfikowania
programéw i omijania weryfikacji oryginalnosci. Ludzie, ktérzy
korzystali z oprogramowania bez ptacenia za nie, nie zauwazyli
specjalnej réznicy.

Zazwyczaj wygladato to tak, ze programista bedacy w posiadaniu
technologii i wiedzy pordéwnywalnej z ta, ktorg posiadat twérca
oprogramowania, korzystat z reverse engineering, inzynierii
odwrotnej, ktdéra pozwalata mu zmodyfikowac¢ program i
rozpowszechni¢ scrackowang wersje. Brzmi to bardzo
specjalistycznie, ale w rzeczywistosci takie nie by%o.
Odkrywanie, jak funkcjonujg oporne programy 1 obchodzenie
btedéw i uszkodzen stanowity podstawowe umiejetnosci dla
programistéw czasow utomnych dyskietek i poczatkéw ery
programowania. Strategie przeciwnikéw kopiowania musiaty stad
sie bardziej skuteczne dopiero wtedy, gdy rozpowszechnito sie
wykorzystanie sieci. Kiedy mielismy fora, serwisy internetowe,
grupy dyskusyjne i mailingowe, wiedza ludzi, ktorzy odkryli
jak obchodzié¢ systemy zabezpieczen mogta zostac zapakowana i
rozpowszechniona pod postacig niewielkich plikdéw — crackow.
Kiedy wzrosta przepustowos¢ internetu, mogty by
rozpowszechniane cate scrackowane programy.

Tak narodzit sie DRM 1.0. W okolicach 1996 roku sta*o sie
jasne dla wszystkich os$Srodkéw wtadzy, Zze nadchodzi cos
waznego. Stalismy u progu gospodarki informacyjnej, cokolwiek
u diab*a miatoby to znaczy¢. Zatozono wiec, ze oznacza to
gospodarke, w ktéorej handluje sie informacjami. Technologie
informacyjne zwiekszaty wydajnos¢, wiec wyobrazcie sobie, jak
mogtyby wygladac¢ rynki gospodarki informacyjnej! Mégtbys kupic
ksigzke na jeden dzien, sprzeda¢ prawo do obejrzenia filmu za
jedno euro, a nastepnie wypozyczal przycisk pauzy sg centa za
sekunde. Mégtbys sprzedawad¢ filmy w jednej cenie w jednym
kraju, a w innej w drugim, 1 tak dalej. Fantazje tamtych



czasOw wygladaty jak nudna, utrzymana w konwencji science
fiction adaptacja starotestamentowej Ksiegi Liczb, stanowity
nieciekawg liste wszystkich permutacji rzeczy, ktdére mozna
zrobi¢ z informacjami — i jaka cene mozna natozy¢ na kazda z
nich.

Niestety dla nich, nic z tego nie by*o mozliwe, dopoki nie
udatoby sie przejg¢ kontroli nad tym, w jaki sposdéb ludzie
korzystaja ze swoich komputerdéw i plikéw, ktére na nie
wgrywaja. Wszak t*atwo byto méwié o sprzedawaniu komus$ piosenki
do Sciggniecia na odtwarzacz MP3, jednak trudniej o prawach do
przekopiowanie tej piosenki z urzadzenia na urzadzenie. Jak u
licha mozna bytoby powstrzymaé¢ kopiowanie, skoro juz raz
przestato sie dany plik? Aby to zrobic¢, trzeba wymys$lic¢ jak
powstrzymal komputery przed uruchamianiem pewnych programéw i
analizowaniem pewnych plikéw i proceséow. Mozesz na przyktad
zaszyfrowaé¢ niektére pliki, a nastepnie wymagac¢, aby
uzytkownik korzystat z programu, ktéry je odszyfruje tylko w
okreslonych okolicznosSciach.

Ale, jak mawiajg w Internecie, teraz masz dwa problemy. Musisz
bowiem powstrzyma¢ uzytkownika przed zapisaniem pliku po
odszyfrowaniu — co przeciez w konAcu sie wydarzy — i musisz
powstrzyma¢ go od odkrycia, gdzie program trzyma klucze
odszyfrowujace, co umozliwitoby odszyfrowanie plikdéw na zawsze
1 catkowite porzucenie durnego programu do ich odtwarzania.

Teraz masz trzy problemy: musisz powstrzymaé uzytkownikéw,
ktorzy odszyfrowali pliki przed dzieleniem sie nimi z innymi
uzytkownikami. Teraz masz cztery problemy, bo musisz
powstrzyma¢ uzytkownikéw, ktérzy odkryli metode odszyfrowania
pliki przed dzieleniem sie tg wiedzg z innymi uzytkownikami.
Teraz masz 5 probleméw, bo musisz powstrzymac uzytkownikoéw,
ktérzy odkryli, jak odkry¢ metode odszyfrowania plikéw, przed
dzieleniem sie sposobem ich odkrywania z innymi uzytkownikami!

To catkiem sporo probleméw. Jednak w 1996 roku wymys$lono
rozwigzanie. Organizacja Naroddéw Zjednoczonych stworzyta



Traktat Swiatowej Organizacji Wtasno$ci Intelektualnej o
Prawie Autorskim. Na podstawie traktatu stworzono prawa, ktdre
delegalizowaty odkrywanie tajemnic programéw deszyfrujacych i
delegalizowaty pozyskiwanie utworéw (takich jak piosenki czy
filmy) z programéw deszyfrujacych, kiedy te byty uruchomione w
celu odtwarzania utworu. Stworzono prawa, ktore delegalizowaty
dzielenie sie wiedzg na temat odkrywania tajemnic programéw
deszyfrujgcych 1 zamieszczanie tych tajemnic - a takze
chronionych prawem plikéw — na serwerach. Utworzono tez
procedury, ktore umozliwiaty tatwe usuwanie tresci z Internetu
bez zabawy z prawnikami, sedziami i innymi bzdurami.

I tak nielegalne kopiowanie skonczyto sie na zawsze,
gospodarka informacyjne rozkwitta pieknymi kwiatami, ktdre
przyniosty dobrobyt dla catego sSwiata; jak piszg na burtach
lotniskowcéw: ,Misja wykonana”.

Oczywiscie nic takiego sie nie wydarzyto, bo kazdy, kto
rozumiat komputery i sieci, wiedzia*, ze prawa te spowoduja
wiecej probleméw, niz mogg rozwigza¢. Wszak prawa te
zabraniaty zaglada¢ do wnetrza komputera, kiedy ten uruchamiat
pewne programy. Delegalizowaty méwienie ludziom co widziates,
kiedy zagladate$, oraz czynity prostym cenzurowanie tres$ci w
Internecie bez koniecznosci udowodnienia, ze stato sie
cokolwiek niewtasciwego.

W skrécie, prawa te stawiaty rzeczywistosSci nierzeczywiste
wymagania i liczyty na to, ze prawa rzeczywisto$ci nie dotyczg
praw wtasnosci intelektualnej. Kopiowanie stato sie duzo
tatwiejsze po ustanowieniu tych praw — kopiowanie juz zawsze
bedzie stawato sie *atwiejsze. Dzisiejsze kopiowanie to
najtrudniejsze kopiowanie, jakie poznamy. Wasze wnukli bedag sie
do was zwraca¢, méwigc ,Powiedz mi jeszcze raz, Dziadku, o tym
jak trudno byto kopiowa¢ w 2012, kiedy nie mogtes$ kupi¢ dysku
wielkosci paznokcia, ktdry mogitby pomiescié¢ wszystkie nagrane
piosenki, wszystkie nakrecone filmy, wszystkie wypowiedziane
stowa, wszystkie wykonane zdjecia, wszystko, i przekopiowal to
w tak krétkiej chwili, Ze nie zauwaza sie kiedy”.



Rzeczywistos$¢ jest nieubtagana. Niczym kobieta z dzieciecej
rymowanki, ktdéra potkneta pajagka, by ztapat muche, i musi
teraz potknag¢ ptaka, by ztapac¢ pajaka, i kota, by ztapat
ptaka, tak samo muszg postepowal regulacje, ktére, chod
przemawiajg do pewnych sentymentdw, sg katastrofalne w
implementacji. Kazda kolejna regulacja rodzi kolejnag, ktéra
bedzie miata naprawia¢ niedoskonatosci tej pierwszej.

Kusi mnie, by zakonczy¢ te historie w tym miejscu wnioskiem,
ze problemem sg twércy prawa, ktorzy sa gtupi lub Zli, lub by¢
moze jednoczesnie jedno i drugie. Nie jest to zbyt
satysfakcjonujgca pointa, bo prowadzi nas jedynie do
konkluzji, ze problem ten jest nie do rozwigzania dopdty,
dopdki gtupota i zto bedg obecne na salonach wtadzy — czyli ze
nigdy nie bedzie mozliwy do rozwigzania. Mam jednak
alternatywng hipoteze ttumaczgcg, co sie wydarzyto.

Nie powinno by¢ konkluzjg, ze regulatorzy nie rozumieja
technologii informacyjnych, bo powinno by¢ mozliwe nie by¢
ekspertem i tworzy¢ dobre prawo. Parlamentarzysci i
kongresmeni sa wybierani, by reprezentowa¢ regiony i ludzi,
nie dyscypliny wiedzy i konkretne problemy. Nie mamy
parlamentarzysty wybranego przez biochemie, ani senatora ze
wspaniatego stanu planowania przestrzennego. Jednak ludziom
tym, ktdérzy specjalizujg sie w politykach i polityce, nie
poszczegdlnych dyscyplinach technicznych, udaje sie czasem
tworzy¢ dobre prawo, ktére zdaje egzamin. Dzieje sie tak
dlatego, Zze rzadzenie opiera sie na heurystyce:
przyblizeniach, pozwalajgcych bilansowa¢ wiedze ekspercka
wielu stron.

Niestety technologie informacje mylg te przyblizenia — dajg im
wrecz solidny wycisk — w jeden, istotny sposéb.

Gtoéwnymi testami na to, czy regulacja jest stuszna, jest po
pierwsze to, czy zadziata, 1 po drugie to, czy w efekcie
swojego dziatania nie wpiynie na wszystko pozostate. Jezeli
chciatbym, aby kongres, parlament czy Unia Europejska



regulowata koto, trudno bytoby oczekiwaé¢, zeby mi to sie
udato. Jesli wskazatbym na fakt, ze rabusie uciekajg z miejsca
napadu na bank w pojazdach korzystajgacych z két, i zapytatbym
,Nie mozemy czegos z tym zrobic?”, odpowiedz brzmiataby ,Nie”.
Wynika to z tego, ze nie potrafimy wykonal kota zdatnego do
swoich ogélnych zastosowan, ale bezuzytecznego dla rabusidw.
Widzimy, ze korzysci korzystania z kota sg tak istotne, ze
bytoby gtupota ryzykowac¢ ich utrate w szalonej prébie
powstrzymania napaddéw na banki. Nawet gdyby wystgpita epidemia
napaddw, nawet gdyby cate spoteczenstwo stato na krawedzi
przepasci, nikt nie pomys$latby, ze nalezy zaczagé¢ rozwigzywac
ten problem poprzez regulowanie kota.

Jednak jezeli przedstawitbym w tych samych okolicznoS$ciach
bezsprzeczne dowody, ze telefony z zestawem stuchawkowym
sprawiajg, ze samochody stajg sie niebezpieczne, 1
zaproponowatbym prawo zabraniajgce korzystania z takich
telefonéw w samochodach, regulator mégtby powiedzieé, ,Tak,
widzimy twoje argumenty, to mozemy zrobic”.

Mozemy nie zgadza¢ sie czy to dobry pomyst, albo czy moje
dowody byty wiarygodne, ale bardzo niewielu sktaniatoby sie ku
tezie, ze bez telefondw samochody przestajg by¢ samochodami.

Rozumiemy bowiem, Zze samochody nadal sg samochodami, jesli
usunie sie z nich pewne dodatki. Samochody majg dos¢
specyficzne przeznaczenie, przynajmniej jesli pordwnaé¢ je do
k6, i dodanie do nich telefonu oznacza tylko pewien niewielki
dodatek do pewnej technologii specyficznego przeznaczenia.
Prosty test dziat*a tak: +technologie specyficznego
przeznaczenia sg ztozone, ale mozna z nich usungé¢ pewne
dodatki bez fundamentalnego obnizenia ich podstawowej
uzytecznosci.

Test ten stuzy dobrze regulatorom, ale nie jest bardzo
uzyteczny w przypadku komputerdw ogdélnego przeznaczenia i
sieci ogolnego przeznaczenia — czyli w przypadku komputerdw PC
i Internetu. Jesli pomysSlisz o oprogramowaniu jako o dodatku,



komputer pozwalajgcy pracowa¢ na arkuszach kalkulacyjnych ma
dodatek arkuszowy, a komputer pozwalajacy gra¢ w World of
Warcraft ma dodatek MMORPG. Test powiedziatby ci, ze komputer,
ktéory nie uruchamia arkuszy kalkulacyjnych albo gier, to nie
wiekszy atak na istote komputera, niz zakaz korzystania z
telefonéw na istote samochodu.

A jesli myslisz o protokotach i stronach internetowych jako o
dodatkach do sieci, to powiedzenie ,naprawmy Internet tak, by
nie dato sie korzysta¢ z BitTorrenta”, albo ,naprawmy Internet
tak, by nie dato sie wejs¢ na thepiratebay.org”, brzmi troche
jak ,zmienmy dZzwiek sygnatu zajetej linii telefonicznej”, albo
,0dtgczmy te pizzerie od sieci telefonicznej”, a nie jak atak
na elementarne zasady funkcjonowania sieci.

Nasz test dziata dla samochodéw, doméw i wiekszosSci znaczgcych
obszaréw regulacji technologicznych. Brak zrozumienia, ze nie
dziata dla Internetu nie sprawia, ze jest zity ani gtupi.
Oznacza tylko, ze nalezysz do olbrzymiej wiekszosSci Swiata,
dla ktérej pojecia takie jak ,Kompletnos¢ Turinga” czy ,sied
typu end-to-end” nic nie znaczg.

Wiec nasi regulatorzy beztrosko przegtosowujg te prawa, a one
stajg sie czesScig naszego technologicznego Swiata. Nagle
pojawiajg sie liczby, ktérych nie wolno nam podadé¢ w
Internecie, programy, ktdérych nie wolno nam zamieszczal. Aby z
Internetu zniknety jakie$ tresci, wystarczy samo oskarzenie
naruszenia praw autorskich. Regulatorom nie udaje sie o0siggna¢
swoich celéw, bo nie powstrzymujg oni ludzi od *tamania praw
autorskich, ale ich dziatania przynajmniej powierzchownie
przypominajg ich egzekwowanie. Spetniony zostaje sylogizm
bezpieczenstwa: ,co$ musi byc¢ zrobione, ja robie cos, cos
zostato zrobione”. Jako rezultat, wszelkie zawodnosSci, ktodre
sie pojawig, moga by¢ wyjasnione przez pomyst, ze regulacja
nie poszta dostatecznie daleko, zamiast zasugerowaé, ze pomyst
byt wadliwy od poczatku.

Tego typu powierzchowne skojarzenie z rozwigzaniem problemu 1



nastepujacy w jego wyniku rozdzZzwiek miedzy intencjami, a
rzeczywistoscig, pojawia sie czesto w innych okolicznos$ciach
technicznych. Mam znajomego, ktéry byt wyzszego szczebla
menadzerem w duzej firmie produkujgcej dobra szybko zbywalne,
ktory opowiedziat mi taka historie. Dziat marketingu przekazat
inzynierom Swietny pomyst na proszek do prania: od teraz beda
produkowa¢ proszki, ktdére po kazdym praniu sprawiajg, ze
ubrania stajg sie nowsze! Inzynierowie prébowali wyttumaczyd
marketingowi idee entropii, jednak poniewaz nie odniesli
skutku, wymyslili inne rozwigzanie: stworzyli proszek, ktory
zawierat enzymy atakujgce luzne koncéwki wtdkien w ubraniach,
te, ktére sprawiaja, ze ubrania wyglada na stare. Po kazdym
wypraniu, ubrania wygladaty na nowsze. Niestety powodowat tez
niszczenie materiatu. Korzystanie z proszku powodowato
rozpuszczanie sie ubrania w pralce.

Jak wida¢, jest to przeciwieAstwo sprawiania, by ubrania
stawaty sie nowsze. Zamiast tego sztucznie je postarzamy z
kazdym praniem, a im czeSciej uzytkownik prébuje wykorzystac
zaproponowane przez 1inzynieréw rozwigzanie, tym
drastyczniejsze kroki musi podejmowaé, by ubrania wygladaty
przyzwoicie. ,0dmtadzanie” ubran konczy sie, gdy rozpadng sie
catkowicie i trzeba bedzie kupi¢ nowe.

Dzi$ dziaty marketingu méwig ,nie potrzebujemy komputerodw,
potrzebujemy sprzetéow. Stwérz mi komputer, ktdéry nie uruchamia
wszystkich programéw, tylko program, ktdéry wykonuje konkretne
zadanie, jak przesytanie dzwieku, trasowanie pakietéw,
uruchamianie gier na Xboxa 1 upewnij sie, ze nie bedzie
uruchamiat programéw, ktérych nie autoryzowatem, bo moge
obnizy¢ nasze zyski”.

Z poczatku wydaje sie to dosy¢ rozsagdne: program, ktéry
spetnia jedng, wyspecjalizowang funkcje. Mozemy w koncu
wsadzi¢ silnik elektryczny do robota kuchennego, a mozemy go
wsadzi¢ do zmywarki do naczyn nie martwigc sie czy da sie
uruchomi¢ funkcje zmywarki w robocie kuchennym. Ale to nie to
samo, co zamiana komputera w konkretny sprzet. Nie budujemy



komputera, ktéry potrafi uruchomi¢ tylko jednag aplikacje.
Budujemy komputer, ktéry moze uruchomié¢ kazdy program, i
ograniczamy go przy uzyciu rootkitéw, programdéw szpiegujacych
1 zabezpieczamy go przed modyfikacjag tak, aby uzytkownik nie
wiedziat jakie procesy sg uruchomione, aby nie mdgt nic
zainstalowa¢, ani zdezaktywowa¢ proceséw, ktérych nie chce.
Innymi stowy, nasz sprzet nie zawiera uproszczonego komputera
— on zawiera w peitni funkcjonalny komputer, ktéry zawiera
zXosliwe oprogramowanie w momencie otrzymania go od
producenta.

Nie potrafimy stworzy¢ komputera ogdélnego przeznaczenia, ktéry
bedzie umia* uruchomic¢ kazdy program poza tymi, ktdérych nie
lubimy, ktére sa zakazane przez prawo, albo ktdére zmniejszajg
nasze zyski. Najblizszym przyblizeniem, jakie jestesmy w
stanie osiggng¢, to komputer ze zto$Sliwym oprogramowaniem:
komputer, ktdérego zasady funkcjonowania ustalone zostaja przez
nieobecng przy uzytkowaniu strone trzecig bez wiedzy
uzytkownika, lub pomimo sprzeciwu tegoz. DRM zawsze ewoluuje w
strone ztosliwego oprogramowania.

W jednym gtosnym przypadku — ktéry stanowi prezent dla
wszystkich, ktdérzy sktraniajg sie ku tej hipotezie — Sony
wgrato pliki instalacyjne rootkitéw na 6 miliondéw ptyt CD z
muzyka, ktére po kryjomu uruchamiaty programy monitorujace
préby bezposredniego odczytu plikéw z ptyt i przerywaty je.
Utrzymywaty obecnos¢ rootkita w sekrecie, poprzez
spowodowanie, ze jadro systemu operacyjnego ktamato na temat
listy uruchomionych proceséw i listy obecnych na dysku plikéw.
Ale to nie jedyny przyktad. Konsole Nintendo 3DS robig
,aktualizacje” oprogramowania, ktérych celem jest
przeprowadzenie testu na modyfikacje oprogramowania. W razie
wykrycia prob modyfikacji, konsola dezaktywuje sie i zamienia
w bezwartosciowg cegte.

Aktywisci praw czitowieka wznosili alarm w kwestii U-EFI,
nowego programu rozruchowego, ktdéry ograniczat mozliwos$¢
uruchomienia systemu operacyjnego tylko do systeméw



.certyfikowanych”, zwracajac uwage na fakt, ze rzady
opresyjnych reziméw bedg prawdopodobnie przyznawaty
certyfikaty tylko tym systemom, ktdére bedg pozwalaty na
ukrywanie inwigilacji. Z perspektywy sieciowej, proby
stworzenia sieci, ktora nie moze by¢ uzyta do naruszenia praw
autorskich, zawsze bedg zmierza¢ ku tym samym rozwigzaniom,
ktére sa stosowane przez opresyjny rezimy do inwigilacji
swoich obywateli. Spéjrzcie na projekt ustawy SOPA. To
amerykanska ustawa przeciwko sieciowemu piractwu (ang. Stop
Online Piracy Act), ktéra delegalizuje niewinne narzedzia w
rodzaju DNSSec - rozszerzenie systemu DNS weryfikujgce
informacje o nazwach domen — bo mogg by¢ one wykorzystane w
celu obchodzenia blokad naktadanych na poszczegdélne domeny.
Ustawa blokuje tez Tora — narzedzie pozwalajgce zachowad
anonimowos¢ w sieci sponsorowane przez laboratoria
amerykanskiej Marynarki Wojennej, ktdére wykorzystywane jest
przez dysydentéw opresyjnych reziméw. Tor pada ofiarg ustawy,
bo moze by¢ wykorzystywany do obchodzenia blokad IP.

W rzeczy samej, Motion Picture Associationof America,
zwolennik rozwigzan =zaprojektowanych w ramach SOPA,
rozpowszechniat memorandum, w ktdérym przytaczat analizy
stwierdzajgce, ze SOPA moze dziata¢ wtasnie dlatego, ze
korzysta z tych samych metod, co Syria, Chiny czy Uzbekistan.
Argumentujg w nim, ze skoro rozwigzania dziatajg w tych
krajach, to zadziatajg tez w USA!

Wyglada na to, ze SOPA to ostatni etap w dtugiej wojnie o
prawa autorskie i Internet. Moze sie tez wydawaé, ze jesli
zwyciezymy, bedziemy mieé¢ prosta druga ku zabezpieczeniu
wolnosci komputeréw PC i sieci. Ale jak wspomniatem na
poczgtku, sednem nie sg tu prawa autorskie.

Wojna o prawa autorskie to tylko wprawka przed nadchodzgcag
wojng z mozliwosciami komputeréw. Branza rozrywkowa to tylko
pierwsza, ktdéra chwycita za bron, i przywyklismy do myS$lenia o
ich relatywnym sukcesie na tym polu. W koncu przed nami stoi
SOPA, na skraju przegtosowania, grozgc zniszczenie Internetu



na elementarnym poziomie — wszystkie w imie zachowania list
przebojéw, reality shows i filméw z Ashtonem Kutcherem.

Rzeczywistos¢ jest niestety taka, zZze ustawy o prawach
autorskich osiggaja tak wiele wtasnie dlatego, ze politycy nie
traktujg ich powaznie. Dlatego z jednej strona kanadyjski
parlament proponowat jedng fatalng ustawe o prawach autorskich
za drugg tylko po to, by zadnej ostatecznie nie przegtosowac.
To wtasnie dlatego czytanie SOPY, ustawy stworzonej z czystej
gtupoty o stezeniu wysokooktanowego idiotyzmu pordwnywalnym
jedynie do wnetrza nowo narodzonej gwiazdy, zostato odroczone
w trakcie przerwy Swigtecznej — Zzeby legislatorzy mogli wdad
sie w zaciekta debate nad jakim$ waznym problemem, jak
ubezpieczenie dla bezrobotnych.

To dlatego Swiatowa Organizacja Wtasnoéci Intelektualnej jest
co i rusz wrabiana we wprowadzanie szalonych, do bodlu
ignoranckich propozycji reformy praw autorskich: bo kiedy
kraje Swiata wysytajg swoich ekspertéw do Genewy, sg to
eksperci od dostepu do wody, nie od praw autorskich. Wysytaja
ekspertéw od zdrowia, nie od praw autorskich. Wysytajg ludzi
specjalizujgcych sie w rolnictwie, nie w prawach autorskich,
bo prawa autorskie nie sg takie istotne.

Kanadyjski Parlament nie przegtosowat swoich propozycji reform
praw autorskich, bo, z wszystkich rzeczy, ktére trzeba zrobi¢
w Kanadzie, prawa autorskie znajdujg sie na liscie ponizej
zdrowotnych rezerwatédw Indian, wykorzystywaniu zt6z naftowych
w Albercie, 1interwencji pomiedzy spierajagcymi sie
francuskojezycznymi i anglojezycznymi Kanadyjczykami,
rozwigzania probleméw z zasobami ryb i tysigcem innych spraw.
Trywialnos¢ praw autorskich oznacza, ze kiedy nadejdzie czas,
gdy inne sektory gospodarki zajmg sie swoimi problemami z
Internetem i komputerami PC, spory o prawa autorskie okazg sie
ledwie potyczkami w Swietle nadchodzacej wojny.

Dlaczego inne branze miatyby mieé¢ podobne problemy =z
komputerami, jakie ma branza rozrywkowa? Swiat, w ktérym



zyjemy, jest zrobiony z komputerdw. Nie mamy juz samochodow —
mamy komputery, w ktéorych jezdzimy. Nie mamy juz samolotéw —
mamy latajgce komputery chodzgce pod Solarisem, podpiete do
wielkiego, zautomatyzowanego ukt*adu nosnego. Drukarki
przestrzenne to tylko peryferia, ktére nie dziataja odtaczone
od komputera. Radio to juz nie krysztat: to komputer ogdlnego
zastosowania uruchamiajacy specyficzne programy. Zale, ktére
budzg nieautoryzowane kopie Snooki’s Confessions of a Guidette
sg niczym, jesli pordéwnaé¢ je do wezwan do dziatania, ktére
pobudzi nasza przesycona Internetem rzeczywistosc.

Pomyslmy o radiu. Regulacje radiowe oparte sa na przestance,
ze wtasciwosci radia sg ustalone w momencie jego produkcji.
Nie mozesz po prostu nacisng¢ przycisku, ktéry zamieni
nadajnik uzywany do pilnowania dziecka w drugim pokoju, w
nadajnik zakt*dcajacy inne sygnaty. Ale wszechstronne radia
programowalne (software-defined radios — SDR), mogg zmieni¢
sie ze sprzetu do nadzoru dzieci w sprzet do nadawania sygnatu
ratunkowych, albo uzywany do kontroli lotdéw, tylko poprzez
zatadowanie 1 uruchomienie innego programu. To dlatego
Federalna Komisja ds. Komunikacji (Federal Communications
Commision — FCC) rozwazata, co stanie sie, gdy SDRy stang sie
powszechne 1 prosita o opinie na temat tego, czy powinna
zadekretowac¢, ze wszystkie SDRy bedg umieszczone w ,zaufanym
sprzecie komputerowym”. Ostatecznie, pytanie sprowadza sie do
tego, czy wszystkie komputery powinny by¢ zablokowane tak, by
programy mozliwe do uruchomienia byty Scisle regulowane przez
organy centralne.

Nawet to stanowi jedynie zapowiedZz tego, co moze nadejs¢.
Zyjemy w kohcu w czasach, w ktdérych ukazaty sie opensourcowe
pliki opisujace sposOb zamiany strzelb AR-15 w strzelby w
petni automatyczne. W czasach, w ktéorych zbudowano pierwszy
opensourceowy, sfinansowany poprzez finansowanie
spotecznosciowe sprzet do sekwencjonowania genetycznego. I
podczas gdy drukarki przestrzenne bedg Zrédtem mnéstwa
trywialnych zarzutéw, znajda sie sedziowie na potudniu Ameryki



i muttowie w Iranie, ktérzy beda wychodzié¢ z siebie na mys$Sl o
ludziach pod ich jurysdykcjg drukujagcych zabawki erotyczne.
Rozwdj druku przestrzennego stanie sie zrdéditem wielu zali,
ktorych powodem bedzie produkcja laboratoridow metamfetaminy i
ceramicznych nozy.

Nie trzeba by¢ pisarzem science fiction, zeby zrozumied
dlaczego regulatorzy mogg okazywaé¢ nerwowo$¢ w kwestii
modyfikowalnego przez uzytkownika oprogramowania samochodéw,
ktére beda prowadzi¢ sie same, albo w kwestii ograniczenia
zdolnosci do wspoéitpracy pomiedzy systemami kontroli lotdw,
albo w kwestii rzeczy, ktdére mozna bedzie wykonywa¢ w ramach
prostej inzynierii genetycznej. Wyobrazcie sobie dzien, kiedy
Monsanto uzna, ze sprawg wysokiej wagi jest zapewnienie, by
komputery nie byty w stanie uruchamiaé¢ pewnych funkcji
programow kierujgcych sprzetem produkujgcym organizmy, ktdre
dostownie zjadajg ich lunch.

Nie jest w tej chwili wazne, czy uwazacie, ze to realne
problemy, czy histeryczne obawy — tak czy inaczej kwestie te
stanowi¢ beda o kierunku dziatan lobbystéw i grup interesu
duzo potezniejszych niz Hollywood czy wielkie wytwérnie
muzyczne 1 wydawcy. Wszyscy dojdg do tego samego zadania: ,Czy
nie mozecie dac¢ nam po prostu komputera ogdlnego
przeznaczenia, ktory bedzie uruchamiat wszystkie programy,
poza tymi, ktdérych sie boimy, albo ktdére nas denerwujg? Nie
mozecie stworzy¢ Internetu, ktory przekazuje kazda tres¢
dowolnym protokotem, poza tymi sytuacjami, ktére nam
przeszkadzaja?”.

Pojawig sie programy uruchamiane na komputerach ogdélnego
przeznaczenia i sprzet peryferyjny do nich, ktérego istnienie
bedzie niekomfortowe nawet dla mnie. Dlatego domyslam sie, ze
ludzie promujgcy ograniczenie komputerdw ogdlnego
przeznaczenia trafig ze swoimi argumentami na podatny grunt.
Ale jak widzieli$smy w czasie wojen o prawa autorskie,
zakazywanie poszczegdélnych instrukcji, protokotdow czy
wiadomosci bedzie dramatycznie nieskuteczne jako narzedzie



zapobiegania 1 lek na potencjalne bolgczki. Wojna o prawa
autorskie pokazata nam, ze wszystkie préby kontrolowania
komputera PC sprowadza sie do instalowania rootkitéw, a préby
kontrolowania Internetu doprowadzg do inwigilacji 1 cenzury.
Te rzeczy majg znaczenie, bo przez ostatnig dekade wydawato
nam sie, ze wysytamy naszych najlepszych graczy przeciwko
ostatecznemu bossowi, podczas gdy prawda jest taka, ze
jestesmy dopiero na koncu jednego poziomu, a przeciwnikow
bedzie jeszcze wielu. Znacznie urosng tez stawki.

Jako cztonek pokolenie walkmena, pogodzitem sie z mysla, ze
bede potrzebowat aparatu stuchowego na dtugo przed $miercig.
Jednak tak na prawde, to nie bedzie aparat stuchowy; to bedzie
komputer. Wiec kiedy wsigde do samochodu - komputera
otaczajgcego moje ciato — a w uchu bede miat aparat stuchowy —
komputer wewngtrz mojego ciata — chce miec¢ pewnosé¢, ze te
technologie nie sg projektowane z myslg o ukrywaniu przede mna
niektorych rzeczy, albo w celu ograniczenia mojej wtadzy nad
wytgczeniem proceséw, ktdédre uwazam za niezgodne z moimi
interesami. W zesziym roku w Lower Merion, na zamoznych
przedmie$ciach Filadelfii, pewna szkota dla dzieciakdéw z klasy
Sredniej wpadta w nie lada tarapaty. Zostata przytapana na
rozdawaniu uczniom laptopdw z oprogramowaniem, ktdére pozwalato
na zdalng inwigilacje poprzez kamere i potgczenie internetowe.
Ucznidéw fotografowano tysigce razy, w domu i szkole, we Snie i
na jawie, ubranych 1 nagich. W tym samym czasie powstata
technologia legalnej inwigilacji, ktéra pozwala potajemnie
korzysta¢ z twojej kamery, mikrofonu, nadajnika GPS, tabletu
czy sprzetu mobilnego.

Jeszcze nie przegralismy, ale musimy wygraé¢ wojne o prawa
autorskie, jesli chcemy aby Internet i komputer PC pozostat
wolny i otwarty. Dla zachowania wolnosSci w przysztosci,
konieczna bedzie mozliwos¢ monitorowania naszych urzadzen i
zlecania im tego, czego od nich oczekujemy; zdolnosci
przeanalizowania i zakonczenia proceséw na nich uruchomionych;
zdolnosci korzystania z nich jako z uczciwych stug naszej



woli, nie jako zdrajcow 1i szpiegO6w pracujgcych dla
przestepcéw, bandytéw i obsesjonatdéw kontrolowania
wszystkiego.
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