Nabrali sie na ,bezpieczny”
komunikator stworzony przez
FBI

10 czerwca 2021

FBI, Europol i agencje z 18 krajéw sSwiat aresztowaty ostatnio
ponad 800 cztonkéw zorganizowanych grup przestepczych,
przejety ponad 48 miliondow USD w gotdédwce, 250 sztuk
nielegalnej broni, 22 tony marihuany oraz jej pochodnych, 8
ton kokainy oraz inne narkotyki. A wszystko dzieki specjalnej
aplikacji, ktdére same stworzyty i podsunety kryminalistom.

W 2019 roku FBI i Australijska Policja Federalna stworzyty
firme ANOM, Kktdéra rozwijata bezpieczne urzgdzenia i
oprogramowanie do szyfrowanej komunikacji. Komunikator ANOM
byt specjalnie przystosowany do potrzeb zorganizowanych grup
przestepczych. Stuzby, dzieki temu, ze kontrolowaty cata
platforme, zyskaty z czasem dostep do 27 miliondw wiadomosSci
wystanych za jej pomocqa.

Aplikacje ANOM podsuneli przestepcom agenci dziatajgcy pod
przykryciem w strukturach kryminalnego poétswiatka. Byta ona
zainstalowana na specjalnych telefonach, z ktérych nie mozna
byto ani wysy*a¢ maili, ani wykonywal potgczen gtosowych.
Telefony takie dostepne sa byty wytgcznie na czarnym rynku.
Kryminalisci, ktérym ANOM sie spodobata, polecali ja swoim
kolegom po fachu.

FBI mowi, ze wiele gangow zaczeto korzysta¢ z ANOM po tym, jak
stuzbom udato sie wytgczy¢ serwis Sky EEC, z ktérego
korzystali. W koncu platforma ANOM trafita na ponad 12 000
szyfrowanych urzadzen, z ktorych korzystato ponad 300 grup
przestepczych w ponad 100 krajach, w tym wtoskie grupy
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przestepcze, gangi motocyklowe czy miedzynarodowe siatki
przemytnikéw. Komunikacja pomiedzy uzytkownikami ANOM
przechodzita przez serwery kontrolowane przez stuzby 1 byta
tam zapisywata.

»Szyfrowane urzadzenia byty i wcigz sg bezpieczng przystania
dla organizacji przestepczych, szczegdélnie dla kierownictwa
tych organizacji. Nie mamy dostepu do takich systeméw” — moéwi
agent specjalny Jamie Arnold z San Diego. ,To byto kreatywne,
innowacyjne sledztwo, ktore pozwolito nam zajrzec za kulisy
dziatalno$ci kierownictwa zorganizowanych grup przestepczych”
— dodat.

Aresztowan dokonano w 18 krajach, w tym w USA, Wielkiej
Brytanii, Niemczech, Szwecji, Nowej Zelandii, Holandii i
Australii. Szefostwo australijskiej policji poinformowato, ze
dzieki ANOM uda*o sie udaremnié¢ proby 21 zabdjstw, w tym i
takiego, w ktorym miata zging¢ 5-osobowa rodzina. Niektére z
os6b aresztowane w Australii to ,cztonkowie gangow
motocyklowych, mafii, azjatyckich syndykatdéw przestepczych i
innych zorganizowanych grup”, méwi Reece Kershaw, szef
australijskiej policji.

Niemiecka policja poinformowata o aresztowaniu u siebie 70
osb6b. ,,Grupy przestepcze uzywajace szyfrowanej komunikacji nie
mogg juz czul sie bezpiecznie, dodaje agent Arnold. Mamy
nadzieje, ze od tej pory przestepcy na catym Swiecie zaczng
sie obawiac, ze platforma komunikacyjna, ktérej uzywaja,
zostata zatozona przez FBI lub jakas innag agencje”.
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