
Nabrali  się  na  „bezpieczny”
komunikator  stworzony  przez
FBI
10 czerwca 2021
FBI, Europol i agencje z 18 krajów świat aresztowały ostatnio
ponad  800  członków  zorganizowanych  grup  przestępczych,
przejęły  ponad  48  milionów  USD  w  gotówce,  250  sztuk
nielegalnej broni, 22 tony marihuany oraz jej pochodnych, 8
ton kokainy oraz inne narkotyki. A wszystko dzięki specjalnej
aplikacji, które same stworzyły i podsunęły kryminalistom.

W 2019 roku FBI i Australijska Policja Federalna stworzyły
firmę  ANOM,  która  rozwijała  bezpieczne  urządzenia  i
oprogramowanie  do  szyfrowanej  komunikacji.  Komunikator  ANOM
był specjalnie przystosowany do potrzeb zorganizowanych grup
przestępczych.  Służby,  dzięki  temu,  że  kontrolowały  całą
platformę, zyskały z czasem dostęp do 27 milionów wiadomości
wysłanych za jej pomocą.

Aplikację  ANOM  podsunęli  przestępcom  agenci  działający  pod
przykryciem w strukturach kryminalnego półświatka. Była ona
zainstalowana na specjalnych telefonach, z których nie można
było  ani  wysyłać  maili,  ani  wykonywać  połączeń  głosowych.
Telefony takie dostępne są były wyłącznie na czarnym rynku.
Kryminaliści, którym ANOM sie spodobała, polecali ją swoim
kolegom po fachu.

FBI mówi, że wiele gangów zaczęło korzystać z ANOM po tym, jak
służbom  udało  się  wyłączyć  serwis  Sky  EEC,  z  którego
korzystali. W końcu platforma ANOM trafiła na ponad 12 000
szyfrowanych urządzeń, z których korzystało ponad 300 grup
przestępczych  w  ponad  100  krajach,  w  tym  włoskie  grupy
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przestępcze,  gangi  motocyklowe  czy  międzynarodowe  siatki
przemytników.  Komunikacja  pomiędzy  użytkownikami  ANOM
przechodziła przez serwery kontrolowane przez służby i była
tam zapisywała.

„Szyfrowane urządzenia były i wciąż są bezpieczną przystanią
dla  organizacji  przestępczych,  szczególnie  dla  kierownictwa
tych organizacji. Nie mamy dostępu do takich systemów” – mówi
agent specjalny Jamie Arnold z San Diego. „To było kreatywne,
innowacyjne śledztwo, które pozwoliło nam zajrzeć za kulisy
działalności kierownictwa zorganizowanych grup przestępczych”
– dodał.

Aresztowań  dokonano  w  18  krajach,  w  tym  w  USA,  Wielkiej
Brytanii,  Niemczech,  Szwecji,  Nowej  Zelandii,  Holandii  i
Australii. Szefostwo australijskiej policji poinformowało, że
dzięki ANOM udało się udaremnić próby 21 zabójstw, w tym i
takiego, w którym miała zginąć 5-osobowa rodzina. Niektóre z
osób  aresztowane  w  Australii  to  „członkowie  gangów
motocyklowych, mafii, azjatyckich syndykatów przestępczych i
innych  zorganizowanych  grup”,  mówi  Reece  Kershaw,  szef
australijskiej policji.

Niemiecka policja poinformowała o aresztowaniu u siebie 70
osób. „Grupy przestępcze używające szyfrowanej komunikacji nie
mogą  już  czuć  się  bezpiecznie,  dodaje  agent  Arnold.  Mamy
nadzieję, że od tej pory przestępcy na całym świecie zaczną
się  obawiać,  że  platforma  komunikacyjna,  której  używają,
została założona przez FBI lub jakąś inną agencję”.
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