Na »lnwestycjach” W
kryptowaluty Polacy wci1laz
traca majatki

10 pazdziernika 2024

Polacy tracg pienigdze, poniewaz ufajg reklamom przygotowanym
przez oszustow. Putapki zastawiane sa gtdéwnie w mediach
spotecznosciowych. Zdarza sie, ze do inwestycji zacheca znana
osoba, ale jej wizerunek jest wykorzystany bezprawnie.
Eksperci apeluja do organdéw panstwa, ze pilnie potrzebne jest
wdrozenie rozwigzan, ktore ograniczg ten problem. Przede
wszystkim proponuja wprowadzenie bardziej rygorystycznych
przepiséw dotyczacych reklamy i weryfikowania tresci
sponsorowanych, a takze szybkiego usuwania S$ladéw oszustw. Do
tego znawcy tematu dodajg, ze popularne serwisy
spotecznosciowe mogg ponosi¢ konsekwencje, o czym Swiadczy
niedawny zakaz wydany przez Prezesa UODO. Zwracajag tez uwage
na koniecznos$¢ podnoszenia wiedzy finansowej Polakdw.

Oszusci wabig kolejnych Polakdéw wizjg zarobku, przewaznie
duzego i bez ryzyka, szczegédlnie jezeli chodzi o rynek
finansowy. Reklamy pojawiajag sie gtdéwnie w mediach
spotecznos$ciowych i zachecajg do inwestycji, m.in. na rynku
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kryptowalutowym. Zdarza sie, ze w materiatach promocyjnych
wystepujg znane osoby, ktdre rzekomo polecajg dane
przedsiewziecie. Jednak 1ich wizerunek jest wykorzystywany
catkowicie bezprawnie i ma wytagcznie na celu wprowadzenie
konsumentdéw w btad. Eksperci sugeruja pilne wdrozenie
rozwigzan, ktdére ograniczag ten problem.

,0rganom panstwowym zdecydowanie zalecatbym zintensyfikowanie
dziatan w obszarze medidéw spotecznosciowych, ktdre sg gtownym
kanatem dystrybucji fatszywych reklam i inwestycji.
Wprowadzenie bardziej rygorystycznych przepiséw dotyczgcych
reklamy i weryfikacji tres$ci sponsorowanych mogtoby znaczaco
poprawié¢ bezpieczenstwo uzytkownikdéw, ale i egzekwowanie
obecnych regulacji bytoby dobrym pierwszym krokiem”
komentuje prof. dr hab. Dariusz Jemielniak, kierownik Katedry
Zarzgdzania w Spoteczenstwie Sieciowym w Akademii Leona
Kozminskiego.

Z kolei jak stwierdza Aleksander tapinski ze Stowarzyszenia
Ekspertdw Bezpieczenstwa Rzeczypospolitej Polskiej, takie
firmy jak Facebook, Instagram czy TikTok muszg by¢ bardziej
odpowiedzialne za tresci sponsorowane. Na pewno potrzebne jest
wymuszenie od ww. podmiotéw bardziej zaawansowanego
monitoringu i szybkiego usuwania oszustw. Obecne mechanizmy
nie sg wystarczajgce. Praktycznie kazdy, kto raportowat jakis
wpis na tych platformach, zetkngt sie z pojeciem ,post nie
narusza standardéw”. Ekspert przypuszcza, ze najskuteczniejsze
bytoby natozenie kar finansowych i odpowiedzialno$ci na media
spotecznos$ciowe za niedostateczne zabezpieczenia. To mogtoby
zmotywowa¢ firmy do wiekszego zaangazowania w ochrone swoich
uzytkownikow.

,Zdecydowanie kierunkiem, w ktérym trzeba zmierzadé, jest
prosta odpowiedzialno$¢ finansowa platform, za ktérych
posrednictwem rozpowszechniana jest dezinformacja. To
przerzuca kwestie znalezienia rozwigzan na tych, ktérzy na tym
systemie obecnie zarabiajg. Kryptowaluty to popularny temat,
podobnie jak kiedy$ Amber Gold” — dodaje prof. dr hab. Dariusz



Jemielniak.

Zdaniem Jakuba Martenki z Aril0O, problem lezy w szybkosSci
reakcji oraz liczbie oszustw. Im wiecej mamy nieuczciwych
dziatan, tym oczywiscie trudniej je monitorowa¢. Jesli sa
wprowadzane algorytmy na platformach badZz oprogramowania
pozwalajgce ograniczy¢ tworzenie nowych kont tzw. scam-botoéw,
to jest to pierwszy ruch, ktdéry trzeba sukcesywnie wdrazac.
Jak zaznacza ekspert, zaktadajgc konto do inwestowania,
przejscie tzw. KYC (procesu weryfikacji klienta) w celu
potwierdzenia wtasnej tozsamosci bedzie kluczowe. Jesli
narzedzia AI beda w stanie na tej podstawie odrzucié¢ fatszywe
wnioski, to liczba kont oszustdéw zostanie szybko ograniczona.

,Stworzono w Polsce, podobnie jak w wielu innych panstwach,
rejestr podmiotéw prowadzacych dziatalnos¢ w zakresie
kryptowalut. Jednakze u nas przyjeto jedne z najbardziej
minimalnych kryteriow w tym zakresie. W praktyce kazdy oszust,
jesli chce, moze dostac¢ sie na te liste. Prdbowatem przekonad
Ministerstwo Finanséw do zmian w tym zakresie, przedstawiajgc
konkretne propozycje, ale bezskutecznie” - podkresla prof.
Krzysztof Piech z Uczelni tazarskiego.

Popularne serwisy spotecznoéciowe nie sg nietykalne. Swiadczy
o tym np. zakaz natozony w sierpniu br. przez Prezesa Urzedu
Ochrony Danych Osobowych (UODO) na spdotke Meta. Przez 3
miesigce nie mozna publikowa¢ fatszywych reklam wyswietlanych
na terenie Polski w serwisach podlegtych Meta, tj. Facebook 1
Instagram. To efekt skargi ztozonej przez Rafata Brzoske oraz
Omene Mensah, w zwigzku z bezprawnym 1 fatszywym
wykorzystaniem ich prawdziwych danych osobowych i wizerunku.
Tworca InPostu miat rzekomo zatozy¢ platforme, ktdéra zapewnia
spore zyski. Z kolei o dziennikarce 1 prezenterce pojawity sie
informacje dotyczace jej sSmierci, pobicia przez meza czy
pojscia do wiezienia.

JW przypadku wykorzystywania wizerunku tych osdéb mielismy do
czynienia z jawng dezinformacjg mogacg wywotaé negatywne i



silne emocje. Bardzo dobrze, ze dziatania pana Brzoski
sprawig, 1z zostanie ograniczona emisja fake newsdw na ich
temat. Pojawiajg sie pytania o to, co bedzie dalej. Czy
oszusci zmienig target i Meta z tym nic nie zrobi? Czy moze
takie ruchy wptyng na decyzje o catosci rynku i indywidualnej
ocenie pojawiajacych sie tredci w serwisach
spotecznosciowych?” — pyta Jakub Martenka.

W opinii Aleksandra tapinskiego, kiedy$ moze dojsc¢ do
sytuacji, w ktérej dany podmiot bedzie kojarzony jako
»platforma dla oszustdéw”. To spowoduje odptyw zlecen na
reklamy z wiarygodnych Zrdédetx. Oznacza¢ to bedzie strate
finansowg, co spowoduje zwiekszenie naktadow i Srodkdéw na
przeciwdziatanie oszustwom. Jak przekonuje ekspert, nie kazda
platforma moze byl zainteresowana wdrazaniem takich bardzo
kosztownych rozwigzan w momencie, kiedy nie ma zagrozenia dla
jej zyskéw lub kapitatu.

oNa szczescie, niebawem majg nastgpi¢ zmiany w kwestii
rejestru podmiotéw prowadzgcych dziat*alnos$¢ w =zakresie
kryptowalut. Ale wprowadzane przepisy — w tym przede wszystkim
podatek przychodowy — sprawig, ze w Polsce zostanie mato
lokalnych firm sSwiadczacych ustugi w obszarze kryptowalut. Na
terenie naszego kraju bedg dziatat*y gtdéwnie podmioty
zagraniczne. Konsumentom bedzie wiec trudniej dochodzi¢ swoich
praw. Problemy sie nasilg” — zaznacza prof. Krzysztof Piech.

Powszechnie wiadomo, ze najstabszym ogniwem jest najczesciej
cztowiek, co podkresla Aleksander tapinski. Wedtug eksperta
intensyfikacja dziatan stojgcych za zwiekszeniem S$Swiadomos$ci
wsréd wuzytkownikdéw jest prawdopodobnie najtatwiejszym
programem do wprowadzenia. Oczywis$cie méwimy o wysokiej
jakosci szkoleniach, webinariach, komunikatach prezentujacych
najnowsze techniki oszustw finansowych dostosowane do
okreslonych grup docelowych.

,Problemem nie sg zmanipulowane tresci. Jest nim brak podstaw
wiedzy i higieny finansowej Polakéw. Zakres prac do wykonania



jest bardzo duzy, by nie powiedziel - syzyfowy. Zgodnie z
raportem GPW sprzed kilku lat, tylko Albania ma mniej
wyedukowane finansowo spoteczenstwo w Europie. To sa bardzo
duze zalegtos$ci. I kryptowaluty nie sg temu winne” — informuje
ekspert z Uczelni tazarskiego.

Natomiast ekspert z ARI10 przywotuje przyktad, ktéry od
jakiego$ czasu krazy po rynku finansowym. Jedna z komend
policji dosta*a zgtoszenie o oszustwie, w ktérym byt
wykorzystany wizerunek znanej publicznie osoby. Po weryfikacji
tematu Sledczy nie byli pewni, czy ogtoszenie nie by?to
prawdziwe. Szukali kontaktu do ww. osoby, zeby potwierdzi¢
badz zaprzeczy¢ jej udziat w temacie. W reklamie na social
mediach byt wykorzystany jej wizerunek 1 przede wszystkim
gtos. Wszystko na pierwszy rzut oka wygladato tak, ze to
wtasnie ww. osoba poleca cata inwestycje. To Swiadczy o tym,
ze putapki zastawiane przez oszustéw czesto sg naprawde dobrze
zorganizowane. Skoro zawodowcy mieli jakis problem z tym, to
co dopiero méwi¢ o zwyktym Kowalskim. To wyraznie pokazuje, ze
sprawa jest powazna i pilna.
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