Musimy miec¢ 1nwigilacje jak
we Francji, to bedziemy
bezpieczni! Zaraz.. czekaj..

18 listopada 2015

Po atakach w Paryzu w Wielkiej Brytanii 1 w Stanach
Zjednoczonych zaczyna sie méwi¢ o koniecznoSci zwiekszenia lub
utrzymania uprawnien stuzb. Tymczasem we Francji.. juz
wczesniej zwiekszono te uprawnienia.

Ostatnie ataki w Paryzu oraz wczesSniejszy atak na Charlie
Hebdo byty strasznymi, ale nieskomplikowanymi aktami przemocy.
Grupa ekstremistdéw zaatakowata bezbronnych ludzi. W mediach
méwito sie o ,scenariuszach ataku”, mogto sie to wydarzy¢ bez
planu, bez szczegélnych form komunikacji, bez przesytania
bardzo z*ozonych szyfréw pomiedzy uczestnikami ataku. Sa juz
doniesienia o tym, ze terrorys$ci mogli uzywac PlayStation 4 do
komunikacji. Nie jest to narzedzie kojarzone obecnie z
zagrozeniami na takiej zasadzie jak Tor albo szyfrowanie w
i0S.

Wspbétczesne formy inwigilacji nie pomogty w powstrzymaniu
ataku. Mozemy z tego wyciagna¢ dwa wnioski.

1. Elektroniczna inwigilacja nie powstrzymuje tego typu
atakodw.

2. Inwigilacji elektronicznej jest wcigz za mato i atak jest
sygnatem, ze trzeba jg wzmocnit.

Jak myslicie? Ku ktéremu wnioskowi sktaniaja sie obecnie
politycy?

BRYTYJSCY POLITYCY CHCA WIECEJ UPRAWNIEN DLA StUZB

W Wielkiej Brytanii niedawno przedstawiono Investigatory
Powers Bill. Jest to prawo, ktére generalnie ma da¢ wtadzom
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wieksze uprawnienia w zakresie przechwytywania komunikacji
elektronicznej. Krytycy ustawy méwili, ze jest to atak nie
tylko na prywatnos$¢, ale wrecz na bezpieczenstwo internetu.

Kiedy przedstawiono nowg ustawe, zapowiadano ostrozne
prowadzenie dyskusji na jej temat. Spodziewano sie, ze wejdzie
ona w zycie na koniec przysztego roku. Po atakach w Paryzu
zaczyna sie mowicé, ze ustawe trzeba wprowadzi¢ ,tak szybko jak
to mozliwe”. Premier David Cameron w wypowiedzi dla BBC juz
stwierdzit, ze trzeba sie przyjrzel rozktadowi prac nad ta
ustawg. Ponadto na tamach ,Daily Mail” znalazt sie artykut
nawotujacy do szybkiego przyjecia ustawy. Autorem tekstu jest
Lord Carlie, bedacy wczesniej recenzentem ustaw zwigzanych ze
zwalczaniem terroryzmu.

Lord Carlie stwierdza, ze nowa ustawa ,daje naszym szpiegom
moce jakich potrzebuja oni do walki z terroryzmem w$réd
nastepstw wyciekéw Snowdena, ktdére pokazaty terrorystom jak
ukrywac¢ elektroniczne slady”.

Mozna mie¢ rézne poglady, ale powyzsze zdanie wyglada na
demagogie. Carlie stara sie przekonaé¢, ze wycieki Snowdena
byty bezwzglednie zte. Mozna wrecz odebraé¢ to zdanie jako
sugestie, ze ataki w Paryzu to wina Snowdena. Terrorysci
zatarli swoje elektroniczne $lady! No dobrze, ale czy tutaj
byty jakiekolwiek $lady, a nawet jesli byty, czy stuzby
mogtyby je wykorzystaé¢ by zapobiec atakowi? Niekoniecznie.
Najlepszym tego dowodem sg.. ostatnie ataki w Paryzu.

FRANCJA ZROBItA TO JUZ WCZESNIEJ]

Brytyjscy politycy straszg atakami w Paryzu, ale jednoczesSnie
pomijajg jeden istotny fakt. Francja to kraj ,przyjazny
inwigilacji”. W maju parlament tego kraju pozwolit wtadzom na
monitorowanie rozméw telefonicznych oraz e-maili bez
uprzedniej zgody sadu. W lipcu francuska Rada Konstytucyjna
uznata to prawo za zgodne z konstytucjg. Jak zapewne sie
domy$lacie, wprowadzenie nowego prawa byto mozliwe na fali



strachu po ataku na Charlie Hebdo.

Wprowadzone we Francji prawo odebrato obywatelom czes¢
wolnosci w zamian za bezpieczenstwo. Dlaczego nie udato sie
tego bezpieczenstwa zapewnic?

Oprocz Francji i Wielkiej Brytanii jest jeszcze jeden kraj,
ktory teraz ma duzo do powiedzenia w kwestii elektronicznej
inwigilacji. Chodzi o Stany Zjednoczone. Wycieki Snowdena,
rzekomo tak szkodliwe dla bezpieczenstwa, dotyczytly przeciez
stuzb amerykanskich. Teraz przedstawiciele tych stuzb wskazuja
na atak w Paryzu by uzasadniaé¢ swoje racje.

DYREKTOR CIA LICZY NA ,PRZEBUDZENIE”

Dyrektor CIA John Brennan juz osSwiadczyt, ze ma nadzieje na
.przebudzenie”, szczegdlnie w Europie, gdzie zle
interpretowano co robig stuzby wywiadu i bezpieczenstwa.
Réwniez Stewart Baker, byty prawnik pracujacy dla NSA,
wspomniat na Twitterze o znaczeniu programu NSA dla wykrywania
atakdéw takich jak ten w Paryzu.

Warto zwréci¢ uwage na jedng rzecz. Po wyciekach Snowdena
przedstawiciele stuzb i politycy méwili o tym, jak krzywdzace
byty te wycieki dla stuzb. Prawdg jest jednak, ze od tego
czasu nie prowadzono bardzo zdecydowanych reform
ograniczajgcych inwigilacje (nawet w USA). W niektérych
krajach wrecz dano stuzbom nowe uprawnienia i1 niestety takim
krajem jest Francja. Inwigilacja elektroniczna nie jest
jedynym skutecznym lekiem na terroryzm.

Oczywiscie nalezy pamietaé, ze pewne stuzby dziataja dla
naszego bezpieczehAstwa. Pewien poziom kontroli jest potrzebny.
Pytanie tylko, czy naprawde rozsadnie zwiekszamy poziom
kontroli, czy zwiekszamy go bezmy$lnie pod wptywem chwilowych
nastrojow? Zadawanie takich pytan jest zawsze uzasadnione.

TYMCZASEM W POLSCE..



Tymczasem w Polsce nowy rzad musi bardzo szybko pracowa¢ nad
przepisami dotyczgcymi zachowywania informacji o potgczeniach
telekomunikacyjnych. Pytanie brzmi, czy ataki w Paryzu jako$
wptyng na ten proces?
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