MSWiA zamowita narzedzia do
inwiglacji internautow
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Narodowe Centrum Badan i Rozwoju na zlecenie MSWIA finansuje
prace nad narzedziem do cenzurowania Internetu, ujawniania
tozsamosci ukrywajgcych sie w Sieci internautéw oraz
wtamywania sie komputeréw, przeglgdania ich dyskoéw i
podstuchiwania komunikacji.

Cele szczegbtowe projektu to:

— opracowanie narzedzi do identyfikacji tozsamosci o0soéb
popetniajgcych przestepstwa w Sieci, kamuflujgcych swoja
tozsamos¢ przy uzyciu serwerdw proxy i sieci Tor,

— opracowanie narzedzi umozliwiajgcych niejawne i zdalne
uzyskiwanie dostepu do zapisu na informatycznym nos$niku
danych, tresci przekazéw nadawanych i odbieranych oraz ich
utrwalanie,

— opracowanie narzedzi dynamicznego blokowania tresci
niezgodnych z obowigzujgcym prawem, publikowanych w sieciach
teleinformatycznych.

Na ten moment, w Swietle naszego prawa, takie dziatania sg
nielegalne.

Art. 267 par. 3 k.k. méwi bowiem, ze przestepstwo popetnia
ten, kto ,w celu uzyskania informacji, do ktdérej nie jest
uprawniony zak*ada lub postuguje sie (..) urzadzeniem 1lub
oprogramowaniem”.

Art. 269 k.k. z kolei zabrania wytwarzania, pozyskiwania,
zbywania 1 udostepniania programéw komputerowych
przystosowanych do popeiniania przestepstwa, zas art. 269a
méwi, ze przestepstwo popetnia ten ,kto nie bedac do tego
uprawnionym (..) przez utrudnienie dostepu w istotnym stopniu
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zakt6ca prace systemu komputerowego lub sieci
teleinformatycznej”.

Na podstawie tych artykutow, stowarzyszenie Blogmedia224
skierowato do prokratury =zawiadomienie o popeitnieniu
przestepstwa przez MSWiA oraz ABW — ich gtdéwnym oskarzeniem
jest zlecenie przez MSWiA zbudowania narzedzi hakerskich.

Sebastian Serwiak, dyrektor departamentu bezpieczenstwa
publicznego w MSWiA nie widzi problemu. ,Najpierw powstat
samochdd, potem stworzono przepisy ruchu drogowego” — zauwaza,
zapewne przekonany, ze po opracowaniu narzedzi do inwigilacji,
pojawig sie legalizujace je przepisy.

MSWiA juz przygotowato nowelizacje ustawy o policji, ktéra da
wtadzy odpowiednie uprawnienia do inwigilowania 1 blokowania
bez uzyskania sgdowego nakazu.

Zrédta podajg iz ,podobne wydarzenia miaty miejsce u naszych
zachodnich sgsiaddéw. Juz w 2008 roku niemieckie stuzby
zasygnalizowaty, ze chciatyby mie¢ swojego trojana. W
pazdzierniku wybucht* tam skandal, poniewaz okazato sie, ze
mimo niekorzystnego wyroku niemieckiego trybunatu
konstytucyjnego, trojan ten byt uzywany, np. do podgladania
kogo$ przez kamerke internetows.
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