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Kiedy izraelscy i saudyjscy oficjele publicznie ogtosili
wzajemne ocieplenie relacji, USA i zachodni sojusznicy
odetchneli z ulgg. Co prawda Bliski Wschéd wcigz byt jedna
wielkg beczka prochu, ale dwéch zajadtych wrogdéw jednoczyto
sie oto w sojuszu przeciwko Iranowi.

Mozliwosci programu szpiegujgcego telefony

Taki zimny pokdj ma swoje plusy, ale w ubiegtym roku na jaw
zaczeta wychodzi¢ mroczna strona tego aliansu. Na przyktad,
palestynski bloger i dziennikarz, Iyad Al-Baghdadi,
mieszkajgcy na wygnaniu w Norwegii, ujawnit, ze norweskie
wtadze poinformowaty go, iz jest celem Arabii Saudyjskiej,
ktéra wykorzystata izraelskg bron cybernetyczng, zeby sie
wtama¢ do jego telefonu.

Bloger obawia sie, ze jego zycie moze by¢ zagrozone i ze stat
sie celem saudyjskiego wywiadu. Podczas naszego spotkania w
Oslo wyjawit mi jednak co$ ciekawego: poczut ulge, kiedy
dowiedziat sie, ze jest celem Saudyjczykéw. Wiedziat bowiem,
ze jest celem, poniewaz juz wczesniej zgtebit ich hakerskie
metody, jakie stosujg wobec ludzi niewygodnych. ,Nie
wiedziatem tylko, czy rozumiejg to réwniez ci dobrzy”
powiedziat. ,Teraz juz wiem, ze tak”.

Jednak pomimo obaw o swoje bezpieczenstwo — zwtaszcza po tym,
jak jesienig ubiegtego roku saudyjscy agenci zamordowali w
ambasadzie saudyjskiej w Stambule dziennikarza Jamala
Chaszodzdziego — Al-Baghdadi uwazat, ze wtamanie do telefonu
niekoniecznie musi by¢ wstepem do zabdéjstwa. Sg inne metody
pozbywania sie ludzi niewygodnych. ,Naruszenie prywatnos$ci to
przezycie traumatyczne” — méwi bloger. ,Mogg cie zniestawid
lub szantazowa¢ zaaranzowanym skandalem seksualnym czy
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finansowym. Albo po prostu Sledzi¢ twojg lokalizacje, zeby cie
pobic”.

Wtamywanie sie do telefondw umozliwia Saudyjczykom prywatna
izraelska firma NSO Group Ltd. Jej programowi o nazwie Pegasus
zaczeto sie baczniej przyglada¢ w zesziym roku, poniewaz
niektore rzady wykorzystywaty go do wtaman na telefony
dziennikarzy i aktywistow praw cztowieka. W zesztym roku firma
zostata pozwana w Izraelu i na Cyprze za dostarczenie
technologii rzgdom Meksyku i Emiratow, ktore nastepnie
wykorzystaty ja do celdédw politycznych.

Pegasus czy inne programy sg w stanie wtamad sie na czyjs$
telefon nawet bez aktywnosci uzytkownika. W niektdrych
wypadkach wystarczy fatszywe potaczenie przez WhatsApp, aby
zainfekowa¢ telefon i zmieni¢ go w potezne urzgdzenie
szpiegowskie. Szczegdélnie ta cecha czyni z nich idealne
narzedzie do monitorowania takich ludzi, jak Al-Baghdadi,
ktéory korzysta z szyfrowanych potaczen do kontaktu ze swoja
siatkg aktywistéw na Bliskim Wschodzie.

Danny 0’Brien, dyrektor ds. strategii w Electronic Frontier
Foundation zauwaza, ze Arabia Saudyjska moze sobie pozwolié na
oprogramowanie szpiegowskie, ktore jest praktycznie niemozliwe
do wykrycia. ,Jesli sprzedasz im taka technologie, zostanie
ona wykorzystana do szpiegowania dziennikarzy, aktywistow praw
cztowieka i prawnikéw” — méwi.

Wracajgc do Al-Baghdiego. By¢ moze cztowiek bardziej
oswiecony, niz saudyjski ksigze Mohammed Bin Salman, uznatby,
ze nie jest on kims, przeciwko komu trzeba uzywad
wyrafinowanej broni, stworzonej do walki z terroryzmem 1
szpiegostwem. 0d samego poczgtku arabskiej wiosny krytykuje on
fundamentalistyczne ruchy islamskie, a autokracje takie jak
Arabia Saudyjska wtasnie im sie przeciez przeciwstawiajg.
.Nazywajg mnie agentem syjonistycznym lub sympatykiem Bractwa
Muzutmanskiego, w zaleznosci od tego o czym pisze” -
podsumowuje.



Pojawiajg sie tez pytania do Izraela. Firma NSO potrzebuje
specjalnego pozwolenia, aby robi¢ interesy z Saudyjczykami.
Dostarczanie im takiej broni jest gtupim i krotkowzrocznym
biznesem, szczegdélnie w sytuacji, kiedy wykorzystujg jag do
walki z liberat*ami pod ptaszczykiem walki z terroryzmem. To
czyni Izraelczykéw czeSciowo odpowiedzialnymi za ekscesy ich
nowych sojusznikow.

Izraelska sprzedaz broni narusza réwniez bezpieczenstwo na
Bliskim Wschodzie w sposdb mniej oczywisty. Najlepszg metoda
powstrzymania fali islamistycznych przewrotéw jest bowiem
budowanie coraz trwalszych i bardziej otwartych spoteczenstw.
Taka byta wizja George’'a Busha 1 jego doradcy, bytego
radzieckiego dysydenta Natana Szaranskiego. Takg samg wizje ma
Iyad Al-Baghdadi. Panstwo izraelskie powinno wspierac takich
jak on, a nie dostarczac¢ Saudyjczykom narzedzi do ich
uciszania.
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