Ministrowie UE chca zakazad
narzedzi hakerskich

17 czerwca 2011

UNIA EUROPEJSKA. Europejscy Ministrowie Sprawiedliwosci
domagajg sie by tworzenie narzedzi hakerskich (stuzgcych
przetamywaniu zabezpieczedn w systemach informatycznych)
zostato uznane za przestepstwo. Krytycy tego pomystu uwazajg
ze jest on skazany na porazke 1 niewykonalny.

Szefowie resortdéw sprawiedliwosci spotkali sie 9 czerwca br.
by przedyskutowal propozycje Komisji Europejskiej w sprawie
dyrektywy przeciwko atakom na systemy informacyjne.

Szczegbtowe zapisy zawarte w projekcie zawieraja szereg
niedorébek. W dyrektywie wspomina sie o ztosliwym
oprogramowaniu do tworzenia botnetéw (tj. sieci komputerdw-
zombie stuzgcych do naduzy¢) lub bezprawnym przejeciu haset do
komputera, ale nie wyjasnia sie pojecia narzedzia/narzedzi
stuzagcych realizacji tych bezprawnych dzia*an. Projekt nie
wyjasnia réznicy miedzy tamaczem hasta (password cracker) a
narzedziem do odzyskiwania has*a (passport recovery tool), nie
wspomina tez o uprawnionym uzyciu dla celdéw testowania.

Celem dyrektywy jest ujednolicenie kar za bezprawne przejcie
danych komputerowych, za ktdére moze grozic¢ kara minimum 2 lat
(za najciezsze przestepstwa). Zgodnie z projektem panstwa
bytyby zobowigzane do zbierania podstawowych danych
statystycznych o cyberprzestepstwach i odpowiada¢ na nie
cierpigce zwtoki pytania o informacje dot. wspomnianych
przestepstw z innego kraju cztonkowskiego w przeciggu 8
godzin.

Wprowadzenie tych przepiséw w Niemczech w 2007 i w Wielkiej
Brytanii w 2008 spotkato sie z ostrg krytyka. Wiele
niemieckich stron zdecydowato o zamknieciu lub przeniesieniu
strony z obawy przed ew. Sciganiem sgdowym.
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Projekt Ministrow bedzie przedstawiony Parlamentowi
Europejskiemu, ktdéry najprawdopodobniej zgtosi uwagi do czesSci
zapisOw zawartych w dyrektywie.
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