Miekkie prawo czy wytrych do
samowoll stuzb?
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,Facebook”, ,Twitter” i inne portale beda musiaty w ciggu
godziny rozpatrzy¢ zgtoszenie stuzb dotyczgce tresci
terrorystycznych. Czy beda miaty realne szanse na rzetelnag
ocene sytuacji? A moze nowe rekomendacje Komisji Europejskiej
zmierzajg do konieczno$ci usuwania z automatu kazdej tresci
zgtoszonej przez stuzby, niezaleznie od uzasadnienia?

Komisja Europejska wydata w czwartek rekomendacje dotyczace
zwalczania nielegalnych tresci w Internecie. To nastepny krok
po opublikowanym we wrzesniu w tej sprawie komunikacie.
Niestety, apetyt na mgdrg reforme nie zostat zaspokojony. Nie
ma nic dziwnego w tym, Zze rézne instytucje chcag regulowad
sie¢, ktora stata sie nie tylko miejscem wymiany pogladdéw czy
kontaktu ze znajomymi, ale takze atrakcyjng przestrzenia
naruszen prawa. Ostatnie miesigce pokazuja jednak przywigzanie
decydentdéw do ,moderacji tresci” jako eufemizmu dla cenzury, a
takze tendencje do zbytniej wiary w niezawodnos¢ technologii i
nieche¢ do szukania kompleksowych rozwigzan probleméw
spotecznych lezgcych u ZzZrédetr internetowych naruszen.

NIEBEZPIECZNY WYTRYCH DLA StUZB

Polityka strachu ma sie doskonale nie tylko w Polsce: Komisja
Europejska forsuje w rekomendacjach specjalne dziatania
obliczone na walke z tresSciami terrorystycznymi w Internecie.
Jednak nawet polski rzad — ewidentnie sprzyjajacy zwiekszaniu
uprawnien stuzb — nie wpadt jeszcze na pomyst przyznania
stuzbom nowych uprawnien z pominieciem normalnego procesu
legislacyjnego. Komisja tymczasem proponuje, zeby stuzby
wysytatly zgtoszenia ,tresci terrorystycznych” takim serwisom
jak Facebook bez uprzedniej zgody sadu. Internetowe firmy
miatyby rozpatrywaé¢ zgtoszenie w ciggu godziny od jego
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otrzymania. Co wiecej: samo pojecie tresci terrorystycznych
nie zostato precyzyjnie zdefiniowane.

Rekomendacje nie sg formalnie wigzgce, ale co ma zrobi¢
,Facebook” czy ,Twitter”, a juz dopiero lokalny portal, jesli
przyjdzie do nich ABW i, powotujac sie na dokument Komisji,
powie: ,To jest tres¢ terrorystyczna, usun ja”? 0d firm,
ktorym naturalnie zalezy przede wszystkim na spokojnym
prowadzeniu swojego biznesu, trudno oczekiwaé¢ heroicznej
postawy i kwestionowania ustalen wyspecjalizowanych stuzb.
Komisja tymczasem naiwnie stawia firmy w roli wartownikéw,
ktdrzy beda rozwaza¢ kazde zgtoszenie 1 stawial czota
pafistwowym organom powotanym do walki z terroryzmem. To
ogromne pole do naduzy¢. WeZmy za przyktad Katalonie — czy
przypadkiem hiszpanskie stuzby nie uznatyby czes$ci dziatan
tamtejszych separatystéow za akty terrorystyczne i nie
wykorzystywatyby nowego narzedzia do ograniczania dyskusji?

Nasuwa sie nam na my$l kolejne pytanie: co zrobi ,Facebook” ze
zgtoszeniami pochodzacymi nie od stuzb, a od zwyktych
uzytkownikéw? Priorytetowa Sciezka dla stuzb i zwigzana z nig
presja czasu spowoduje, ze ,Facebook” czy inny portal nie
bedzie zadat dodatkowych wyjasnien, tylko automatycznie uzna
zgtoszenie za wiarygodne i usunie tres¢ bez wzgledu na
uzasadnienie. Jednak jesli nielegalng tres$¢ zgtosi osoba
prywatna, cata procedura z pewnoscig bedzie trwata duzo dtuzej
niz godzine, a zgtaszajacy bedzie musiat przedstawi¢ bardzo
szczegb6towe wyjasnienia.

Blizsza wspOtpraca stuzb i internetowych portali moze
przynies¢ duzo korzys$ci. Jednak ryzyko usuwania legalnych
tresci zwigzane z tym, ze w praktyce platformy w ciagu godziny
nie bedg w stanie rzetelnie zweryfikowa¢ zgtoszenia, powinno
by¢ zrdéwnowazone poprzez inng forme zewnetrznej kontroli. Dla
pordwnania: wprowadzona ustawa antyterrorystyczng mozliwos¢
blokowania tresci majgcych zwigzek ze zdarzeniem
terrorystycznym — <cho¢ z gruntu nieskuteczna 1
nieproporcjonalna — jest obwarowana szeregiem wymogdw. ABW



musi w pierwszej kolejnos$ci uzyskaé¢ zgode prokuratora
generalnego. Nastepnie ABW skt*ada wniosek do sgadu, ktory — aby
blokada doszta do skutku — musi wydaé¢ postanowienie w tej
sprawie. Pewnie myslisz, ze w sprawach zwigzanych z
terroryzmem nie ma czasu na te procedury? Spokojnie, polski
ustawodawca to przewidziat: w nagtych przypadkach ABW moze
wystgpi¢ bezposSrednio do portalu. Nie mamy tu jednak do
czynienia z zupeing samowolka — ABW musi réwniez w takich
sytuacjach posiada¢ zgode prokuratora generalnego i
jednoczesnie zwrécic¢ sie do sadu o ocene, czy zadanie byto
zasadne. Propozycja Komisji w zupetno$ci pomija te gwarancje,
CO W razgcy sposéb ostabia kontrole nad stuzbami.

FACEBOOK I TWITTER NA STRAZY PRAWA

Oprécz kontrowersyjnych uprawnien dla stuzb dokument Komisji
to popis bezradno$ci i umywania ragk. Wedtug Komisji skutecznym
sposobem na walke z dostepnoscig online takich tresci jak mowa
nienawisci czy materiaty naruszajgce prawa autorskie jest
catkowite przerzucenie odpowiedzialnosci na platformy
internetowe 1 uczynienie z nich nie tylko internetowej
policji, ale takze gwaranta naszych praw podstawowych, takich
jak wolnos¢ stowa.

Komisja rekomenduje, zeby platformy internetowe aktywnie
monitorowaty i filtrowaty przechowywane tres$ci, takze z
uzyciem automatycznych narzedzi. Taki pomyst stoi w
sprzecznosci nie tylko z orzecznictwem unijnego Trybunatu
Sprawiedliwosci, ktdéry stwierdzit, ze natozenie na platformy
obowigzku generalnego monitorowania tresci jest niezgodne z
prawem unijnym, ale takze tworzy mnéstwo ryzyk zwigzanych z
oddaniem w rece internetowych firm decydowania o tym, jaka
tres¢ jest legalna, a jaka nie. Juz teraz wiele firm z wkasnej
inicjatywy stosuje rézne narzedzia moderacji tres$ci, np.
ContentID na ,You Tube”, ktéry automatyczne skanuje filmiki
przed ich zamieszczeniem w serwisie. Co rusz styszymy o
sytuacjach, w ktérych usuwane sa tresci zupeinie legalne, np.
zgodne z zasadami dozwolonego uzytku przewidzianymi w prawie



autorskim. Stosowanie automatycznych narzedzi filtrujgcych
wigze sie nie tylko z ryzykiem tzw. false positives, ale takze
nie ma wysokiej skutecznosci w wytapywaniu tresci
nielegalnych. Czasami nawet doSwiadczony moderator nie jest w
stanie ze stuprocentowg pewnoscig stwierdzié¢, ze dana tres¢
powinna zosta¢ usunieta — wiele takich spraw konczy sie przed
sgdem, ktdérych wyroki rdéwniez bardzo czesto budza
kontrowersje. Stowem: zachecanie Facebooka czy Twittera do
przyjecia na siebie zadania odsiewania ziarna od plew to $lepa
uliczka.

POTRZEBUJEMY REFORMY

Komisja w rekomendacjach pisze, ze to, co nielegalne w
rzeczywistosci, jest takze nielegalne w Internecie. Trudno sie
z tym nie zgodzic¢. Ale sprébujmy nieco odwrécic¢ ten tok
rozumowania. Skoro walka z nielegalnymi tresciami w Internecie
ma polega¢ na ,patrolowaniu” sieci przez prywatne platformy
internetowe, to czy w takim razie niedtugo Komisja
zaproponuje, zeby firmy zastagpity policjantéw, prokurature i
sgd, ktore to podmioty zajmujg sie wykrywaniem i sgdzeniem
naruszen poza Swiatem wirtualnym?

Nie kwestionujemy tego, ze dostepnos¢ nielegalnych tresci w
Internecie jest problemem, z ktdérym nalezy sie zmierzyd.
Komisja jednak miata szerokie pole do popisu — od potrzebnej i
dtugo wyczekiwanej reformy mechanizmu notice and takedown
przewidzianego w dyrektywie o handlu elektronicznym do
propozycji dziatan zmierzajgcych do zwalczania probleméw u
Zzrodet, a nie po fakcie. Komisja tymczasem chowa gtowe w
piasek i straszy internetowych posSrednikéw, ze bedzie musiata
przyja¢ restrykcyjne rozwigzania prawne, jesli nie zaczng oni
podejmowac , dobrowolnych” dziatan.
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