Miedzynarodowe korporacje
wspieraty rezim Mubaraka

12 lutego 2011

Gdy 25 stycznia w Egipcie wybuchto powstanie, przebywajgca z
wizytg w USA wysokiego szczebla delegacja egipskiej armii
zazgdata , pomocy” technologicznej w walce z ,wrogami”. Jak sie
okazuje, powigzana z Izraelem firma z USA juz wczes$Sniej
dostarczyta wtadzom Egiptu technologie pozwalajagcag na
monitoring ruchu w Internecie i sieciach komdrkowych
umozliwiajgcg blokowanie komunikacji pomiedzy uczestnikami
protestéw, jak réwniez 1lokalizacje i w konsekwencji
aresztowanie dziataczy opozycji. Do walki z demonstrantami
policja egipska uzywa gazu *zawigcego 1 broni dostarczonej
przez firmy z USA. Ponizszy raport o wspoOtpracy
miedzynarodowych korporacji z rezimem Mubaraka przygotowata
brytyjska organizacja Corporate Watch.

Delegacja, ktérej przewodniczyt szef sztabu armii egipskiej
Sami Anan przybyta do Waszyngtonu by odby¢ zaplanowang na
tydzien serie spotkan z dowodztwem armii USA, musiata jednak
skroci¢ swéj pobyt o dwa dni w zwigzku z wybuchem powstania.
Wedtug doniesien medidw, Egipcjanie zazgdali dostarczenia im z
USA oprogramowania Deep Packet Inspection (DPI) pozwalajagcego
wtadzom lub providerom sieci na monitorowanie zawartos$ci
przesytanych przez nie informacji i lokalizacje ich nadawcéw i
odbiorcéw, jak roéwniez duzych ilos$ci S$rodkéw chemicznych i
sprzetu do ttumienia zamieszek, ktdrych zapasy w Egipcie byty
na wyczerpaniu.

Kazdego roku USA dostarcza do Egiptu ,pomoc” wartg okoto 2
miliardy dolardéw, co czyni z tego kraju drugiego po Izraelu
odbiorce amerykanskich pieniedzy. Lwig czes$¢ tej ,pomocy”
otrzymuje egipska armia. Dzieje sie tak pomimo, ze amerykanska
administracja jest w peini $Swiadoma brutalnych represji i
Yamania praw cztowieka w Egipcie, o czym Swiadcza chodby
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depesze z Kairu opublikowane przez Wikileaks. ,Pokdj"” z
Izraelem, dostep do egipskiej przestrzeni powietrznej i Kanatu
Sueskiego gwarantowane Amerykanom przez obecne wtadze kazg im
jednak przymkng¢ oko na postepowanie rezimowych wtadz.

GLEBOKA INSPEKCJA

Wedtug raportéw organizacji Free Press, technologia DPI
zostata dostarczona panstwowej firmie telekomunikacyjnej w
Egipcie przez zarejestrowang w Kalifornii firme Narus. Firma
ta, ktora na swej stronie internetowej wymienia Telecom Egypt
jako jednego ze swych najwazniejszych klientéw dostarczyia
rowniez egipskim wtadzom oprogramowanie do monitoringu i
blokowania protokotu VoIP, stuzacego do rozmow telefonicznych
w Internecie.

Narus jest rowniez producentem systemu NarusInsight,
pozwalajgcego rzadom i wielkim korporacjom na masowg skale
$ledzi¢ i monitorowa¢ komunikacje w sieciach w czasie
rzeczywistym. System, oparty na technologii Sematycznej
Analizy Ruchu (Semantic Traffic Analysis), moze z wielka
predkoscig skanowa¢ olbrzymie ilosci danych, wyszukujgc wsraéd
nich pakiety zawierajgce okres$lone przez operatora informacje,
a nastepnie identyfikujgc ich nadawcéw i odbiorcow. Umozliwia
inwigilacje rdéznych kanatdéw komunikacji, w tym internetowych
chatéw, e-maili, Skype’'a jak rowniez sieci telefonii
komérkowej. W roku 2006 wiceprezydent Narusa do spraw
marketingu, Steve Bannerman, stwierdzit w wywiadzie dla
magazynu Wired: ,Mozemy rejestrowa¢ wszystko, co przechodzi
przez sie¢ IP: mozemy odtworzy¢ przestane przez nig e-maile
wraz z zatacznikami, adresy URL wpisywane na klawiaturze,
tres¢ rozméw prowadzonych przez VoIP.”

Firma Narus zostata za*ozona jako prywatne przedsiewziecie
zarejestrowane w amerykanskim stanie Delaware w roku 1997, jej
gtéwna siedziba znajduje sie jednak w miejscowo$ci Sunnyvale w
Kaliforni. Firma, korzystajgca w przesztosci z funduszy
pochodzgcych z firm: JP Morgan Partners, Mayfield, NeoCarta,



Presidio Venture Partners, Walden International, Intel, NTT
Software i Sumisho Electronics w lipcu 2010 roku stata sie
wtasnoscig amerykanskiej korporacji Boieng, globalnego lidera
technologii militarnej, lotniczej i kosmicznej. Narus
wspbétpracuje z innymi przedsiebiorstwami, dostarczajacymi
zaawansowane technologie ,bezpieczenstwa” i inwigilacji. Dla
przyktadu, VeriSign uzywa technologii Narusa w swych
programach »lawful-intercept-outsourcing service”,
pozwalajgcym operatorom sieci na prowadzenie inwigilacji ich
uzytkownikéw na zlecenie agencji rzadowych. Wiele z firm tego
sektora korzysta z pomocy finansowej ze strony In-Q-Tel,
dziatajgcego na zasadach non-profit funduszu inwestycyjnego
wysokiego ryzyka wspierajgcego rozw0j zaawansowanych
technologii inwigilacji na zlecenie amerykanskich stuzb
specjalnych. 0 Narus pierwszy raz zrobit*o sie g*os$no w roku
2006 po doniesieniach Marka Kleina, ktéry zarzucit jednemu z
klientéw firmy, amerykanskiej korporacji komunikacyjnej AT&T,
instalowanie w centralach telefonicznych w catym kraju modutéw
NarusInsight na zlecenie federalnej Narodowej Agencji
Bezpieczenstwa (National Security Agency — NSA). Klein ujawnit
te informacje w zwigzku z pozwem przeciwko AT&T, ztozonym
przez bronigcg praw obywatelskich fundacje Electronic Frontier
Foundation. Wczesniej, w roku 2004, byty zastepca dyrektora
generalnego NSA, William Crowell, zostat dyrektorem Narusa.

Firma Narus zosta*a zatozona przez Oriego Cohena, Stasa
Khirmana i czterech innych, izraelskich ekspertdéw do spraw
bezpieczenstwa w celu opracowywania i sprzedazy zaawansowanych
systeméw inwigilacji elektronicznej na potrzeby rzadéw i
korporacji. Poczatkowo firma byta finansowana przez izraelskie
fundusze inwestycyjne wysokiego ryzyka, jak Walden Israel. Z
tego powodu wielu komentatordéw zadawato sobie pytanie,
dlaczego arabskie rezimy (poza Egiptem z programéw Narusa
korzysta m.in. Libia) inwestowaty w izraelskie programy do
inwigilacji wtasnych obywateli. Jako ze firma zostata
zarejestrowana w USA i starannie ukrywata swe zydowskie
pochodzenie mozliwe jest jednak, ze nie wszyscy jej klienci



zdawali sobie sprawe, do kogo nalezy Narus.
WLACZENIE REPRESJI

Dwa dni po wybuchu powstania w Egipcie stuzby bezpieczenstwa
aresztowaty duzg liczbe dziataczy opozycji i dysydentow,
oskarzonych nastepnie o ,podzeganie do zamieszek”. Mozna
podejrzewaé¢, ze lokalizacja zaangazowanych w opozycyjna
dziatalnos¢ aktywistow mozliwa byta dzieki programom
monitorujgcym sieci komérkowe i Internet, dostarczonych
egipskim wtadzom przez Narusa. Réwniez na poczatku powstania w
Tunezji wtadze tego kraju zatrzymaty szereg bloggerdw i
autoréw opozycyjnych stron. W tym przypadku jednak, podobnie
jak podczas masowych aresztowan cyberaktywistéw w Iranie w
roku 2009 wtadze korzystaty z mniej zaawansowanej technologii
i tradycyjnych metod inwigilacji.

Narus chwali sie rowniez w Internecie lukratywnym kontraktem,
podpisanym z egipska firmg telekomunikacyjng Giza Systems. W
ramach wartego kilkadziesigt miliondéw dolardédw kontraktu Giza
Systems kupit*a od Narusa programy szpiegujgce i blokujgce
,Niepozagdane” tresci w sieciach, zainstalowanych przez firme w
Egipcie, Libii, Arabii Saudyjskiej a nawet w Palestynie.

Narus dostarcza réwniez oprogramowanie monitorujgce i
blokujgce transfer danych w systemie VoIP, jak réwniez
tradycyjne maile 1 wymiane peer to peer 1 inne protokoty
internetowe. Korzystajg z niego miedzy innymi firmy
telekomunikacyjne w Chinach i na Bliskim Wschodzie, blokujgce
potaczenia VoIP z przyczyn finansowych.

Firma twierdzi, ze jej produkty ,zaprojektowane sg w ten
sposOb, ze nie tamig przepisdw prawa w krajach do ktorych sg
dostarczane.. wielu z odbiorcow tworzy jednak na ich podstawie
wtasne aplikacje, nad ktérymi nie mamy Zzadnej kontroli.”

Jest jednak mato prawdopodobne, by firma pozwalata na takie
modyfikacje sprzedawanych przez siebie programéw, tym
bardziej, ze jak sama twierdzi, ,tworzone sg one z



uwzglednieniem specyficznych potrzeb odbiorcy”.

Doktadna natura zaangazowania Narusa w panstwowe represje
przeciwko ludnosci cywilnej i dysydentom na catym Swiecie
wymaga doktadniejszego zbadania, jesli ma doprowadzic¢ do
postawienia jej konkretnych zarzutéw o Swiadome wspieranie
przestepczej dziatalnosci reziméw na catym Swiecie.

VODA-MUBARAK-FONE

Wkrotce po wybuchu powstania w Egipcie w kraju zablokowano
wiekszo$s¢ potagczen internetowych i ustugi wiadomosSci
tekstowych w sieciach komérkowych. W dniu 28 stycznia
zawieszono mozliwos¢ wykonywania potaczen z telefonodw
komérkowych na niektdérych terenach, ktdérg przywrdcono dzien
pézniej. Z oczywistych powoddéw utrudnito to znaczaco
organizacje protestéow i wymiane informacji. Byto to mozliwe za
sprawg wspoéipracy z wtadzami operatordéw sieci komdrkowych, z
firmami Vodafone i France Telecom na czele.

W wydanym oSwiadczeniu firma Vodafone stwierdza, ze wtadze
egipskie ,,majg techniczne mozliwosci wytaczenia naszej sieci,
i gdyby same z niej skorzystaty przywrdcenie potgczen bytoby
znacznie trudniejsze”. Mimo to, wielu specjalistéw do spraw
telekomunikacji watpi, ze 1istnieje taki ,wytacznik”
umozliwiajgcy wtadzom catkowitg blokade sieci. Jest znacznie
bardziej prawdopodobne, ze dbajgc o dobre stosunki z wtadzami
firmy telekomunikacyjne zdecydowatly sie na wytaczenie wtasnych
sieci, nawet pomimo prawnych watpliwo$ci zwigzanych z takim
dziataniem.

Pewnym jest réwniez, ze Vodafone i inni operatorzy sieci
komérkowych wysytaty do swych klientéw wiadomosci tekstowe
wspierajgce rezim Mubaraka i atakujgce uczestnikéw protestow.
W jednej z nich, wystanej 1 lutego, czytamy: ,Sity zbrojne
Egiptu zwracajg sie do wszystkich lojalnych obywateli kraju by
zwrécili sie przeciwko zdrajcom i kryminalistom i bronili
swych rodzin, honoru i 0jczyzny.” Inna zawierata zaproszenie



na demonstracje poparcia dla prezydenta Mubaraka z podaniem
jej daty, godziny i miejsca zbidérki. Swiadoma mozliwych szkdd
dla swego wizerunku, firma Vodafone wydata w tej sprawie
szereg sprzecznych komunikatéw, twierdzac najpierw, ze
prorezimowe wiadomosci nie byty rozsytane przez nia,
nastepnie, ze zostata do tego zmuszona, w koAcu ze wtadze
wtamaty sie do jej sieci. W oSwiadczeniu zamieszczonym na Swej
stronie internetowej Vodafone twierdzi, ze ,na podstawie
postanowien egipskiej ustawy o Swiadczeniu ustug
telekomunikacyjnych, wtadze Egiptu moga nakaza¢ sieciom
komérkowym Mobinil, Etisalat i Vodafone wystanie okreslonych
wiadomosci tekstowych do ich uzytkownikéw”.

Co ciekawe, prorzgdowe komunikaty trafiaty do uzytkownikéw
Vodafona w czasie, gdy mozliwo$¢ wysytania wiadomoSci
tekstowych byta zablokowana, co oznacza, ze firma okresowo
przywracata mozliwos¢ wysytania SMS-6w na czas niezbedny do
nadania rzadowej propagandy.

To zresztg nie pierwszy przypadek, gdy Vodafone wspdétpracowata
z rzgdem Egiptu przeciwko mieszkancom tego kraju. Podczas
powstania w Mahalli w roku 2008 (tak zwanych protestoéw
gtodowych) firma przekazata wtadzom dane o ruchu w swej sieci,
ktére pozwolity wtadzom na identyfikacje uczestnikow star¢.

Vodafone jest najwiekszym na Swiecie operatorem komérkowym. W
Egipcie dziata od roku 1998 i ma tam ponad 28 milionodw
abonentdéw, co czyni z Egiptu jeden z najwazniejszych dla firmy
»wschodzgcych rynkow”.

MADE IN USA

Kolejnym, bardziej oczywistym przyktadem wspéipracy
miedzynarodowych korporacji z egipskim rezimem jest uzycie
przeciwko protestujgcym wyprodukowanego w USA gazu tzawigcego.
Wielu dziennikarzy i bloggeréw informowato o pojemnikach z
gazem *tzawigcym z etykieta ,Made in USA” znajdywanym na
egipskich ulicach. Jak wynika z dochodzenia, przeprowadzonego



przez niezalezng gazete Al-Masry Al-Youm czes¢ pojemnikow,
wystrzelonych w dniu 4 lutego, byta w dodatku przeterminowana
— ich termin wazno$ci uptynat w 2008 roku. Wedtug etykiet na
granatach gazowych, =zamieszczonych na wielu stronach
internetowych i blogach, uzywany w Egipcie gaz produkowany
jest przez amerykanskg korporacje Combined Systems
International. Pojemniki maja wysokos¢ kilkunastu centymetréw,
sg srebrno — niebieskie, z etykietg ostrzegajgca o skutkach
ich dzia*ania podpisang ,CSI, Made in the U.S.A.” Podobne
pojemniki znajdowano réwniez podczas staré¢ w Tunezji.

Combined Systems jest amerykanska firmg zbrojeniowg z
Jamestown w stanie Pennsylvania ktoéra ,zaopatruje sity zbrojne
i formacje policyjne na catym Swiecie”. Produkowany przez CSI
gaz jest uzywany przez policje i armie izraelska przeciwko
protestujgcym Palestynczykom. W kwietniu 2009 roku
wyprodukowany przez tg firme granat gazowy Model 4431 C(CS
Powder Barricade Penetrating Projectile zabit podczas
protestéw w Bil’'in Bassema Abu Rahme. Pociski tego rodzaju
maja za zadanie penetracje przeszkdéd terenowych i barykad, za$
rozpylenie *adunku chemicznego jest tylko ich funkcja
pomocniczg, i nie powinny by¢ pod zadnym pozorem uzywane do
rozpraszania demonstracji.
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