Microsoft zaatakowat
potnocnokoreanskich hakerow

4 stycznia 2020

Grupa Thallium od miesiecy byta na celowniku specjalistéw z
microsoftowych Digital Crimes Unit i Threat Intelligencje
Center. W kohAcu 18 grudnia koncern z Redmond z*ozyt do sadu
wniosek przeciwko grupie. Tydzien pézniej sad wydat zgode na
przejecie przez firme ponad 50 domen wykorzystywanych przez
hakerdw.

Thallium to cyberprzestepca grupa powigzana z rzagdem Korei
Pétnocnej, ktdéra wykorzystywata wspomniane domeny do
przeprowadzania atakéw. Wyspecjalizowata sie w przeprowadzaniu
precyzyjnych atakéw phishingowych za pomocg e-maili.
Przestepcy najpierw zbierali o ofierze jak najwiece]j
informacji, a nastepnie wysytali do niej wiarygodnie
wygladajacy e-mail, ktdérego zadaniem bylo sktonienie odbiorcy
do wizyty na ztos$liwej witrynie.

Jak poinformowali przedstawiciele Microsoftu, grupa brata na
cel ,pracownikéw administracji rzgdowej, think-tankéw, uczelni
wyzszych, cztonkéw organizacji dziatajgcych na rzecz praw
cztowieka 1 pokoju oraz osoby pracujgce nad problemami
zwigzanymi z rozprzestrzenianiem broni jadrowej”. Jej ofiarami
padali mieszkancy USA, Japonii i Korei Potudniowej.

Microsoft nie po raz pierwszy stosuje podobng taktyke do
zwalczania grup cyberprzestepczych. Wczes$niej przejmowat
domeny rosyjskich, chifAskich i iranskich hakeroéw.

Oczywiscie przejecie domen nie rozbija grupy hakerskiej.
Jednak na jakis$ czas zmniejsza lub paralizuje jej aktywnosé¢, a
specjalisci ds. bezpieczenstwa, analizujgc dane znalezione w
przejetych domenach, moga lepiej pozna¢ taktyke
cyberprzestepcéw.
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