Masz poczte na Gmailu?
Czytaja ja firmy trzecie!

4 lipca 2018

Poczta Gmail nie jest bezpieczna. Uzytkownicy Gmaila strzezcie
sie! Programis$ci aplikacji czytajg prywatne wiadomosci,
ujawnia dochodzenie w sprawie prywatnosci danych. Eksperci
twierdzg, ze ten “brudny sekret” jest powszechng praktykag
wsrod twércéw aplikacji pocztowych.

Raport powstat na podstawie zeznan ponad dwustu pracownikoéw.
Jedna firma pozwalata pracownikom przeczyta¢ 8000 e-maili
podczas szkolenia z zakresu oprogramowania firmy. Firmy
uwzglednione w raporcie méwig, ze praktyka jest objeta umowami
uzytkownika.

Sledztwo w zakresie prywatno$ci danych ujawnito, ze Twoje
prywatne e-maile sg czytane przez zewnetrznych programistoéw
aplikacji Gmaila. Stwierdzono, ze developerzy kryjg sie za
wieloma popularnymi ustugami online zaprojektowanymi do pracy
z wtamywaniem do Gmaila za poSrednictwem prywatnych wiadomosci
wysytanych i otrzymywanych z adresu e-mail. Czesto zdarza sie,
ze niektdérzy tworcy aplikacji firm trzecich instruuja
pracownikéw jak czytac¢ osobiste wiadomo$Sci e-mail.

Jedna aplikacja, ktdéra ma poméc uzytkownikom w zarzgdzaniu
skrzynkg odbiorczg Gmaila, umozliwia pracownikom odczytanie
tysiecy e-maili, stwierdzono w dochodzeniu w ,Wall Street
Journal”. Wedtug ekspertéw ten “brudny sekret” jest obecnie
powszechng praktykg wsrdéd niektdrych firm.

0 odkryciu doniesiono zaledwie kilka miesiecy po ujawnieniu
danych politycznych firmy Cambridge Analytica, ktdéra przesyta
prywatne dane z aplikacji na Facebooku do firm trzecich.

Zgodnie z dochodzeniem w sprawie Gmaila, klient pocztowy
Google pozwala programistom zewnetrznym skanowa¢ skrzynke
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odbiorczg kazdego, kto instaluje aplikacje. Te aplikacje moga
zapewni¢ dodatkowg funkcjonalno$¢ skrzynce odbiorczej Gmaila,
np. mozliwo$¢ pordéwnywania cen z roznych sklepdéw internetowych
lub szybkiego anulowania subskrypcji wszelkich e-maili
marketingowych wysytanych na Twdj adres.

Raport ,Wall Street Journal” powstat na podstawie zeznan ponad
dwédch tuzindéw pracownikéw firm, ktdore tworza ustugi zwigzane z
Gmailem — najpopularniejszej ustugi pocztowej na Swiecie, z
milionami aktywnych uzytkownikdw.

Jedng z firm zaangazowanych w te praktyke jest firma Return
Path z siedziba w Nowym Jorku, ktdéra pomaga marketerom w
generowaniu przychoddéw za posSrednictwem poczty elektronicznej.
W ubiegiym roku pracownicy Return Path przeszukali 8000
osobistych e-maili w ramach staran o szkolenie oprogramowania
firmy, podaty anonimowe Zrdédta.

Pracownicy z Edison Software z Mountain View sprawdzili
rowniez wiadomos$ci e-mail setek tysiecy uzytkownikéw podczas
budowania nowej funkcji aplikacji mobilnej, ktdéra ma pomagad
ludziom w organizowaniu ich e-maili.

Zadna z firm nie prosita uzytkownikéw o zgode na czytanie
wiadomosci uzytkownikéw, twierdzg, ze praktyka jest objeta
umowami uzytkownika.

oNiektdérzy ludzie mogg uwaza¢ to za brudng tajemnice”
powiedziat ,Wall Street Journal” Thede Loder, byty pracownik
ds. Technologii w eDataSource, ktory zapewnia konkurencyjna
inteligencje dla marketingu e-mailowego. Powiedziat* tez, ze
ten rodzaj zachowania stat sie teraz ,powszechng praktyka”.

Kwestia prywatnosci danych jest coraz wazniejszg kwestig od
czasu kontrowersji Facebooka z Cambridge Analytica. Sied
spotecznosciowa pozwolita aplikacjom innych firm na zadanie
dostepu do danych uzytkownikdéw, a takze danych wszystkich
znajomych z ,Facebooka”. Umozliwito to programistom wydobycie
prywatnych informacji 87 miliondw uzytkownikéw ,Facebooka”,



cho¢ tylko 270 000 oséb korzystajgc z tej ustugi udzielito
zgody.

Prawie kazdy moze zbudowaé¢ aplikacje, ktdéra %gczy sie z
kontami Gmail za pomocg interfejsu programowania aplikacji
(API).
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