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W 2013 r. gazety ,The Guardian” 1 ,The Washington Post”
ujawnity informacje o programach masowej inwigilacji
stosowanych przez rzad USA. 0d tego czasu tematem powaznie
zajety sie liczne organizacje pozarzadowe oraz instytucje
bronigce praw cztowieka. W nowym raporcie Grupa Robocza art.
29 analizuje, w jaki sposd6b nadzér w komunikacji
elektronicznej wpiywa na zakres ochrony praw cztowieka.

Grupa Robocza art. 29 jest niezalezng instytucjg doradczga,
ktéora skupia inspektoréw ochrony danych ze wszystkich krajoéw
Unii Europejskiej. Grupa juz w kwietniu tego roku wydata
bardzo krytyczng opinie dotyczaca programéw masowej i
systematycznej inwigilacji. Zdaniem europejskich rzecznikodw
ochrony prywatnosci takie programy sg w obecnym stanie prawnym
nielegalne. Grupa uznata rdéwniez, ze tak bezprecedensowego
ograniczenia praw Europejczykdéw nie mozna uzasadniac¢ ani walka
z terroryzmem, ani innymi powaznymi zagrozeniami dla
bezpieczenstwa. W kwietniowej opinii grupa rekomendowata
m.in., by panstwa cztonkowskie objety dziatania swoich stuzb
bezpieczenstwa niezalezng kontrolj.

W podobnym tonie wypowiadaty sie inne wazne instytucje
miedzynarodowe. Wysoka Komisarz ONZ ds. Praw Cztowieka Navi
Pillay ostro skrytykowata dziat*ania Amerykandéw, a same
programy masowej inwigilacji nazwata ,niebezpiecznym natogiem”
rzgdow. Komisarz ONZ wskazata réwniez, ze w dyskusji nad
stosowaniem systemdéw masowego nadzoru, nie powinna liczy¢ sie
tylko ich efektywnos¢, ale tez niezbedno$¢ i proporcjonalnoscé.

»Szukanie igty w stogu siana - pojedynczych oséb wsrod
miliondédw — nie moze uzasadnia¢ tak drastycznego naruszania
prywatnosci wszystkich pozostatych” - wskazywata Pillay.

Komisarz wezwata tez rzad USA do odstgpienia od $cigania
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Edwarda Snowdena. Podkreslita, ze sygnalisci ujawniajacy
naruszenia praw cztowieka zastugujg przede wszystkim na
ochrone. 0 wadze ochrony praw cztowieka w kontek$cie masowe]j
inwigilacji wypowiadaty sie réwniez: Komitet Zgromadzenia
0gélnego ONZ, Rada Europy i Parlament Europejski.

Jednak problem programéw nadzoru na komunikacjg elektroniczng
wymaga ciggtej debaty. Dlatego tez Grupa Robacza art. 29
opublikowat*a kolejny dokument, w ktdorym szczegétowo analizuje
przepisy prawne dotyczgce masowej inwigilacji. Rzecznicy
wskazujg, ze podstawy dla ochrony prywatnosci i tajemnicy
komunikacji nie znajdujg sie tylko w instrumentach prawa
europejskiego. Takie regulacje zawiera réwniez Powszechna
Deklaracja Praw Cztowieka oraz Miedzynarodowy Pakt Praw
Politycznych 1 Obywatelskich.

Co jednak istotne, Grupa Robocza dostrzegta réwniez problem
stosowania wyjatku ,bezpieczeiAstwa narodowego”, jako
uzasadnienia dla ograniczenia ochrony praw obywatelskich w
unijnych regulacjach. Zdaniem Grupy, szczegd6lny problem wigze
sie z zacieraniem granic miedzy dziataniem organdéw Scigania a
bezpieczeristwem narodowym. Rzecznicy wskazali dodatkowo, ze —
pomimo podobienstw — nalezy rozréznia¢ sytuacje, gdy w gre
wchodzi bezpieczenstwo krajowe, bezpieczenstwo Unii
Europejskiej czy dziatania stricte wojskowe. Co wiecej, o tym,
ze dana sytuacja zwigzana jest z wyjatkiem ,bezpieczenstwa”,
muszg decydowal nie tylko argumenty prawne i formalne, ale
rowniez i faktyczne.

Grupa Robocza wuznat*a réwniez, ze bezpieczenstwo kraju
trzeciego (czyli np. USA), nie moze stanowi¢ samodzielnej
podstawy dla ograniczania praw obywatelskich w UE. Sytuacja
jednak komplikuje sie, gdy bezpieczenstwo kraju cztonkowskiego
jest zwigzane z sytuacjg w panstwie trzecim, np. obydwa kraje
majg podpisane specjalne umowy sojusznicze czy prowadzag
wspOlne dziatania wywiadowcze. Europejscy rzecznicy ochrony
danych osobowych wskazuja réwniez, ze toczgca sie obecnie
reforma unijnych przepisdéw ochrony danych osobowych moze



stanowi¢ doskonatg okazje do ograniczenia programéw masowe]
inwigilacji. Grupa wskaza*a m.in., ze projekt przepisow
dotyczgcych transferéw danych do innych krajéw ida w dobrym,
lecz niewystarczajgcym kierunku. Zdaniem grupy wiecej uwagil
powinno sie takze poswieci¢ dobremu zdefiniowaniu termindw
,bezpieczenstwo narodowe” oraz ,przekazywanie danych”
uzywanych w projekcie rozporzgdzenia o ochronie danych
osobowych.
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