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Panstwo Rwandy przedstawia dwa, odmienne od siebie, oblicza.

Z jednej strony Rwanda jest ulubiencem wsréd zachodnich
darczyncéw, postrzegana jako Swiecacy przyktad afrykanskiego
rozwoju, szczeg6lnie w kwestii rozwoju internetu i cyfryzacji.
Rwanda cieszy sie uznaniem z powodu szybko rozwijajgcej sie
sieci komdrkowej, zasiegu sieci w technologii 4G oraz lokalnej
produkcji smartfondw.

Z drugiej strony, jest to panstwo autorytarne z hegemoniczng,
scentralizowang wtadzg. Po majgcych miejsce w roku 1994
ludobdjstwie i wojnie domowej, w ktérej wielu politykéw,
dziennikarzy i waznych cztonkdéw spoteczenstwa zostato
zabitych, uznanych za zaginionych 1lub zdyskredytowanych,
panstwo Rwandy przeszto ogromne zmiany polityczne, gdzie wciaz
obecnie rzagdzgca partia — Rwandyjski Front Patriotyczny -
ustanowita wéwczas swojg pozycje jako gwarant pokoju,
bezpieczenstwa i rozwoju w kraju.

Panstwo argumentuje swojg $cist*a kontrole medidéw, represje
wszelkich sprzeciwéw i wrogos$¢ w stosunku do opozycji checig
utrzymania jedno$ci narodowej 1 bezpieczenstwa oraz potrzeba
ochrony swoich obywateli. Wtadze skupiajag swoje wysitki na
politycznej diasporze, ktéra zbiegta z Rwandy po wojnie i zyje
na wygnaniu. W jej sktad wchodzg byli cztonkowie uzbrojonych
sit ruchu rebeliantéw ze wschodniej czesci Demokratycznej
Republiki Konga oraz byli przedstawiciele rzadu, ktéry zbiegli
z Rwandy, aby zasili¢ szeregi partii politycznych w Europie i
w Stanach Zjednoczonych.

Majgc na uwadze panstwowg historie podziat*déw zwigzanych z
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przemocg na tle etnicznym, rzad opracowat wyrafinowang
strategie aktywnego monitorowania 1 uciszania gtosu opozycji
poprzez $rodki cyfrowej inwigilacji, gréZzb oraz przemocy, i to
nie tylko w Regionie Wielkich Jezior, ale tez na catym
Swiecie.

Przez ostatnie trzy lata, wtadze panstwa rozwinety rowniez
mozliwo$ci lokalnej masowej inwigilacji, montujgc ostatnio
sie¢ kamer przemystowych (CCTV) w wielu dzielnicach Kigali —
stolicy panstwa Rwandy.

Do tej pory, bylidmy sSwiadkami wielu sytuacji, w ktorych
przedstawiciele panstwa uzywali technologii do walki z
dysydentami i czt*onkami opozycji, co wida¢ na przyktadzie
kilku rozpraw sadowych, w ktéorych prokuratura wykorzystata w
formie dowodu prywatng komunikacje pochodzgcg z aplikacji
mobilnych.

We wrzesniu 2017 roku, na Swiatto dzienne wyszty dowody
potwierdzajgce, ze krajowe stuzby bezpieczenstwa i wywiadu
uzywaty technologii i innego oprogramowania szpiegowskiego do
monitorowania sieciowych aktywnosci dysydentéw i cztonkéw
opozycji.

Na przyktad w roku 2017, po jedynie kilku miesigcach od
momentu, w ktérym Diane Rwigara ogtosita swojg kandydature na
prezydenta kraju, zostata aresztowana, wraz z matkg i siostrg,
na podstawie fatszywych zarzutéw o oszustwa podatkowe i
podburzanie przeciwko urzedujacej wtadzy. Podczas przestuchan
przed procesem sadowym prokuratura przedstawita oczerniajace
dowody w postaci wiadomos$ci gtosowych pobranych z aplikacji
WhatsApp, pochodzgcych rzekomo z telefondéw komérkowych Rwigary
i jej matki. Uwaza sie, ze wtadze pozyskailty wspomniane
wiadomosSci poprzez zastosowanie oprogramowania szpiegowskiego.

W roku 2019 artykut sledczy gazety ,Financial Times” rzucit
wiecej Swiatta na sprawe& skt*onnosSci panstwa do intensywnego
monitorowania aktywnosci swoich obywateli na serwisach
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spotecznosciowych. Artykut ujawnit prawdopodobne zastosowanie
przez wtadze panstwa, stworzonego przez Izraelska firme
technologiczng, oprogramowania szpiegowskiego Pegasus.

Oprogramowanie szpiegowskie Pegasus umozliwia agencjom
bezpieczehAstwa narodowego zbieranie danych ze smartfondw
obywateli bez pozostawiania $laddéw. Zbierane dane moga
dotyczy¢ historii rozméw, kontaktdw, haset oraz wszelkich
danych przesytanych przez takie aplikacje, jak WhatsApp czy
Skype.

Prawo do prywatnosci ma swoje zaszczytne miejsce w konstytucji
Republiki Rwandy oraz w Miedzynarodowym pakcie praw
obywatelskich i politycznych (MPP0iP), ktdérego Rwanda jest
sygnatariuszem.

Jednak istnieje przepis 60/2013, ktory reguluje kwestie
przechwytywania komunikacji dajgc prokuraturze prawo do
wystosowania “stownego nakazu sagdowego®“ dla stuzb
bezpieczenstwa panstwowego i wywiadu, zeby ci mogli
monitorowaé¢, przechwytywa¢ 1 rozszyfrowywac¢ wszelkie
informacje tworzone, przesytane, otrzymywane lub przechowywane
na wszelkich urzadzeniach komputerowych, jezeli w gre wchodza
kwestie bezpieczenstwa narodowego.

Co wiecej, brak skonkretyzowanych przepiséw dotyczgcych
ochrony danych osobistych pozwolit* stuzbom bezpieczenstwa
Rwandy na petng swobode i bezkarno$¢ w zbieraniu prywatnych
danych.

Sytuacja, w ktorej wtadze panstwa naduzywaja narzedzi
inwigilacji, naraza na ryzyko wszystkich obywateli. Rwanda nie
posiada obecnie odpowiednich regulacji prawnych, ktérymi
mogtaby kierowa¢ sie w celu okreslenia zasad odpowiedniego
korzystania z technologii sieciowych na rzecz spraw
bezpieczenstwa narodowego.

Wtadze panstwa musza rozwazy¢ jak uregulowad¢ stosowanie i
wprowadzanie tych nowoczesnych technologii. Pozwolenie na
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uzycie oprogramowania szpiegowskiego musi opiera¢ sie na
obiektywnych dowodach rozpatrywanych przez sedziego lub innych
niezaleznych przedstawicieli prawa. Co wiecej, wtadze panstwa
powinny zabronic bezkrytycznego zbierania danych osobistych, z
wyjatkiem sytuacji, w ktdrych jest to absolutnie konieczne.
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