Madrzejsze panstwo czy skok
na dane?
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Dane z réznych rejestrow publicznych dostepne w jednej bazie
majg umozliwié¢ tworzenie polityk publicznych w oparciu o dane
— zaktada projekt Zintegrowanej Platformy Analitycznej.
Polityka bazujgca na danych to atrybut nowoczesnego panstwa.
Niestety przez brak dostatecznych zabezpieczehA na poziomie
prawnym jako spoteczenstwo mozemy na tym wiecej stracié¢ niz
zyskad. Nasza krytyczna opinia w tej sprawie trafita do rzadu.

Przychodzi minister do ministra,
czyli ZPA w praktyce

Do premiera (jako peinigcego funkcje ministra wtasciwego do
spraw informatyzacji) przychodzi podmiot inicjujacy badanie
(np. inne ministerstwo) z wnioskiem o przeanalizowanie danych
z rejestru prowadzonego przez inng instytucje publiczng na
potrzeby ,kluczowej polityki publicznej”.

Na podstawie dostarczonych informacji premier weryfikuje cel i
zakres zamowionej analizy, szacuje ryzyko i ocenia skutki
przetwarzania danych. I podejmuje decyzje, czy do jej
przeprowadzenia niezbedne jest *gczenie danych pochodzgcych z
roznych rejestrdow publicznych. Nastepnie zawiera porozumienie
z podmiotem inicjujgcym badanie wskazujgce m.in. cel analizy i
zakres potrzebnych danych.

Dane trafiajg na platforme po ich pseudonimizacji. Proces ten
polega na usuwaniu pewnych informacji z danych (bez ktérych
nie da sie juz zidentyfikowa¢ konkretnej osoby). Proces ten
jest odwracalny kluczem, a klucz przechowywany jest w innym
miejscu (w przypadku ZPA u podmiotu pierwotnie
przetwarzajgcego dane).
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Do ZPA mogg trafi¢ m.in. dane: o nas wszystkich — z bazy
PESEL; o polskich uczniach i uczennicach — 2z Systemu
Informacji Oswiatowej; o zdrowiu — z Systemu Informacji
Medycznej (to ten rejestr, do ktérego miaty trafiaé¢ informacje
o wszystkich cigzach); o zasitkach itp. — z systemow
informatycznych ZUS i KRUS; ze spisu powszechnego prowadzonego
przez GUS; o zakazeniu wirusem SARS-Cov2 i wykonanych testach
— Z sanepidu.

Co moze po6js¢ nie tak?

Zadalismy ministrowi cyfryzacji pytanie (w trybie dostepu do
informacji publicznej) o to, czy zawarto juz jakies
porozumienia na wykorzystanie ZPA. W odpowiedzi dostalismy
liste pieciu porozumiend z trzema ministerstwami, nad ktéorymi
resort juz pracuje.

I tak: maja powstac¢ (nizej informacje w uproszczeniu -
doktadne opisy podajemy w zataczonej odpowiedzi KPRM) analizy
dotyczgce:

— alokacji S$rodkow na ochrone zdrowia i polityke spoteczng
(dla Ministerstwa Zdrowia),

— Sciezek edukacyjnych dzieci i mtodziezy oraz aktywizacji
roznych grup absolwentéw (dla Ministerstwa Edukacji i Nauki),

— korzystania ze Swiadczen spotecznych oraz aktywnosci
zawodowej i dochodéw z pracy (dla Ministerstwa Pracy i
Polityki Spotecznej).

Nie wiemy, jakie dane z jakimi beda na potrzeby powyzszych
analiz *gczone (gwoli jasnosci: nie pytalismy o to), ale mozna
sobie wyobrazi¢, ze takie analizy faktycznie pozwolityby
osiggng¢ realne korzysci dla spoteczenstwa. Przyjete
rozwigzania prawne nie dajg jednak gwarancji, ze tak wtasnie
sie stanie. Dlatego nie mozemy wykluczy¢ mniej optymistycznych
scenariuszy.
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Wyobrazmy sobie, ze do ministra wtasciwego ds. informatyzacji
przychodzi minister edukacji. Jego propozycja zmian w prawie
oswiatowym zostata ostatnio zawetowana przez prezydenta, ale
nie poddaje sie i prdébuje inng drogg. Chce np. ograniczyd
swobode wspétpracy miedzy szkotami a organizacjami
spotecznymi. W tym celu wnioskuje o dane ze sprawozdan
finansowych organizacji, ktore co roku sprawozdaja do KRS,
oraz o dane z bazy organizacji pozytku publicznego. Wysyta do
dyrektorow szkét ,czarng liste organizacji” finansowanych z
zagranicy. Efekt mrozacy gotowy.

Albo inny scenariusz: minister sprawiedliwos$ci (ktéremu
podlega prokuratura) siega do ZPA po dane z Systemu Informacji
Medycznej. Projekt rozporzadzenia, ktdére nakazuje gromadzic w
SIM dane o cigzach, wcigz lezy na stole 1 w kazdej chwili moze
zosta¢ podpisany — i polityka ,zera tolerancji” wobec
przerywania cigzy gotowa.

A teraz siegnijmy do dziatu political fiction. Co z danymi o
mieszkancach moze zrobié¢ walczacy o poparcie rzad? Niektdrzy
twierdzg, ze zyjemy w demokracji sondazowej, w ktdrej politycy
proponujg to, co wynika z sondazy. Kto ma lepsze sondaze, ten
ma lepsze wyniki. A rzadzacy beda mieli co$ lepszego niz
najlepsze sondaze: informacje o statusie majgtkowym, o
podejsciu do religii czy o zdrowiu wyborcow. I polska
,Cambridge Analytica” — gotowa. Do takiego celu moze zostad
wykorzystana nawet z pozoru bardzo neutralna analiza. Bo kto
to zweryfikuje?

ZPA do poprawki

Krytycznie o ZPA wypowiedzia* sie nie tylko Panoptykon, ale
przede wszystkim Urzad Ochrony Danych Osobowych oraz m.in.
Ministerstwo FinansOw 1 Rzgdowe Centrum Legislacji. D%uga
lista probleméw wskazanych przez UODO dotyczy niezgodnosSci
projektu z przepisami o ochronie danych osobowych (my tez
zwracamy na nie uwage w naszej opinii).



Zacznijmy od tego, ze szczeg6tdéw dziatania platformy,
dowiadujemy sie z.. uzasadnienia do ustawy o otwartych danych.
Sama ustawa nie reguluje fundamentalnych kwestii, a projekt
rozporzgdzenia, ktdére powinno jag tylko uszczegdtawiad,
przynosi bardzo kontrowersyjne rozwigzania, ktdérych autor
opinii Panoptykonu, dr Pawet Litwinski, nie waha sie nazwa¢
,nonszalancja”.

— W projekcie rozporzadzenia mowa jest o tym, ze nowa
platforma ma pozwoli¢ na tworzenie polityk publicznych, ale
nie okreslono celdw, jakim te polityki maja stuzy¢. A nawet
gdyby to zrobiono — to powinno sie to znalez¢ w ustawie, a nie
W rozporzadzeniu.

— Ustawa (ani tez konsultowane obecnie rozporzadzenie ministra
cyfryzacji) nie zawiera niezbednych gwarancji dla
bezpieczenstwa i poufnos$ci danych.

— W mysl projektu rozporzadzenia minister wtasciwy ds.
informatyzacji bedzie moégt samodzielnie decydowa¢ o zmianie
celédw przetwarzania danych gromadzonych w réznych rejestrach
publicznych, np. prowadzonych przez resort edukacji,
sprawiedliwosci, zdrowia.

— Opinia publiczna nie bedzie zas miata zadnej kontroli nad
tym, do czego dane bedg wykorzystywane, bo rozporzadzenie nie
przewiduje upubliczniania, jakie podmioty ani w jakim celu
bedg po nie siegac.

— Projekt rozporzadzenia mowi, ze minister bedzie mégt
decydowa¢ o tgczeniu réznych zbioréw danych — podczas gdy art.
51 Konstytucji RP wymaga, by to, do czego moga by¢
wykorzystywane dane, wynikato z ustawy (a nie decyzji
ministra).

— Techniczny ,drobiazg”: przetwarzane w ramach ZPA dane maja
by¢ pseudonimizowane. Ale po pierwsze jest to proces
odwracalny, a po drugie nie wiadomo, na czym ta
pseudonimizacja ma polega¢ (bo o tym bedg decydowal dopiero
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porozumienia), ani dlaczego dane nie bedg po prostu
anonimizowane. A to problem, bo do ZPA moze trafiac ogrom
danych, w tym dane wrazliwe, np. podane przez nas w ramach
spisu powszechnego informacje pogladach religijnych czy
znajdujgce sie w rejestrach medycznych informacje o zdrowiu.

Z odpowiedzi na nasz wniosek domyslamy sie, ze Zintegrowana
Platforma Analityczna juz powstata, a do udostepnienia jej
ministerstwom potrzebna jest tylko podktadka prawna. Problem w
tym, ze rozporzadzenie takiej podktadki nie daje. Moze
wydarzy¢ sie jedna z dwdch rzeczy: albo premier wczyta sie w
krytyczne opinie i zainicjuje poprawki w prawie, ktére
wyeliminujg wszystkie problemy, albo podpisze swoje (bo to
premier jest ministrem wtasciwym ds. informatyzacji)
rozporzagdzenie, przez co Zintegrowana Platforma Analityczna,
zamiast stuzyl polityce opartej na danych, bedzie mogta zostad
wykorzystana do walki o elektorat i wtadze sumien.
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